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Chwong 1
GIOI THIEU CHUNG

Chuong nay khéai quat vé Hé diéu hanh (HDH) va lich st phét trién HOH.
Truoc tién, gici thiéu téng quan khéi niém phdn mém va vj tri cu thé cda
HDH trong hé théng phan mém. Tiép dén, trinh bay hai déng luc phét trién
cta HPH hién dai la: Triru turong hba va Chia sé tai nguyén phan cung.

1.1. MAY TiNH VA PHAN MEM

Con ngudi st dung may tinh théng qua phin mém. Phan mém duoc
phéa loai theo muc dich sir dung: Phin mém irmg dung giai quyét vin dé cu
thé (MS Word, MS Excel). Phdn mém hé thong thuc thi nhimg nhiém vu
lién quan to1 qua trinh thuc thi cac chuong trinh tmg dung. Bén canh do,
ph@m mém hé théng cung cdp nlhimg chirc ning ma phin cing khéng thé
cwng cap, gitp lap trinh vién phat trién img dung,... HDH 1a phdn mém hé
thdng quan trong nhét.

Muc ti€u quan trong cua HDH la cho phép nhiéu phin mém img dung
clung nhau sir dung phin cimg may tinh mot cach c6 trat tu. Chia sé lam tang
hi¢u sudt sir dung hé théng, vi cac chuong trinh khac nhau dong thai sir
durg nhimg bd phan phén cimg khac nhau. Do d6, giam thoi gian can thiét
dé thuc hién mot nhém chuong trinh. D& chia sé an toan va cé hiéu qua,
H'PH phai nam sat phan cimg. Phin mém hé thdng va tit ca cac phin mém
irmg dung gian tiép sir dung phan cimg théng qua HDH.

1..1.1. Phan mém hé théng

V&i ngudi 1ap trinh tmg dung, phin mém hé théng don gian hoa moi
truyng lap trinh va cho phép sir dung hiéu qua phin cimg. Phin mém hé
thicng ¢6 chire nang 1am moi truomg thue thi cho ngdn ngir 1ap trinh. Trong
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UNIX, chtc ning nay dugc cai dit bang ngdn ngir C (bang cach su dunig
cac file.h), vi du:

e Thu vién vao/ra chudn (I/0) thuc hién cac thao tac vao/ra thOng quua
bd dém trén dong dit liéu.

e Thu vién toan hoc dé tinh toan cac ham toan hoc.

e Thu vién d6 hoa cung cip ham hién thj hinh anh trén man himth

d6 hoa.

Mot chirc ning khéc cia phdn mém hé thng 1a cung cip hé thbéng gi:awo
dién cira sb. WINDOWS 1a phin mém hé thdng cung cip cac cira s& (mddt
thiét bi dau cudi a0) cho chuong trinh tmg dung. Lap trinh vién phat triézn
phian mém tmg dung sir dung nhimg ham dé doc va ghi 1én cira sd nhu tihné
cira sd la mot thiét bi ddu cudi, tham chi cira sé nay khong gan véi bit Iy
thiét bj vat Iy ndo. Phan mém hé thdng chiu trach nhiém anh xa thiét bj didiu
cudi ao 1én mot vung cu thé trén man hinh. Mot thiét bi dau cudi vit 1y «co
thé hd trg nhiéu thiét bi diu cudi 4o.

HPH cung cép giao dién (la cac ham) dé phdn mém hé thong va phidin
mém {mg dung sir dung khi mudn dung tai nguyén hé théng. HPH la phidin
mém doc lap, hd tro nhiéu tmg dung trong cac linh vuc khac nhau. Phidan
mém img dung sir dung su triru tugng hoa tai nguyén do HPH cung cép khi
lam viéc véi phan cirng. HDH cho phép cac tmg dung khac nhau chia sé taai
nguyén phan cimg thong qua chinh sach quan 1y tai nguyén. Triru tuong hdda
tai nguyén va chia sé 1a hai khia canh ¢o ban cia HDH.

"

1.1.2. Triru twong héa tai nguyén phan cirng

Bang cach che d4u chi tiét hoat dong phan cimg théng qua md hinh tririry
tuong hoat dong cta phén ctmg, phin mém hé théng giup 14p trinh vién «ssir
dung phédn cimg dé& dang hon. Mac db giup don gian héa cach thirc ditééu
khién phan cimg, md hinh triru tugng ciing gidi han kha nang 14p trinh viiéén
thao tac truc tiép trén phan cimg vi co nhimg thao tac phin ctimg khéng tthhé
triru tuong hoa dugc. Co thé coi may rat tién tur dong ATM la su triru tugmng
héa viéc riit tién & ngan hang. ATM c6 thé cung cép m6t thao tac triru tugmng
cho phép ngudi ding rat 1 triéu hay 2 triéu déng tir tai khoan chi thong qiuua
an mot nat duy nhat. Tuy nhién, néu ngudi dung mudn rut dang 1,3 trii€éu



dong thi phai nhdn mét s6 nut khac nhau: dau tién an nuat rat tién, sau do rut
tir tai khoan vai luong tién sé rut 1a 1,3 triéu déng.

Phéan cimg co thé coi la Tai nguyén hé thong va bat kv tai nguyén cu thé
nao déu ¢ giao dién riéng dinh nghia cac thao tac ma lap trinh vién co thé
thure hién trén tai nguyén. Tuy nhién, phan mém hé théng van cd thé tiép tuc
triru tuong hon nita dé don gian hoa giao di€n tai nguyén cy thé. Dé sur dung
tai nguyén, ngudi lap trinh khong nhét thiét phai biét giao dién cu thé cua tai
nguyén, ma chi cin biét giao dién triru tugng (bod qua hoat déng chi tiét cua
thiét bi). Do d6, lap trinh vién ¢6 thé tdp trung vao cac van dé ¢ muc cao
hon. Cac tai nguyén gidng nhau co thé dugce triru tugng thanh mot giao dién
thong nhéat. Vi du, phan mém hé théng cé thé triru tuong hoat dong 6 dia
mém va & dia cimg thanh giao dién 6 dia triru tuong. Ngudi 1ap trinh chi cén
co kién thue chung nhit vé hoat dong cua & dia triru tuong, ma khong can
biét chi tiét cac thao tac vao/ra trén 6 dia cimg hay & dia mém.

Gia sir phai phat trién ang dung phén tich xu thé dau tu cua thi truong
chimg khoan. Viéc thiét ké va chinh sira doan ma thuc hién viéc doc/ghi
thong tin trén 6 dia chiém méot phan khéng nho trong toan bd doan ma
chuong trinh. K¥ ning can thiét dé viét phan mém diéu khién 6 dia khac ky
ning phan tich thi truong chimg khoan. Néu c¢o kién thirc chung vé hoat
dong cua b dia, 14p trinh vién tmg dung khéng cdn quan tdm thao tac vao/ra
cua 6 dia cirng. Triru tuong tai nguyén la cach tiép can tbi wu, vi nguoi lap
trinh ing dung sir dung mo hinh triru tugng dé thuc hién viéce doc/ghi 6 dia.
Phan mém diéu khién 6 dfa 1a vi du vé phf?m mém hé thong. Lap trinh vién
c6 thé tap trung vao cac van dé cua umg dung, chir khdng cin quan tdm dén s
nhing thir khong lién quan. No6i cach khac, phdn mém hé thong "trong sudt"
voi ngudn sir dung, nhung rat quan trong véi ldp trinh vién.

1.1.3. Vi du vé triru twong hoa thiét bj 6 dia

Y tuong triru tuong hoa tai nguyén cé thé duoc hiéu rd théng qua vi du
hoat dong thiét bi 6 dia (Hinh 1.1). Phdn mém diéu khién thiét bj sao chép
mdt khdi thong tin tir bd nhd chinh tdi bd nhé dém cua thiét bi bang chi thi
Load(block, length, device). Dé chuyén diu doc/ghi t&i mét vi tri cu thé trén
bé mat dia su dung chi th1 Seek(device, track). Thao tac ghi moét khéi dix liéu
tir ving dém vao thiét bj 12 out(device, sector).



Do do, cAn mot nhom lénh lién tiép dé ghi khoi thong tin tir bd nhy
chinh ra & dia nhu Hinh 1.1a. Dé don gian cong viéc cua ngudi phat triéa
mg dung, hé théng dong goi nhimg cau lénh trong Hinh 1.1a vao mét th)
tuc. Ham write (Hinh 1.1b), tao thanh mgt murc triru twong hoéa cao hon.

Budc triru tugng cao hon & phan mém hé théng cho phép xem 6 dia Ih
noi luu trit file. Phan mém hé théng sir dung dinh danh file (fileID) nhu mdt
murc triru tuong 6 dia. Khi do, thu vién (stdio cia C) ¢6 thé cung cdp ham ds
viét bién nguyén datum vao thiét bi tai mot vi tri nao d6 trong file bang han
fprintf(filelD, "%d", datum).

Mifrc triru tuong nay co thé duoc sir dung cho cac thao tac doc/ghi bing
tir néu phan mém hé thdng trién khai sur triru tuong dé cho thiét bi bang tir.

Lap trinh vién

ing dung
Lap trinh cho HDH
int fprintf () | ]
void write{) [ | write{.)
load(..):
seek(..) }
out (..}

a) Kiém soat b) Triru trong qua ¢) Triru trgng qua
tryec tiép write({) fprintf()

Hinh 1.1. Triu tegng hoa 6 dia cirng
Qui trinh triru tugng hoa ¢ thé dién ra & nhiéu cép do. Phan cimg dugc
diéu khién théng qua mét giao dién, phdn mém hé théng & mirc cao cé tihé
tiép tuc triru tuong hoa tai nguyén nay théng qua mét mirc giao dién ciao
hon. Vi du trinh bay & trén minh hoa rét r& diéu nay.

1.1.4. Chia sé tai nguyén phan cirng

Tai nguyén triru tuong va tai nguyén vat Iy c6 thé dugc nhiéu tién trimh
dang thuc thi déng thdi dung chung (khai niém tién trinh — sy thue thi cwa
mét chuong trinh dugc dé cap trong Chuong 2). C6 hai kiéu chia sé 13 theo
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khong gian va theo thot gian. Trong chia se¢ theo khdng gian, ta1 nguyén
duye chia ra thanh nhidu don vi riéng biét. Cac tién trinh déng thai duoc cap
phat ¢ac don vi tai nguyén khac nhau. D6i v&i cac tién trinh, b nho hay 6
dTe 13 at nguyén phan chia theo khong gian.

1rong phuong thire chia se theo thoi gian, tai nguyén khong bi chia nhé
me duoc cap phat tron ven cho mdt tién trinh trong mdt khoang thoi gian.
Sar do. tar nguyén bi thu hoi va c?lp phat cho tién trinh khac. Vi du, tai
ngavén theo kiéu nay 12 b9 vi xir ly. Bo vi xur ly duoge diéu phdi gitta nhiéu
ticn trinh dang nam giit cac tai nguyén khac nhau. May tinh chi co duy nhét
mat bo vi xur ly, nhung nguoi dung c¢6 cam giac nhiéu chuong trinh khac
nhiu cung dugc thuc hién.

(6 hai khia canh quan trong khi chia sé tai nguyén. Thir nhdt, hé théng
phii co kha nang kiém soat viéc truy cdp tai nguyén qua chinh sach cip
phat. Thir hai, hé thong phai cé kha ning c6 lap cic tai nguyén chia sé khi
can thiét. Dé ngan can cac truy cap khong hop 1&, HDH phai kiém chimg
tién trinh mudn sir dung tai nguyén cé hop 1é hay khong. Co lap tai nguyén
|4 kha nang HDH ngan can tién trinh truy cdp trai phép dén tai nguyén da
duge cdp phat cho tién trinh khiac. Co ché ¢d lap bd nhé cho phép hai
chuong trinh dugce tai ddng thoi vao nhimg phin khéc nhau ciia bd nha. Co
ché ¢6 1ap bd vi xir Iy budc céc tién trinh chia sé bd vi xir 1y ctia hé thdng
mdt cach tuan tu. Khong tién trinh nao co thé thay déi hay tham chiéu dén
nédi dung bd nhé duge cap phat cho tién trinh khac.

Tuy nhién, phin mém hé théng phai cho phép céc chuong trinh dang
thuc thi c6 thé chia sé quyén truy cép tai nguyén khi cin thiét. Giai quyét
van dé c6 lap tai nguyén phat sinh vin d& mdi. Gia sir nguoi 1dp trinh o y
dinh cho phép hai chuong trinh dang chay chia sé tai nguyén (bén canh b6
xir ly). HDH phai dam bao co ché ¢6 lap, nhung khoéng duoc ngan can viée
truy cip cac tai nguyén chia sé. Néu phan mém hé théng khong cai dit chinh
xéac co ché cd 1ap tai nguyén, thi khong thé dam bao cb lap duoc tai nguyén.
Pén lvot minh, phin mém hé thdng phai c6 bd phan dang tin cy trién khai
viéc ¢b lap tai nguyén, sao cho chuong trinh trng dung khéong thé vi pham co
ché. Bo phan dang tin cdy nay duoc cai dat trong HDH. Tham chi phén
mém HDH phai phu thudc vao phin cimg dé thuc hién cac phan quan trong
nhit cua co ché co lap tai nguyén. Cac co ché chia sé tai nguyén triru tuong
thuong duoc cai dat tai phin mém hé thdéng & ting cao, nhung cac co ché
nay phu thudc vao thao tac da duoc kiém ching 1a dang tin cdy ciia HDH.
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Hinh 1.2 minh hoa su khac biét gifra phﬁn mém hé théng va HPH. Thir
nhdt, phé‘m mém hé théng cai ddt mo6 hinh triru tuong cac tai nguyén ma lap
trinh vién cé thé su dung, HDH truc tiép thuc hién triru tuong hoa cac tai
nguyén vat ly. Thir hai, HDH cung cdp céc thao tac co s& hoan toan dang tin
cdy dé quan 1y viéc chia sé¢ tai nguyén. Hinh 1.2 minh hoa mét sé giao dién
co ban giira nhimg thanh phan khac nhau trong hé théng. Phian mém rng
dung st dung giao dién lap trinh Ung dung v&i phan mém hé théng, phan
mém hé thdng sur dung giao dién véi HDH va HDH sir dung giao dién phéin
mém/phan cing dé tuong tac véi phan cimg (hé thong phan cép trong hinh
v& chi mang tinh tuong dbi, vi du chuong trinh tmg dung hoan toan co thé
thi hanh truc tiép mot sb chi thi phan cing).

Giao dién vdi ngudh ding
Ll 2 P e A
/

IPhan mém Ung d,

/-’/// //f/////////

Phan mé&m Hé thong

Tru‘u tu‘dng muJc cad
Giao dién HBH ™=

HPH
Q‘rru‘u tugng tai c

Giao dién phan cirng/phan mém

Phan cing
Hinh 1.2. Phan mém va HBH

1.1.5. Cac may tinh khéng c6 phan mém hé théng
V&i cac may tinh ca nhan thoi ky dau tién, cé thé viét phan mém mg
dung ma khong can triru twong hda hoic chia sé tai nguyén, nén ciing khémg
can dén phan mém hé théng. Céc thiét bi don gian dén mirc khong can triry
tugng hoa tai nguyén va khéng c6 nhu cau hd trg chay dong thoi nhiéu
chuong trinh. Chuong trinh tmg dung chiu trach nhiém thuc hién tat ca c:ac
thao tdc vao/ra (ban phim, man hinh, 6 dia). Theo thai gian, cac thiét bi
vao/ra ngay cang da dang va phuc tap; phdn mém diéu khién nhimg thiét bj
nhu vdy dan tré nén qua phirc tap d6i v6i da phan ngudi lap trinh tng dumg,
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Céac hing ché tao may tinh ca nhan bat dau dira co ché triru tuong tai nguyén
vao ROM (vi du cac thu tuc co s6 BIOS trong may tinh ca nhan [BM).

Ste manh ngay cang ting cua may tinh ca nhan dan dén nhu cau thuc
thi ddng thai nhiéu tién trinh, didu nay doi hoi co ché chia s¢ CPU. Két qua
la phan mém hé théng cua may tinh ca nhan hién nay ciing trién khai co ché
chia s¢ tai nguyén. Vi cac may tinh tuong thich 1BM, buoc di nay dan dén
su ra doi ctia nhiéu HDH nhu Microsoft Windows thay thé cho MS-DOS.

1.2. LICH SU’ PHAT TRIEN CUA HE PIEU HANH

Theo théng ké cua Tir dién Wikipedia, hién nay co khoang 80 HDH viét
cho may tinh, chua ké dén cac thiét bi khac. Nhu da néi, HDH la chuong
trinh quan ly tai nguyén phén cimg, nham tao ra méi truong cho phép ngudi
sir dung thuc thi cac chuong trinh img dung. Ngay nay, mot chiéc dién thoai
di déng cling can HDH (nhu Symbian OS, Windows CE,...), thim chi
ngudi 1a con viét ra nhimg phién ban Linux cho cac thiét bj giai tri s6 nhu
Xbox, Play Station,... Tuy nhién, cach diy khoang ntra thé ky, khai niém
HDH con chua ra doi. Mot chiéc may tinh khdng 16 cia mét vién nghién
ciru cung voi rat nhiéu cac chuong trinh tinh toan phirc tap (cta thoi do)
duoc diéu phdi khéng phai bai HDI, ma boi "nguoi diéu hanh” (operator)!
Chinh su phat trién cia tée dd xu ly, dung luong bd nhé cung yéu cau thuc
thi chuong trinh ngay cang phuec tap, da dat ra nhu cdu can c6 mdt chuong
trinh tu dong didu phdi cac tai nguyén may tinh phin cimg ciing nhu phin
mém — tr d6 ma HDH ra dai.

Ching dudng phat trién cua HDH gan lién v6i su tién hoa cta phén
cUmg may tinh, vi HDH la phan mém murc thip, phu thudc rat nhiéu vao
Kién tric may tinh. C6 thé thdy mdi budc tién cua cong nghé ché tao may
timh lai tao ra mot bude dét pha maéi cho HDH.

CAU HOI ON TAP

1. Trinh bay sy khac biét gira phdn mém hé thdng va phan mém
rng dung.

2. Khai niém triru twong cé wu diém gi?
Tai sao phai c6 HPH nam gilra hé théng phadn mém va phan cirng?
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Chwong 2
SU’ DUNG HE DIEU HANH

Chuwong nay trinh bay céc thanh phén co ban trong méi trieong Iap trinh
do HOH cung cép theo quan diém cua Iap trinh vién va nha thiét ké hé
théng. Trudce tién, tim hiéu mé hinh may tinh dwoc st dung trong HOH
hién dai théng qua viéc mo ta céac tai nguyén noi chung va tai nguyén file
noi riéng. Tiép theo, tim hiéu vé qua trinh hinh thanh tién trinh, bao gém
cac vi du trong HPH UNIX. Phén cubi chuong giti thiéu hai mé hinh
luéng (thread) va déi tuong (object).

2.1. MO HINH TiNH TOAN TRU'U TUONG

Ngudi 1ap trinh img dung quan niém may tinh la thiét bi c6 thé truy cép,
bién d6i va Iuu trir thong tin. HDH cung cAp méi truomng gitp ngudi lip
trinh dinh nghia cac thao tac xur ly théng tin co ban nhit thdng qua nhimg
khai niém vé don vi thuc thi chuong trinh ciing nhu cac thanh phé‘m can thiét
trong qua trinh tinh toan. Trong HDH hién dai, don vi tinh toan nho nhét 1a
Tién trinh (process) va don vi luu tri théng tin nho nhat 1a Tap tin (file).
Céc thanh phan hé théng khac co thé 1a tai nguyén duoge sir dung trong qua
trinh tinh toan. Chuong trinh dinh 13 hanh vi ciia mét hay nhiéu tién trinh
biang cach dinh nghia tuong minh cich doc thong tin tir file, phuong phap
bién ddi thong tin bing cach sir dung tai nguyén hé théng, sau dé luwu trix
thong tin ra file. Thiét bi hru trir thuong 1a noi hru trir file, vi thé chuong
trinh tuong tac véi thong tin thong qua giao dién file. Cac tai nguyén khac
c6 giao dién riéng, dugc nha thiét ké HDH dua ra dé dinh nghia mirc d6 triru
tugng tai nguyén. Vi du, thiét bi hién thi anh nhi phan cé giao dién dugc xiy
dumg xung quanh khdi bé nhé hién thi. Chuong trinh tmg dung s& sao chép
théng tin 1&n cac khbi bo nhé diac biét va hinh anh tuong tmg s& duoc hién
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thi trén man hinh. Phin mém hé théng o6 thé cung cép thém nhiéu mirc d6
triru tuong hoa thong tin nhu file chi s6, co s& dir liéu. HDH cung cép cira
50 lam viéc cho cac thiét bj hién thi dauw/cudi cling nhu tién trinh 1a don vi
tinh toan co so. Tuy nhién, voi phan 1én HDH, tién trinh va file 1a hai giao
dién ¢co ban va quan trong nhét.

2.2. TAI NGUYEN

Thuc thé duge coi 1a tai nguyén néu thoa mén ca hai yéu ciu sau:
e Tién trinh phai yéu cau thuc thé tir HDH.

e Tién trinh tam thoi ngung hoat dong dén khi thuc thé yéu cau duoc
cip phat.

2.2.1. File

File co thé dugc xem la ludbng byte ndm trén thiét bi luu trir ngoai va
duoe xdc dinh qua tén goi. Thong tin duge luu trir bang cach ma file (tao ra
mot ban md ta file voi tén xac dinh), sau do ghi timg khoi byte 1én. Tuong
tur, ¢é thé truy cép thong tin luu trong file bing cach ma file rdi doc timg
khdi byte. HPH chiu trach nhiém cai dit hé thdng file trén thiét bi luu trir ¢b
dinh nhu 6 dia, bang cach anh xa ludng byte vao cac khbi luu trir trén thiét
bi. I'ile dugc phan biét vdi céc tai nguyén khac vi:

1. File 12 hinh thic luu trit thong tin phé bién nhit trong may tinh.

2. HDH thuomg ldy file 1am co s& dé mé hinh héa céc tai nguyén khac.

File c6 ban mo ta cho phép HPH ghi lai hién trang sir dung file, tinh
trang ting file, cac thong tin v& viéc anh xa luéng byte trong file t&i vi tri cu
thié trén thiét b luu trir.

Hé rlzé'ng file theo chudn POSIX

File POSIX la tap hop tuan tu cac byte co dinh danh. BSD (Berkeley
Swoftware Distribution) UNIX co giao dién file khac. Giao dién hé thdng file
PIOSIX chi cung cap mot vai thao tac file co ban (Bang 2.1).

Chuong trinh hoan chinh sau minh hoa cach sir dung file qua giao dién
PIOSIX. Chuong trinh nay sao chép timg ky tu tir file cd tén in_test t&i file
owt_test bang cach mé file in_test d& doc timg byte va sau d6 ghi vao file
otut_test.
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#include<stdio.h>
#include<fcntl.h>
int main()

{

int inFile outFile;

char *inFileName = "in_test";

char *outFileName = "out_test";

int len;

char c;

inFile = open(inFileName, O_RDONLY);,

outFile = open(outFieName, O_WRONLY);

while (len = read((inFile, &c, 1) > 0)) // Vong doc doc toan b file

write(outFile, &c, 1);

close(inFile); // Béng file
close(outFile);

Bang 2.1

Loi goi
hé théng

Miéu ta

open

L& goi open c6 tham sb 1a tén file (k& ca dwong dan) ma ching ta
chuan bi doc hodc ghi thong tin. Lei goi nay co thé co them tham s
xac dinh ché do truy cap file (tirc 1a file m& theo ché do chi doc hay
doc/ghi). Khi file dwoc mé, con tré file trd vao byte dau tién trong
lubng byte (néu file rdng, vi tri nay la vj tri d& ghi byte dau tién). Néu
thanh céng, 1o goi tra vé mét gia tri nguyén khéng am, duorc goi la
thé file. Sau d6 nguoi str dung sé s dung thé file khi tham chiéu 1¢i file.

close

L&i goi close 1a dong file, sau do giai phong cac tai nguyén hé théng
s dung d& ma ta trang thai file.

read

Lé&i goi read c6 cac tham sb la thé file (gia tri dwoc open tra vé), dia
chi va kich thrrde bd dém. Thong thwdng, I goi nay khién tién trinh
goi bi phong téa cho t&i khi hoan thanh qua trinh doc. Tuy nhién, ngir
nghia nay co thé thay ddi véi mét ham thich hop trong ham fenti.

write

L&t goi write twong tw nhw read nnwng write dwgc st dung dé ghi
théng tin lén file.

Iseek

L&i goi Iseek di chuyén con trd doc/ghi trong ludng byte téi vi tri xac
dinh. S di chuyén nay anh hwdng dén cac lénh doc va ghi tiép sau.

fentl

L&i goi fentl (viét tat cha file control) cho phép glri mét yéu cau didu
khién bat ky t&i HDH. VI du, thao tac doc file théng thuréng phong
tda tién trinh dang dwoc goi néu no thue hién doc mét file trdng; khi
str dung fentl, thao tac doc file co thé tra lai ngwei goi néu hanh déng
cb géng doc file phong tda tién trinh dang goi.
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2.2.2. Cac tai nguyén khac

I'ai nguyén phan cimg la thanh phan triru tuong bat ky ma chwong trinh
cin ¢o trude khi thye thi. Néu yéu cau tai nguyén ma chua duge dap img thi
tién trinh khong thé tiép tuc thuc thi ma s& bi phong t6a cho dén khi ¢6 du
tai nguyén can thiét. CPU la tai nguyén ma bat ky tién trinh nao ciing cén
phii c6 néu mudn thuec thi. [t khi tién trinh yéu ciu cip phat tai nguyén CPU
mot cach twong minh, nhung dé thuc thi, nhét thiét phai c6 CPU. Cap phat
tai neuyén CPU cho cac tién trinh 1a chitc nang quan trong cia HDH. B
nho ciing duge xem la tai nguyén. Chuong trinh c6 thé yéu cdu tham chiéu
dén khu vue bd nho cén thiét trong khi thue thi hodc dua ra cac yéu cdu cép
phat bd nhé dong. O dia cimg cling 14 tai nguyén, vi lap trinh vién mudn doc
théng tin tir & dia thi trude khi doc dir liéu, tién trinh phai duge cdp phat
quyén su dung 6 dia. HDH c¢6 giao dién hd trg chuong trinh truy cip mot s6
kicu tai nguyén khac, chang han CPU, bd nh¢, ban phim va man hinh hién
thi. Trong trudng hop giao dién voi tit ca kiéu tai nguyén giéng nhau, lap
trinh vién su dung tai nguyén d& dang hon nhiéu so véi truomg hop céc kiéu
tar nguyén co giao dién khac nhau. UNIX ap dung phuong phap nay. Noi
chung nguoi thiét ké HDH cb gang cai dat giao dién tai nguyén tuong tu
glao di¢n file, mac du diéu nay chua chic thuc hién duogc trong mot sb
truromg hop.

B phéan quan 1y bd nho cua HPH UNIX cép phat bd nhé cho tién trinh
can ¢l trén nhu cdu bd nhé cua chuong trinh. Cé nhidu phuong phap quan
Iy bd nhé. Mot vai phién ban HDH UNIX ¢on ¢6 co ché hoan chuyén: khi
xudt hién nhiéu yéu cdu cp phat CPU hoic cp phat bd nhd (do nhiéu tién
triinh khac nhau yéu cau) thi HDH s& thu héi viing nhé ciia mdt vai tién trinh
(trang thai cia tién trinh cling nhu hinh anh tién trinh trong bd nhé s& duogc
chuyén ra luu tam trén thiét bi lwu trir ngoai). Céc thao tac nay "trong sudt"
(31 tién trinh, nhung thinh thoang ngudi dung van c6 thé thay khi toc do hé
thibng suy giam. Trong HDH UNIX, co ché triru tugng hoa cling dugce ap
dwng cho thiét bi. Giao dién voi thiét bj cling c6 cac 11 goi open, close,
re:ad, write, Iseek va ioctl giong nhu giao dién file. Cac thao tac read/write
thao tac trén ludng byte, vi thé thao tac doc tir thiét bj ciing gidng thao tac
dioc file.

2- ' GINLHDH-DN ]_ 7



2.3. TIEN TRINH

Tién trinh 1 chuong trinh dang duogc thi hanh tuan tu. Tién trinh (minh
hoa trén Hinh 2.1) bao gém cac thanh phin sau:

e Doan mi can thuc thi.
e Dir liéu dé chuong trinh thuc hién cac phép bién dbi.
e Tai nguyén cin thiét dé thuc thi chuong trinh.

e Trang thai thuc thi cua tién trinh.

Moi tnrong may ao

Khong gian dja chi

Hinh 2.1. Méi trwdng chna tién trinh

Dé tién trinh thuc thi cAn c6 moi trromg may triru tuong quan ly viée
chia sé, co ldp tai nguyén giira nhidu tién trinh. Trang thai tién trinh dugc
ding dé anh xa trang thai ciia moi trudomg vao trang thai vét ly cia may tinh.
Vi du vé trang thai tién trinh 1a chi thi nao trong doan ma chuong trinh hién
thoi dang duoc thuc hién. Hinh 2.1 minh hea méi truong may triru tuong
quan ly céc tién trinh va tai nguyén, cip phat tai nguyén cho tién trinh khi 6
yéu cau.

Can phén biét khai niém Chwong trinh va Tién trinh. Chuong trinh la
d6i tuong tinh, cAu thanh boi cac dong 18énh, x4c dinh hanh vi cia tién trinh
khi xir ly trén mot tap hop dir liéu nao d6. Tién trinh mang tinh dong, la
chuong trinh dang dugc thuc thi trén tap hop dir liéu cu thé va sir dung tai
nguyén do hé thong cung cép. Nhiéu tién trinh cé thé cing thuc hién mét
chuong trinh, nhung méi tién trinh ¢6 dit liéu va tai nguyén riéng nhu minh



10a wrén Hinh 2.2. Cu thé hon, mdi tién trinh ¢6 ban ghi trang thai luwu trix
;ac thong tin nhu chi thi nao dang dugc thuc hién, hay nhitng tai nguyén
luoc HDH cz"ip phat. Tién trinh chi cé thé duoc thuc hién khi di co du tai
aguyén can thiét. Tién trinh ¢6 thé duoc md 12 qua md hinh thuc thi. Co so
rinh bay vé tién trinh ¢ ddy chi mang tinh miéu ta va duogc gioi han la
chuong trinh chay trén may tinh truyén thong.

HDH ¢6 ciu trac div lidu riéng dé mo (& tién trinh. Khi tao méi tién
tinh. HDH tao ra ban ghi md ta tién trinh twong {mg (ban ghi nay duoc goi
'a Khoi diéu khién tién trinh). Khi tién trinh két thuc, ciu truc dir liéu nay
cting s€ bi xéa bo. Ban md ta tién trinh & cac HPH c¢6 thé khac nhau, tuy
ahién, thuong cé trudong dinh danh tién trinh: dinh danh cac tai nguyén da
cAp phat cho tién trinh; gid tri cac thanh ghi ctia CPU. Tién trinh dugc tham
chi¢u thong qua bd ma ta.

P, P, P

Pogan ma chuong trinh dung chung

Hinh 2.2. Chia sé doan ma gilra nhiéu tién trinh
Tién trinh 1a don vi tinh toan nho nhét trong may tinh, don vi co s& nay
duoc chuong trinh dang thuc thi st dung dé chia s¢ CPU. Mac du don vi
tinh todn 1a tién trinh, nhung mot s6 HDH hién dai c6 thé cai dat hai don vi
linh toan co s& khac 1a thread va object. Giira thread va object khong c6 moi
quan hé tuong minh. Mot s6 HDH sir dung thread dé cai dat object.

2.3.1. Tao m&i tién trinh

Khi khoi dong, may tinh phai bat dau thuc hién cac chi thi nim trong bd
nho. Tién trinh dau tién nay s€ thuc hién nhiém vu tai bd nap (muc 4.2). B
nap tiép tuc tai HDH vao bd nhé trong. Sau d6, may tinh bat diu thuc thi
chuong trinh cia HDH. Viy, céc tién trinh tiép theo dugc khoi tao nhu thé
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nao? Cach théng thuong dé tao mai tién trinh 1a thuc hién 161 goi hé théng
spawn. Mot truong hop riéng cua spawn 1a fork — tao ra mét tién trinh mai
dé thuc hién chuong trinh gibng nhu tién trinh dang thuc thi. Nam 1963,
Conway dua ra ba ham FORK, JOIN va QUIT. Nhiing ham co ban nay
duoc sir dung dé tao mai va thuc hién mot 1op tién trinh. Khong gidng céc
HDH hién dai, cac tién trinh dugc tao ra nhd 1&i goi FORK truyén théng
thuc hién trong cung khong gian dia chi, ¢6 nghia 14, chung cung chia s¢ ban
sao clia mdt chuong trinh va tit ca cac thong tin. Khi thuc hién, tién trinh
duoc tao moi tham chidu t6i cung mdt bién chir khong phai cac bién riéng
cua minh. Hanh vi cua cac cau 1énh dugce xac dinh nhu sau:

e FORK(lable): Tao ra mot tién trinh méi (xac dinh boi chinh chuong
trinh dang thuc thi). Tién trinh nay nam trong cing khong gian dia
chi v&i tién trinh gbc va bat dau thuc thi tir chi thi ¢6 nhin label.
Tién trinh vira thuc hién 1énh FORK, vira thuc hién cdu lénh tiép
theo. Ngay khi tién trinh mdi duogc tao ra, hai tién trinh cha va con
cling tn tai va thyc thi.

e QUIT(): Két thic tién trinh. Tién trinh bj loai bo va HDH x6a bd md
ta tién trinh.

e JOIN(count): Két hop hai hosc nhiéu tién trinh thanh mot. Thue thi
1énh nay tuong duong voi thuce thi doan ma sau:

count = count - 1; // Giam bién count di 1

if (count!=0) QUIT(); // Két thic néu day la tién trinh cudi cing
trén bién dung chung count. Tai thoi diém bat ky chi duy nhit mot
tién trinh dugc phép thuc hién 1énh JOIN. Ngay khi tién trinh bét diu
thuc hién 10 goi hé théng JOIN, khéng tién trinh nao duoc quyén sur
dung CPU cho dén khi tién trinh nay thuc hién xong 101 goi hé thd ng.
Doan ma nay thyc hién phwong phap doc quyén truy xuat (sé duoe
trinh bay chi tiét trong Chuong 6) do viéc thuc hién lénh JOIN
khong bi ngét giira chimg,

FORK, JOIN va QUIT duoc st dung dé md ta cac cong viéc tinh todn
cAu thanh cdc tién trinh tuén tu, phéi hop véi1 nhau va thuc hién déng thoi
trong ciing mdt khong gian dia chi duy nhit. Cha ¥ 14 cac tién trinh chia sé
ca dir liéu 14n chuong trinh.
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‘Tuy nhién, cac o1 got tao moi tién trinh trong HDH hién dai (goi la
fork. CreatProcess,...) tao ra tién trinh con c6 khéng gian dia chi riéng.
Phuong phap cii tuy cho phép chia sé ma chuong trinh va dit liéu giita tién
trinh con v&i tién trinh cha cling nhu giira cac tién trinh anh em, nhung
chuong trinh quan ly bo nhd khong thé ¢d 1ap bd nhd cua cac tién trinh.
Tién trinh con c6 khéng gian bd nh¢ riéng, cho phép tach biét hoan toan cac
tién trinh khac nhau. Quan trong hon, tién trinh con phai cé kha nang thuc
hién chuong trinh khac véi chuong trinh cta tién trinh cha. Néu khéng thi
tit ca tién trinh con s& giong mét tién trinh dau tién (vi cac tién trinh khac
déu duoc khoi tao gian tiép hodc truc tiép tir tién trinh ban dau). Do vay,
trong HDH hién dai phai ¢6 k¥ thuat dé tién trinh con thuc thi mét chuong
trinh cu thé.

2.3.2. Cach str dung FOLK, JOIN, QUIT

QQuan sat doan chuong trinh trong Hinh 2.3. Tién trinh A (procA) tinh
toan mot vai gia tri (trong <compute section Al>), sau do6 cdp nhat bién
dung chung x. Trong khi dé, tién trinh B bit dau thuc hién procB, mac du
nhé ra B chua dugc phép thuc hién cau lénh retrieve(x) cho tai khi tién trinh
A cép nhat xong x. Tuong tu, A khong duoc thuc hién retrieve(y) trén bién
dung chung y cho dén khi B hoan thanh update(y). Doan ma nay phic tap,
bai vi hai tién trinh thuc hién vong ldp va tién trinh nay co thé thuc hién
vong lip nhanh hon tién trinh kia. Khi d6 gia tri trudce cta x hodc y co thé b
mat, vi tién trinh ¢6 téc d6 thuc thi nhanh co thé thay ddi gia tri true khi
pia tri Ay duoc tién trinh kia doc.

procA() { procB() {
while(TRUE) { while (TRUE) {
<compute section Al>; retrieve (x);
update (x); <compute secticn Bl>;
<compute section AZ2>; update (y)};
retrieve (y); <compute section B2>;
} }
} }
X

Process A @

Hinh 2.3. Phéi hep gitra hai tién trinh



Bang cac ham tao md&i nguyén thuy, hai tién trinh khac nhau A va B :6
thé thuc hién déng thoi va phéi hop vai nhau dé ngin chin viée thay doi £ld
tri bién dung chung trudce khi doc. Hinh 2.4 minh hoa viéc thiét lap trinh
thuc hién cua cac doan ma Iénh. Viéc gép A va B vio mot chuong trinh [
két qua viéc st dung chung khong gian dia chi cua I¢nh JOIN. Vi o1 goi 1é
théng FORK sur dung nhan dé xac dinh vi tri khot ddu cua tién trinh moi.
nén chung ta cing phai su dung nhin trong ngdn ngir bic cao.

Hanh vi coa tién trinh trong UNIX dugc xéac dinh boi doan ma chuong
trinh, doan dit liéu va doan ngan xép. Doan mi chuong trinh chira nhimg chi
thi da dugc bién dich ra ngdn ngit may. doan dir liéu chira cac bién ftirh,
doan ngan xép chira ngin xép trong qua trinh thuc thi (duoc str dung dé L
trir bién tam thoi). Nhidu file ngudn duoc dich, bién dich va lién két thanh
mdt file kha thi v6i tén mic dinh a.out (14t nhién ngudi lap trinh c6 thé dat
bat ky tén nao cho file kha thi). File kha thi xac dinh ba doan cua chuong
trinh (Hinh 2.5). Trong doan méa chuong trinh. dia chi 1énh ré nhanh va dia
chi cac thu tuc nim trong dia chi doan ma chuong trinh. Dir liéu tinh (bién
khai bao trong chuong trinh C) nim trong doan dir li¢u va ciing dugc dinh
nghia trong file kha thi. Hé thdng tao ra doan dif licu, khai tao gia tr1 cho
cac bién ciing nhu khéng gian luu trit cho cac bién trong qua trinh tién trinh
thuc thi. Doan ngin xép dung dé cdp phat bd nhd cho cac bién dong cua
chuong trinh.

L3: count = 2; LO: count = 2;
<compute section Al>; <compute section Al>;
update(x) ; update (x) ;

FORK(L2) ; FORK (L2) ;
<compute section A2>; retrieve(y);

Ll: JOIN(count); <compute section Bl1>
retrieve(y); update (y>;
goto LO; FORK (L3)

L2: retrieve(x); Ll: JOIN(count);
<compute section Bl>; retrieve (y);
update(y); goto LO;

FORK (L3) ; L2: <compute section A2>;
gote L1; goto L1;

L3: <compute section B2> L3: <compute section B2>
QUIT({}; QUIT();

Hinh 2.4. St dung cac ham nguyén thiy
File kha thi duoc tao ra boi trinh bién dich, trinh lién két va bo tai. File
kha thi khong dinh nghia tién trinh, ma dinh nghia doan ma chuong trinh va



khuon dang cac thanh phén dir 1iéu ma tién trinh s& sir dung trong qua trinh
thue hién chuong trinh. Khi doan mi cua tién trinh duoc tai vao bo nho
trong. hé théng mai tao ra doan dir li¢u va doan ngan xép tuong ung.

[ién trinh cé duy nhit mét dinh danh PID (process identifier), vé ban
chét 1a mot con tro, mét bién co gia tri nguyén — tro vao hang nao do trong
bang mo ta tién trinh nam trong nhan UNIX. Mdi hang trong bang nay tmg
v3i ban mo ta cua tién trinh nao dé. Tién trinh st dung dinh danh tién trinh
minh mudn tham chiéu tai lam tham s cho 161 goi tham chiéu. Lénh ps cua
UNIX liét ké tit ca cac tién trinh trong hé théng cung vai dinh danh tién
trinh va dinh danh nguoi sir dung tao ra tién trinh.

Trong UNIX, 101 goi fork tao m&i mét tién trinh. Tién trinh cha st dung
Jfork (qo ra tién trinh con co dinh danh xac dinh. Doan chuong trinh, doan dir
[i€u va doan ngéan xép cua tién trinh con 1a ban sao cua tién trinh cha. Tién
trinh con c6 thé truy cp tdi tit ca cac file ma tién trinh cha mé. Tién trinh
cha va tién trinh con thuc hién trong khéng gian dia chi riéng. Diéu nay co
nghia 14, du chang cé cing truy cip dén mét bién, thi tién trinh con va tién
trinh cha tham chiéu dén ban sao thong tin riéng cia minh. Céc tién trinh
khong chia sé khéng gian dia chi bd nhé, do d6 tién trinh cha va tién trinh
con khong thé giao 1iép thong qua bién ding chung. Trong UNIX, hai tién
trinh chi ¢6 thé truyén thong véi nhau théng qua file dir liéu. Tao méi mot
tién trinh UNIX duoc trinh bay k¥ trong phan sau.

Hinh 2.5. Tién trinh trong UNIX
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Ngoai ra hé théng UNIX con cung cdp mot sb 101 goi hé théng, ching
han execve cho phép tién trinh c6 thé tai mdt chuong trinh khac vao khong
gian dia chi cua minh.

Execve (char *path, char * argv[], char *envp[]);

Loi goi hé théng nay cho phép chuong trinh xac dinh qua duong dan
path thay thé chuong trinh hién tai dugc tién trinh thuc hién. Sau khi execve
thuc hién xong, chuwong trinh goi né khong con dugc tai nira. Khong c6 khai
niém trd vé sau execve, vi chuong trinh goi khong cén nam trong bd rho.
Chuong trinh mai sir dung danh sach tham sb argv va cic bién méi truong envp.

#include <sys/wait.h>
#define NULL 0
int main (void) {
if (fork() == O{ I* Ddy la chwong trinh con */
execve (“child”’, NULL, NULL);
exit (0); /" Két thac*/
}
I* Doan ma cua tién trinh con™/
printf (“ Process [%d]: Parent in execution...\n ", getpid ());
sleep (2);
if (wait (NULL} > 0) /* Tién trinh con két thac */
printf (“ Process [%d]. Parent detects terminating child \n",
getpid(});
printf (* Process [%d]: Parent terminating...\n", getpid(}}

(a) Tién trinh cha

int main (void) { _
I* Tién trinh con thi hanh chwong trinh méi (thay thé chwong trinh cia
tién trinh ¢ha) "/

printf (“ Process [%d]: child in execution ... \n", getpid {));
sleep (1);
printf (““ Process [%d]: child terminating ... \n"", getpid (});

(b) Tién trinh con

Hinh 2.6. Tién trinh cha va cor

Loi goi hé théng wait (waitpid duoc sir dung rong rdi hon) cho phép tién
trinh cha xac dinh tién trinh con ctia minh da hoan thanh chwa. Chi tiét trang
thai két thuc cua tién trinh con duoc tra vé tién trinh cha thoéng qua gia tri
tham chiéu cia wait. Tuy nhién, tién trinh cha c6 thé bo qua, khéng quan
tam dén tién trinh con. Loi goi wait khdng phan biét giira cac tién trinh con,
trong khi cac bién thé ctia 1o goi waitpid cho phép tién trinh cha c6 thé doi
mdt tién trinh con cu thé (dua trén PID) hoan thanh. Khi két thuc, tai nguyén
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ctia tién trinh bao gém ban md ta tién trinh trong nhan 1IDH duge giai
phong. HDH bao hiéu cho tién trinh cha khi tién trinh con két thic, nhung
HDII chua x6a ban md ta tién trinh con cho 1&i khi tién trinh cha nhan duoc
lin hiéu. Tién trinh cha thuc hién 11 goi wait dé ghi nhan minh da biét tién
trinh con hoan thanh,

Chuong trinh cha trong Hinh 2.6a minh hoa céch su dung execve va
wait. Trong vi du nay, tién trinh cha tao ra tién trinh con béng lo1 got fork,
sau do thuc hién 161 goi printf va sleep. Sau khi goi fork, tién trinh con thuc
hién execve dé thay thé chuong trinh trong Hinh 2.6a bang chuong trinh
trong Hinh 2.6b. Sau khi tién trinh con thuc hién xong execve trong Hinh 2.6a
thi cdu Iénh dugc thuc hién tiép theo la cau 1énh diu tién trong Hinh 2.6b.

2.4. LUONG

M6 hinh lubng cho phép nhiéu thuc thé cung thuc hién mdt chuong
trinh, dong thoi sur dung chung cac file va thiét bi. Bén canh tién trinh, ludng
la kiéu don vi tinh toan co s& ma HDH ¢ thé diéu phdi. Trong mé hinh nay,
tién trinh la thuc thé mang tinh triru twong, duoc cdp phat cac kiéu tai
nguyén khac nhau, tuy nhién khéng c6 thanh phan thuc hién chuong trinh.
Thread (doi khi dugce goi la tiéu trinh) la thuc thé thuc hién chuong trinh va
su dung cac tai nguyén

cua tién trinh tuong
ung. Tién trinh ¢6 thé (

A o e Cac thread clua se
/% , khong gian tién trmh

co6 nhiéu ludng. Cac
thread anh em la cac

thread nam trong cing

Ve

Ma Dir lidu

I Trang tha Lién trinh l

mot tién trinh, chia sé

chuong trinh va tai
mguyén cua tién trinh.
“Trong mo hinh thread, G-
tién trinh theo kiéu [

o] Mé tnroug may tim tgng (HDH)
T T e

truyén théng 1a tién
trinh ¢o duy nhét mot Hinh 2.7. Cac thread trong mét process
thread thuc hién

chuong trinh.
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Viéc diéu phdi thread tuong tu diéu phdi tién trinh trong mé hinh truyin
thong, thuc hién chuyén déi quyén diéu khién CPU gitta cac thread canh
tranh. Trong mdt vai hé théng, bo diéu phdi thread la chuong trinh nguoi
ding, tuy nhién trong nhiéu truomg hop, bo diéu phdi dwoc tich hop bin
trong HOH. S& luong thdéng tin trang thai cua thread khong nhiéu, do 46
viéc diéu phéi thread don gian hon diéu phéi tién trinh. Pdng luc quan trong
nhit cua viéc sir dung thread 1a giam thiéu thoi gian chuyén ngir canh giira
cac thread. Piéu nay cho phép chuyén quyén sir dung CPU giiia cac don vi
tinh toan co s¢ (thread) véi chi phi quan 1y phu troi thap nhat. Tuong tu, bd
quan ly thread cé ban md ta thread ghi lai gia tri cac thanh ghi va ndi dung
ngan xép cho tirng thread. Vi tat ca cac thread cua tién trinh chia s¢ mot
chuong trinh ding chung, chuong trinh nay s& dinh nghia hanh vi cua tién
trinh. Lap trinh vién dé dang xay dung chuong trinh cé nhiéu thread tuong
tac voi nhau dé quan ly tai nguyén dung chung da dugc cép phat cho tién
trinh cha.

Cac hé thong giao dién dd hoa dudi dang ctra sd thuong sir dung mé
hinh thread dé quan ly nhiéu cira s6 trén cing mot man hinh. Gia st hé
thong cira s6 duge xay dymg théng qua mét tién trinh quan ly man hinh vat
ly va c6 nhiéu thread (rng véi cira s6). Tat ca cac thread chay cung mot
doan md, cing chia s¢ man hinh vat ly, nhung méi thread quan ly mdt ctra
s6 riéng. Trong kiéu hé théng nay, thoi gian dép (g rat quan trong, do do
phai giam thiéu thoi gian chuyén ngir canh giira cac ctra so.

Ngay nay, thread 1a co ché quan trong khi [4p trinh song song. Tuy thuc
hién trong khong gian dia chi cta tién trinh, nhung thread lai la don vi tinh
toan ddc lap va bd diéu phdi co thé kiém soat murc d6 tién trién cta timg
thread. Cac thread cling nhau chia sé tai nguyén duoc cap phat cho tién trinh
cha. Thread 13 mét cach don gian dé loc va chia cOng viéc trong tién trinh.

Thread trong C:

Thread c6 thé dugc hd trg & mirc nhan cia HDH hodc & murc thyu vién.
O murc thu vién, package thread trong thu vién POSIX duge su dung rdng
rdi vi la mot phan cua chuin POSIX. Céac package nay c6 giao dién chuong
trinh tuong tr package process ciia UNIX, mic du kernel UNIX chua chic
dd hd trg thread (Sun Solaris va Linux hd trg ché do thread qua giao dién
POSIX).
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[Doan ma sau minh hoa cach thirc chuwong trinh tao ra thread bing cach
s lung thu vién, thread con dugce tao ra qua ham Chread_fork. Sau khi sinh
ri, hread con dung chung cac bién tinh voi thread cha va voi cac thread anh
en Cac thread con cé thé tri hodn thread cha, hodc nguogc lai thong qua loi
pui Ctheard_yield.
#include <cthreads.h>

int main (int argc, char *argv(])

{
t_handle = cthread_fork (tChild, 1);
I* A child thread is now executing the tChild function */
Cthread_yield (); /* Yield to another thread */

}

void tChild (int me)

{
/* This function is executed by the child */
Cthread_yield (); /* Yield to another thread */

}

2.5. DOl TWONG

Y tuong d6i tuong xudt phat tir ngdn ngit l4p trinh mé phong. Doi
twrong 1a thue thé ¢6 tinh tu tri nim trong hé théng. Chuong trinh md phong
c6 thé coi nhu chuong trinh quan ly mdt sé luong 16m cac don vi tinh toan
riéng biét, mdi don vi tinh toan thuc hién mot nhiém vy nao d6 tai mot thoi
diém cu thé va cac don vi tinh toan cé thé c6 quan hé voi nhau. Ngon ngir
lap trinh mo phong Simula 67 dua ra y tudng vé 1ép (class), dung dé dinh
nghia hanh vi cha don vi tinh todn mé phong, gibng nhu chuong trinh dinh
nghia hanh vi tién trinh. Pinh nghia 16p bao gbm cac phuong tién cho phép
ddi tuong khai béo dit liéu riéng ctia minh. Nhu vy, 16p gidng mét kiéu dir
lidu triru tuong cé trang thai riéng (tdp hop gia tri cua cac bién riéng) va
dugc thyc hién nhu mdt don vi tinh toan tu tri. Qua trinh mé phong duoc
dinh nghia bang cach xac dinh tap thé hién cua cac lép, 1a cac ddi tuong va
giao tiép giita cac dbi tuong théng qua viéc giri thong diép.
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Déi tuong chi phan ung lat vdi cac thong diép. Sau khi tao ra, dbi tuyng
¢ thé nhén thong diép tu cac dbi tuong khac. Déi tuong phan ang lai bi‘mg
cach thuc hién tinh toan trén dir liéu cua minh va sau dé gui théng diép tra
I6i. Do hanh vi cua dbi tugng dugce xac dinh thong qua dinh nghia lop, lap
trinh vién dinh nghia cac 16p va cach thirc khoi tao déi tuong tir dinh nghia
l6p. Ngay nay. hudng déi tuong duoc s dung trong tat ca cac tmg dung.
Ngon ngit lap trinh huéng dbi tuong da dua ra mé hinh lap trinh img dung
moi. Boi tinh phé bién cua mé hinh nay, mot s6 HDH hién nay duoc cai dat
bang cach sir dung doéi twong (HDH Spring). Hudng d6i twong ngay cang ¢é
vai tro quan trong trong cac HPH hién dai.

2.6. NHAN XET

Déi voi lap trinh vién ing dung, HDH 1 méi trudng tinh toan cu thanh
boi tién trinh, file va cac tai nguyén khac. Tién trinh la don vi tinh toan nho
nhét ma hé théng c6 thé diéu phéi duoce, no biéu dién su thuc thi cia chuong
trinh. File dugc sir dung dé luu trir thdng tin giita cac phién lam viée. Tét ca
HDH déu cho phép t6 chirc file dudi dang mot ludng byte tuan tir, tuy nhién,
mét sb 1HDH con hd tro nhiéu loai file ¢ cdu tric phuc tap. Céac tai nguyén
khac bao gom CPU, b nho, thiét bi va bit ky thanh phin nao ma tién trinh
phai yéu cau HPH cung cdp. Cac tai nguyén, dac biét Ja file s&€ duoc hé
théng kiém soat va tién trinh phai yéu ciu ¢p phat trude khi thue thi. Tién
trinh ¢6 chuong trinh x4c dinh hanh vi cua minh, tai nguyén can thiét dé
hoat dong va dir liéu sé thao tac trén do.

CAU HOI ON TAP
1. Phan biét tién trinh v&i chwong trinh.

2. Dinh nghia tai nguyén cuda hé théng.

3. Trinh bay wu diém cla lubng so vdi tién trinh.
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Chwong 3
CAU TRUC HE PIEU HANH

i L Y T i R

Chuong 2 trinh bay quan diém ciia nguoi lap trinh (ng dung vé HPH va
nghién ciru HOH duoi géc dé ngudi 1ap trinh hé théng. Chuwong 3 trinh
bay cac dic diém chung cua HPH. Céc chuong sau dé cap dén tung van
dé cu thé cla HOH. Truoc tién sé phan tich nhitng nhan t6 chinh anh
hudng dén qua trinh thiét ké HPH. Sau do sé trinh bay cac chirc ndng co
ban cua HOH nhw quan ly thiét bi, quan ly tai nguyén, quén ly bd nho,
quan ly file. Phan cudi trinh bay nhitng cong nghé duwoc HEH st dung dé
thuc hién nhirng chue ndng trén.

3.1. PHAN TiCH CAC YEU TO TAC BONG PEN HE PIEU HANH

HDI triru tuong héa céc tai nguyén may tinh, gitp lap trinh vién phat
trién chuong trinh tng dung, vi du tién trinh 14 su triru tuong hda hoat dong
ctia bd vi xir ly; file 1a sur triru twong héa cua thiét bi lru trir. Trong qua trinh
tinh toan, trang thai tién trinh thay doi lién tuc khi sir dung cac tai nguyén.
HPH cung cdp cac ham dé tién trinh tao mai hoiic két thic tién trinh khac;
yéu cdu, str dung hodc giai phong tai nguyén; phéi hop hanh déng véi nhiing
tién trinh co lién quan. Ngoai ra, HDH cén c6 kha nang quan ly va cdp phat
tai nguyén theo yéu cau; hd tro chia sé va khi chia sé phai co phuong thire
kiém soat sao cho khong gdy nén bat ky su ¢d nao. Bén canh nhimg yéu ciu
quan ly co ban, cac yéu td sau ddy ciing tac dong dén qua trinh thiét ké va
phat trién cia HDH:

e Hiéu sudt.

e Bao vé va an ninh.
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Tinh chinh xac.

Kha nang bao tri.

Thuong mai.

Chuén va Hé théng mo.

3.1.1. Hiéu suéat

G murc thip nhit, HDH cung cdp giao dién ldp trinh va co ché quan ly
viéc chia sé tai nguyén. Hai chuc nang trén dong vai tro quan ly vi khong
truc tiép giai quyét van dé cua ngudi str dung, ma chi tao ra méi trudmg gilp
chuong trinh tmg dung thuc thi. Chie ndng quan ly tai npuycéa giap s dung
hé théng dé dang hon, nhung lai doi héi mét chi phi phu wrdi nao do. Vi du,
giao dién triru tuong gitp cho viée viét chuong trinh dé dang hom, nhung lai
lam cham tbc dd thuc thi cua chuong trinh. Vi dy, toc dd thuc hién thao tic
lén file chdm hon nhiéu so voi thao tac truc tiép lén & dia cing. Khi dua
chirc ndng méi vao HDH, phai danh gia xem chac niang thém méi vac ¢6
anh hudng téi hiéu suét tdng thé cua hé théng hay khong. Nhiéu rang budc
vé hiéu suat dd ngan can viéc tich hop thém tinh ning mdi vao HPH. Do
phin cimg ngay cang manh, cac nha thiét ké da tich hop thém nhiéu chirc
ning vao HDH va bd qua van dé suy giam hiéu suét. Tich hop cac ngdn ngir
1ap trinh bac cao, déi tugng, chirc nang bd nhé ao, dd hoa va két ndi mang
vao HDH minh chimg cho xu thé nay. Khéng c6 tiéu chi rd rang dé xéac dinh
rfmg, liéu mdt chirc nang véi chi phi cai dit cao co6 nén dua vao HDH
khong. Véan dé nay s& duoc giai quyét dya trén timg tinh hudng cu thé va
phai duge phén tich chi tiét, liéu tinh wu viét cia chirc nang mai c6 dang vii
hiéu suat bi suy giam hay khong.

3.1.2. Bao vé va an ninh

HDH da chuong trinh cho phép nhiéu tién trinh thuc thi tai ciing mét
thoi diém. Nhu vay, HDH phai c6 co ché ngan can khdng cho tién trinh tac
dong 1én hoat déng ciia tién trinh khac. Tién trinh ciing khong dugc phép sur
dung tai nguyén khong hop 1. Do d6, HDH phai ¢é kha nang cip phat riéng
tai nguyén cho tién trinh, hodc ¢ip phat tai nguyén cho nhiéu tién trinh dung
chung. Ngoai ra, HDH phai c¢6 co ché kiém soat bang phan mém dé vira bao
dam co ché cb 1ap nhung van c6 kha niang chia sé tai nguyén. Co ché bao vé
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la cong cu dé HPH trién khai bién phap an ninh dwoc ngudi quan tri hé
théng thiét 1ap. Bién phap an ninh dinh nghia phuong phéap quan 1y viéc truy
cAp téi tai nguyén. Chang han, tai mot thoi diém chi cho phép duy nhit mot
ti¢n trinh duoc quyén mo file dé ghi, nhung cho phép nhiéu tién trinh ¢6 thé
mo file dé doc. Co ché bao vé file co thé cai dat bién phap nay théng qua co
ché khoa doc va khoa ghi file. Co ché bao vé thuong duge cai dat trong
{IDH. Tuy nhién, c¢é van dé nay sinh trong qua trinh thiét ké: Néu sau khi
HHDH thiét 1ap mdt bién phap thi 1am thé nao dé ngan can phin mém ung
dung thay déi no? Day la mot vin dé quan trong trong cac HDH hién dai.
Bao vé tai nguyén la mot linh vuc cu thé trong nghién ciru vé HDH
(Chuong 12). Tuy nhién, ciing nhu vin dé hiéu sult, tinh ning nay quan
trong dén mirc moi HPH déu phai xét dén yéu té an ninh khi dua bét ky tinh
nang moi nao vao HDH. Nhu s€ trinh bay trong muc 3.3, trén thuc té van dé
nay duoc giai quyét 1a phin cimg phai c6 kha nang phan biét duogc giira
phin mém HDH va phin mém img dung.

3.1.3. Tinh chinh xac

Mot sb ph.’?m mém co thé dugc coi 1a "tin cdy", nhung mot ) phﬁn mém
bi coi 1a "khong tin cdy". Phuong phap bao vé cua hé théng phu thudc nhiéu
vao cac thao tac chinh xdc cua phan mém HDH "tin cdy". Mdi chirc nang
phai c6 nhitng yéu ciu cu thé. Piéu nay cho phép nha thiét ké cé thé néi
chirc nang X, duoi diéu kién Y ¢6 hoat dong chinh xac khong. Vi du, khéng
thé x4c dinh duoc bd diéu phdi c6 hoat dong chinh xac khong, néu khong
biét bo diéu phéi can phai thuc hién cong viée gi. N6i chung, rat khé dwa ra
y&u cau cu thé cho phin mém HDH. Cé mét nhanh nghién ciru HDH thuc
hién danh gia thiét ké va trién khai thiét ké co dap img dugc yéu cdu hay
khong. Nhitng nha thiét ké HDH khac chi sir dung nhitng ¢6ng cu hinh thac
dé chimg minh phin mém hé théng dang tin cdy. Tinh chinh xac 1a yéu tb
hét strc co ban phai duoc cin nhic khi mubn tich hop thém chirc nang vao HDH.

3.1.4. Kha nang bao tri

Vao nhimg nam 1960, HPH da phirc tap dén murc khong ai ¢o thé hiéu
moi dong chuong trinh trong ma ngudn caa nd. Bén canh mbi quan tim vé
tinh chinh x4c, mdt vin dé méi nay sinh la: Lam thé nao dé thay ddi phan
mém HDH nhung vin dam bao do tin cdy, d6 chinh xac cua két qua va
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khong phat sinh 16i m&i? Mdt nhom nhitng nha thiét ké ¢6 xu huong cho
phép san pham cua minh dé bao tri, ma khong chu y nhiéu dén yeéu 16 pho
dung va hiéu suit h¢ thong.

3.1.5. Thwong mai

Phin lon cac HDH thuong mai hién dai duoc phat trién trén nén tang
HDH da chuong trinh chia s¢ thoi gian c¢6 két hop kha niang két ndi mang.
UNIX la HDH chia sé thoi gian va nhimg phién ban dau tién cua BSD
UNIX hay AT&T vén tiép tuc 1a cac hé théng chia sé thoi gian. UNIX
chiém phéan 1én thi phan trong méi truong da chuong trinh (may tinh ca
nhén va may tram). Mat khac, moi truéng may tinh ca nhan bi rang budc boi
cac san pham cua Microsoft (trude kia 1a DOS va bay gio 1a Microsoft
Windows), ¢6 thé 1a do quan hé hop tac chit ché gitra Microsoft voi hdng
IBM san xudt phan cung. Ngay nay, cdng nghé phan cimg may tinh ca nhan
hoi tu dan v&i cong nghé may tram va khi d6 phai hd tro da chuong trinh
trén may tinh ca nhin. Van dé dat ra ¢ day la, trong khi UNIX hd tr¢ da
chuong trinh. thi HDH Windows lai dugc su dung rong rai hon. Diéu nay
khién ngudi 1ap trinh va ngudi s dung phai lva chon hodac HDH da nhiém
tuvong thich voi DOS, ching han Windows XP hay Windows NT, hoac la
HDH thuong mai UNIX nao d6. C6 thé sau nay, cac HDH thuong mai sé&
hoi tu vao mot giai phap duy nhét hoac thi truong van tiép tuc hd tro nhiéu
HDH. Trong ca hai truong hop, thi truong va cac yéu té thuong mai ch
khéong phai cac yéu té cong nghé sé& la nhan t6 anh huong chinh.

Su thanh c¢6ng cia HDH UNIX va Microsoft Windows anh huong 16n
dén qua trinh phat trién cua HDH néi chung. Dé duoc thi truong chp nhdn,
HDH maoi phai ¢6 ngdn ngir 1ap trinh (chuong trinh dich, trinh két ndi va b
tai), trinh soan thao vdn ban va thu vién runtime. Nhitng moi truong tinh
toan hién dai ¢o nhiéu cong cu va tng dung, tat ca déu viét trén nén céc
HDH théng dung. Do do, bén canh nhimg cai tién, HDH méi phai cung c:ép
moi truomg cho phép thuc thi cac tmg dung 6 san.

3.1.6. Chuan va hé thong mé

Nhimg thay ddi vé viée sir dung may tinh trong té chirc doanh nghi¢p
dién ra vao cudi nhitng nim 1980. Trudc thoi diém nay, cac td chire thuomg
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mua 14t ca thiét bi may tinh tir cing mot nha san xuét. Tuy nhién, theo quy
luat kinh té, nguai dung cudi sé loi hon rét nhiéu néu cé thé mua dugc thiét
bi trong mot thi truong mo va canh tranh. Nhu cau su dung thiét bi tir nhiéu
nha san xuat khac nhau chinh la déng luc phat trién céng nghé Hé théng
m¢. Diéu ndy cho phép cac doanh nghiép c6 thé sir dung may tinh, HDH va
trng dung tur nhiéu nha san xuét khac nhau. Hé théng mo tac dong manh mé
dén su thanh cong cia cac doanh nghiép san xuét thiét bi cong nghé thong
tin (CNTT). Muc tiéu cua kién tric hé théng mé 1a cho phép ngudi ding sau
lam viéc trén mot mang may tinh véi nhiéu chung loai thiét bi khac nhau.
Cén it nhit ba chién lugc dbi voi hé théng mo:

o Tich hop img dung: Giao dién ngudi dung cua tit ca cac chuong
trinh tmg dung nén gidng nhau. Céc tién ich quan 1y thdng tin va
thiét bi cin dugc chudn héa sao cho tao nén giao dién nhét quan voi
nguoi st dung.

e Kha nang twong thich: Cac chuong trinh ing dung phai c¢6 kha
ning cai dat trén nhiéu nén tang phan cimg khéc nhau.

e Kha niing lién tac: Cac tién ich trong méi truomg mang duoc chuén

hoa sao cho don gian héa viéc truy cép tai cac may tinh khac.

Muc tiéu ctia chuan POSIX la giai quyét phin 16n nhimg khia canh cia
hé théng mo. Cu thé, POSIX.1 chudn hoa giao dién cta chuong trinh img
dung v&i HDH chir khéng phai cach thirc cai dat UNIX. Chudn nay khuyén
khich cac hang san xuit khac nhau st dung ciing mét giao dién POSIX, khi
do cac ung dung viét ra ¢6 kha nang chay trén nhiéu HPH UNIX khéc nhau.
Phan Ién HDH UNIX tuén theo chuén nay.

3.2. CAC CHUPC NANG CO BAN

Bén canh nhiém vu triru tugng hoa qua trinh tinh toan va quan ly tai
niguyén hé théng, HPH cin quan tdm dén nhiéu khia canh thuc té. Ching
hian hiéu sudt, an ninh, tinh chinh xac, tinh d& bao tri cua hé théng. Noi
chung, khong théng nhit dugc HPH cén c6 nhitng chirc ndng gi, do d6
trong gido trinh nay chi trinh bay nhitng chitc niing co ban di duoc thira
nthén rong réi, d6 1a: quan Iy thiét bi; quan Iy tién trinh va tai nguyén; quan
1y bd nhé va quan ly file.
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3.2.1. Quan ly thiét bi

Ngoai trir CPU va bd nhd trong, phan 1én HPH coi tat ca cac thiét b
khac la gibng nhau. Chuong trinh quan 1y thiét bi quy dinh cach thirc six
dung mét chung loai thiét bi. N6i chung, nhiém vu cia HDH la cép phat, ¢o
lap va chia sé thiét bj theo chinh sach dinh truéc. Tham chi HDH khéng hd
trg ché do da chuong trinh ciing phai c6 trinh quan ly thiét bi. Trudc kia, ma
ngudn cua HPH dugc cung cip cung phin cimg. Néu mudn két ndi thém
thiét bi vao may tinh, ngudi sir dung phai cai thém driver cua thiét bi vao
HDH. Néu khong ¢6 ma nguén HPH thi khong thé bién dich lai HDH dé
gan thém driver mdi. Han ché nay thac dy su phat trién kha nang cdu hinh
lai driver trong HPH hién dai. Driver cua thiét bj co thé duoc bién dich va
cai dat thém vao HPH ma khéng cin dich lai HDH. Tuy quan 1y thiét bi la
mét phan quan trong, nhung lai twong d6i don gian trong thiét ké HDH. Noj
dung vé& quan ly thiét bj duoc trinh bay trong Chuong 8.

3.2.2. Quan ly tién trinh va tai nguyén

Tién trinh 1a don vi tinh toan co s&, duoc ngudi 1ap trinh dinh nghia,
con tai nguyén la cac thanh phéan trong mdi truong tinh toan ma tién trinh
cin c6 dé thuc thi. Quan Iy tién trinh va quan 1y tai nguyén c6 thé ndm tach
biét, nhung da s6 HPH két hop lai trong mot module. Trong Chuong 2 da
ldy mo hinh tién trinh cia HDPH UNIX minh hoa cach thuc dinh nghia mét
mdi truong tinh toan. HDH UNIX cho phép tao mdai, huy, phong téa va thuc
thi mét tién trinh. Tuong tw, HPH c6 hd trg ludng, hay hudng dbi tuong
(Window NT) cung cidp méi truong cho phép quan 1y nhimg don vi tinh
toan co s¢ tuong (mg. Thanh phin quén ly tai nguyén c6 trach nhiém cép
phat tai nguyén (néu c6) cho cdc tién trinh c6 nhu céu.

B6 phén nay cho phép nhiéu ngudi ding (hoic nhiéu tién trinh) chia sé
may tinh, bang cach cap phat CPU luan phién giita cac tién trinh dé mdi tién
trinh c6 thé sir dung CPU trong khoang thdi gian phtt hgp. Vén dé chinh cua
viéc quan ly tién trinh va tai nguyén la lam thé nao dé c6 lap viéc truy cap
tai nguyén cta céc tién trinh (theo chinh sach dinh trudc) va lam thé nao dé
cac tién trinh vuot qua co ché ¢ lap khi c6 chinh sach chia sé tai nguyén
gitta nhiéu tién trinh. Co ché cép phat tai nguyén phii két hop chat ché voi
tién ich quan ly tién trinh va tai nguyén. Co ché nay bao gdm viéc biu dién
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{ai nguyén; thuc hién cip phat va str dung tai nguyén theo chinh sach dinh
trude. Quan ly tién trinh va tai nguyén dugc trinh bay trong Chuong 8 va 9.

3.2.3. Quan ly bo nh¢

Chuong trinh quan ly b nhé chiu trach nhi€ém quan ly va cap phat tai
nguyén bd nhd chinh. Tién trinh yéu cau va sir dung bd nhé theo dinh nghia
cta chuong trinh twong mg. BO phdn quéan ly bd nho cip phat theo chinh
sach dinh trudc. Chia sé khién vén dé thiét ké phirc tap hon, vi chuong trinh
quan 1y bd nho phai tich hop ca co ché c6 1ap (dé tién trinh khong duoc truy
cAp vao khong gian bd nhé cua tién trinh khac) lan co ché cho phép cac tién
trinh c¢6 thé chia sé viing nhé chung.

HDH hién dai con c¢6 cong nghé bd nhé ao (md rong bd nhd chinh 1on
hon gié han kich thudc vét ly béng cach sur dung thém thiét bi luu trir
ngoai), cho phép tién trinh tham chiéu dén phan b6 nhd luu trén 6 dia cimg
nhu thé do 1a bd nhé trong. Quan 1y bd nhd 4o phirc tap hon nhiéu so véi
quan ly bd nhd truyén thdng, vi phai két hop chinh sich quan ly bd nhé
trong va chinh sach quan ly § dia cing. Cac chuong trinh quan ly bd nhé
trén HDH hién dai tham chi con cho phép tién trinh c6 thé truy cép va chia
sé b0 nhg vét ly cha mot may tinh khac. X4y dung nén bd nhd ao dung
chung phén tan bang cach cho phép cac tién trinh trao d6i théng diép trén
duong truyén két nbi cac may tinh. Khi d6, chuong trinh quan Iy bé nh két
hop cac chirc niang nguyén thuy ciia minh véi chirc nang két néi mang.

3.2.4. Quan ly file

File 1a sur triru tuong hoa ca thiét bj luu trir. Thong tin nam trén bd nhé
chinh s& bi ghi dé néu khu vuc bd nhd dé dugce clp phat cho tién trinh khac.
Néu mudn luu trir 1au dai, dir liéu cdn duoc ghi ra thiét bi lwu trit ngoai
(chang han & dia). Nhu da trinh bay trong Chuong 2, chinh nhu cau triru
turong hoa cac thao tac vao/ra trén thiét bi luu trir ngoai 1a mét trong nhimg
dong luc phat trién cua HPH. Chinh vi vay, file dugc xem la giao dién triru
tong quan troﬂg nhat cia HDH.

Cac bo phén quan ly file khac nhau c6 cac giao dién tnru tugng khac
nhau, tir dang don gian (nhu md hinh thiét bj lru trir dudi dang mét ludng
byte) tdi hét sirc phirc tap (chang han md hinh co s dir liéu quan hé). Trong
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HDH hién dai, hé théng file dugc cai dit phan tan, cho phép tién trinh
khong chi truy cdp dir liéu trén may tinh cia minh ma con c6 thé truy cap tai
dir liéu trén cac may tinh khac thong qua mang may tinh. Chuong 11 s8
trinh bay céach thirc sir dung tién trinh tvong tac véi hé thbng file thong qua
giao dién 14p trinh img dung.

3.2.5. Két hop cac chirc ning

Phén nay trinh bay cach thirc két hop cac chirc ning co ban trong HDH.
Hinh 3.1 minh hoa quan hé giita cac module co ban (két ndi giira cac
module chi quan hé tuong tac giira ching). Bé phén quan ly tién trinh va tai
nguyén tao nén tién trinh va mdi truong thuc thi trén nén CPU. B phan nay
sir dung cac giao dién triru tuong do nhiéu thanh phén quan ly tai nguyén
khac cung cdp. Khac véi cac bd phan quan ly tai nguyén khac, quan ly bd
nhé duoc xép riéng nhu mét bd phéan doc 1ap cna HDH. Khi céng nghé bd
nhé do thong dung, trach nhiém cua bé phan quan ly bd nhd ciing tang Ién.
Quan ly file thuc hién viéc triru tuong cac thao tac xudt/nhap trén thiét bi
thanh céc thao tac don gian, dé sir dung. Bo phan quan 1y thiét bi diéu khién
thao tac doc/ghi trén thiét bi luu trir thir cdp va duoc cai dat dudi dang trinh
diéu khién thiét bi.

Quan ly tién trinh
va tai nguyén

Quan ly
B¢ nhe

Quan ly
Thiét bj

—— e e
SEHITSRAR] @ SREASREH ARG

(PU 7t Bg nhé chinh § Thiét bj

Hinh 3.1. Quan hé gitra cac chire n&ng trong td chirc HPH
Cép phat tai nguyén la trach nhiém cua bd phan quan 1y tién trinh va tai
nguyén. Bo phéan quan 1y file sir dung tién ich doc/ghi thiét bi do bd phin
quan ly thiét bi cung cép. Cac chuong trinh quan 1y thiét bi c6 thé doc/ ghi

36



truc tiép vao bd nhd chinh, nén bd phéan quan ly file c6 quan hé chit ché véi
bd phén quan 1y bd nhd, dic biét trong hé théng hd trg bd nhé do0. Vi thé, hé
thdng tach roi bdn module dé ¢d 1ap cac chire ning, nhung cac module nay
van pan két chat ché véi nhau.

3.3. CAC PHUONG THUC CAI BAT HE PIEU HAMH

Cac HDH hién dai cai dit theo mdt trong ba co ché co ban sau:

e Ché d§ vi xit Iy (Processor mode): Str dung bit ché dé dé phén
biét gitra tién trinh HDH hay tién trinh nguoi ding.

e Nhan HDH (Kernel): Tét ca cac bd phén chu yéu cia HDH duogc
dat trong nhan. Kernel 12 module phdn mém cuc ky dang tin cay,
hd tro tit ca cac phan mém khéc hoat dong.

e Phuong thirc yéu ciu dich vu hé théng: Van dé nay lién quan téi
cach thic tién trinh ngudi sir dung yéu ciu dich vu cia HDH, bang
cach goi ham hé théng hay giri thong diép téi tién trinh hé thong.

3.3.1. Ché d6 cta bd vi xtr ly

CPU hién dai thuong co bit ché d6 dé xac dinh kha ning thuc hién cta
tién trinh trén CPU. Bit nay c6 thé dugc thiét 1ap & ché d6 supervisor (giam
sat toan b hé thdng) hay & ché d6 ngudi ding. Trong ché d giam sat, CPU
c6 thé thuc hién bét ky chi thj nao. Trong ché d¢ ngudi dung, CPU chi thuc
hién dugc mdt sd chi thi nhét dinh. Nhimg chi thi chi ¢6 thé thuc thi & ché
dd giam sat, dugce goi la chi thi giam sat hay chi thi dic quyén dé phan biét
v&i chi thi thuong.

Chi thi vao/ra (1/0) la chi thi dic quyén, vi vay chuong trinh img dung
néu thuc thi trong ché d6 ngudi dung khong thé thue hién thao tac vao/ra.
Chwong trinh (g dung phai yéu ciu HPH thay mét minh thuc hién vao/ra.
Khi d6, mot chi thi phan cimg dic biét s& chuyén CPU sang ché do giam sat
va goi dniver thiét bi (driver s& thuc hién chi thi vao/ra). Bit ché do cling
dwoc sir dung dé gidi quyét cac tinh hudng lién quan dén an ninh hé théng
da dé cap trong muc 3.1. Céc chi thj c6 thé thay déi trang thai bao vé hién
thei cta hé théng, dugc goi la chi thi dic quyén. Vi du, HDH sir dung mét
s6 thanh ghi trong CPU hay nhimg vung nhd dic biét Iuu trix trang thai tién
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trinh, con tré dén cac ngudn tai nguyén. Khi mudn thay déi néi dung vung
nhd hay thanh ghi ndy, phai stir dung nhimg chi thi load va store dac quyén.

Cac dong may tinh cii nhu CPU Intel 8088/8086 khong cé bit ché do.
Do viy, chung khong phéan biét duoc chi thi dic quyén va chi thi ngudi
dung. K&t qua la khong thé cung cip co ché ¢ 1ap bd nhd trén nhimg may
tinh nay, bat ky chuong trinh ngudi ding nao ciing ¢ thé tai mot gia tri bét
ky vao thanh ghi co s& doan (base segment register). Tién trinh co thé truy
xuat tGi bt ky doan bd nhé nao.

Nhimg CPU trong ho Intel sau nay déu c6 bit ché d9, vi vy, chi ¢6 thé
thay ddi gia trj thanh ghi co s& bang céac chi thi diac quyén. Cac CPU Intel
doi méi tuong thich "nguoc” voi CPU dong 8088/8086 dé phan mém viét
trén dong CPU cii ¢6 thé thuc thi duge trén hé théng mai.

Hé théng c6 thé md rong bit ché d6 dé xac dinh nhing ving nhd nao
duroc sir dung khi CPU trong ché do giam sat va khi trong ché do ngudi
ding (Hinh 3.2). Néu bit ché d6 duoc chuyén sang ché d6 giam sat thi tién
trinh dang chiém dung CPU c6 thé truy cdp 161 bat ky 6 nhé nao. Néu ¢
trong ché d6 nguoi dung, tién trinh chi c6 thé truy xuét téi ving nhé nguoi
dung. Nhu vay, ving nhé ciing c6 hai khéng gian la khong gian ngudi dung
va khong gian bao vé.

—— e

— ——
— \L
-_

(\ user application b
S - :
Ché as
nguoi open {)
dung
systemn call intertace

Ché djp A
giam sat

L : open ()

. Cai aat
ham

= = open;

return

Hinh 3.2. Ché d6 ngudi dung va ché do giam sat
Nhin chung, bit ché do ting cudng kha nang bao vé cia HPH. Bit ché
d6 duoc thiét 1ap (dat gia tri 1) bang chi thi trap & ché dd nguoi dung
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(trap con duoc goi la chi thi yéu cau chuyén sang ché d6 giam sat). Chi thi
thiét 14p gia tri 1 cho bit ché do va r& nhanh t&i mot vi tri xac dinh trong
viing nhé hé thong. Pidu nay tuong tu nhu ngit phan cung. Nhimg tha tuc
cua HPH duoc tai vao trong ving nhd hé théng va duoc bao vé vi khong thé
nap ma cua chuong trinh ngudi dung vao vung nhé do. Vi ma hé thong nam
trong ving nhd hé théng, nén chi c6 ma chuong trinh hé théng méi duoc goi
qua trap. Sau khi hoan thanh xong loi goi & ché do giam sat, HDH thiét 1ap
lai bit ché do dé quay trd vé ché dd ngudi ding.

3.3.2. Nhan hé diéu hanh (Kernel)

C6 thé coi bd phan trong phin mém hé théng thuc thi trong ché do giam
sit goi la kernel hay nhan cia HDH. Kernel la phan mém dang tin cdy, c6
nghia la khi thiét ké va cai dat, kernel s& trién khai co ché bao vé ma phén
mém bi coi la khéng dang tin cdy (thyc thi trong vung nhd ngudi dung),
khong thay d6i duoc. Tinh chinh xac ctia hé thong khong thé dua trén nhimg
phin m& rong ciia HDH thuc hién trong ché d6 nguoi ding. Vi vay, khi thiét
ké chirc nang nao do, vin dé quan trong dat ra la liéu ¢o tich hop chirc nang
do trong kemel hay khong. Néu dat trong kernel, né s& thuc hién trong viing
nhé bao vé va cé thé truy cdp toi toan bd kernel. N6 ciing dugc nhimg bd
phén khac trong kernel coi la dang tin cdy. Néu thuc hién trong ché do
nguoi dung, chirc ning khéng truy cip duge cic cau truc dir liéu cia kernel.
Chu y rang, c6 thé dé dang dat mot tha tuc trong kernel, nhung chi phi dé
thure hién co ché trap va kiém chimg khi goi thi tuc 14 cao.

3.3.3. Yéu cau dich vu tir hé diéu hanh

Chuong trinh thuc thi trong ché do nguoi dung cé thé yéu cau dich vu

cua kernel bang mot trong hai k§ thuét sau:
o Lo&igoihé thé)ng.
e Chuyén thong diép.

Hinh 3.3 minh hoa su khéc biét giita hai k§ thudt nay. Dau tién, gia sir
tiém trinh nguoi ding mudn goi moét ham hé théng cu thé nao ddy (biéu dién
dui dang hinh chir nhat t6 bong). Vé&i k§ thudt 161 goi hé théng, tién trinh
ngurdi dung sur dung chi thi trap (xem muc 3.3.1). Y tudmg nay la 1oi goi hé
thémg gidng 101 goi thu tuc binh thudng trong chuong trinh tmg dung; HPH
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cung cp thu vién ma mdi ham trong thu vién mg v&i mot 1&i goi hé thing
cu thé. Khi chuong trinh (mg dung goi, chi thi trap dwgc thi hanh dé chuyén
CPU sang ché d6 giam sat, sau d6 phin nhanh téi ham chitc ning tuong
‘mg. Khi ham chirc nang thuc thi xong, hé théng chuyén CPU sang ché do
ngudi ding va tra lai quyén diéu khién cho tién trinh ngudi ding (tuong ty
viéc quay tro lai sau khi két thic mot thu tuc binh thuomg).

_is_end(..., A, .); I
call ('___) ’ of receive(.., B, ...)_:i

trap = send/receive |'——'—

Hinh 3.3. Hai k§ thuat trong viéc phat trién HDH

Trong giai phap chuyén thong diép, tién trinh ngudi ding tao ra thong
diép A miéu ta dich vu minh can. Sau do giri thong diép nay cho tién trinh
HDH bang thu tuc send. Gidng trap, thu tuc send kiém tra thong diép,
chuyén CPU sang ché d6 giam sat va sau d6 giri thong diép dén tién trinh
cai dat chire nang duge yéu cdu. Trong khi do, tién trinh ngudi dang ché két
qua thuc hién dich vy béng ham doi théng diép receive. Khi hoan tat dich
vu, tién trinh HDH giri théng diép tra 161 B cho tién trinh ngudi dung.

Hiéu suit cia HDH sir dung giao dién loi goi hé théng cao hon HDH sur
dung trao d6i thong diép, tham chi ngay khi 161 goi hé thong duoc trién khaj
qua chi thi trap. K¥ thuét 101 goi hé théng c6 mot dic tinh rét thi vi la khong
cin bit ky tién trinh HPH nao. Thay vao dé, tién trinh hoat dong trong ché
d6 ngudi dung chuyén sang ché do giam sat khi thuc hién doan ma trong
kernel va khi tré vé (sau 161 goi HPH) thi quay trdr lai ché d6 ngudi dung.
Néu dugc thiét ké dudi dang cac tién trinh tach biét, HDH dé dang chiém
ldy quyén kiém soat hé thdng trong nhing truémg hop dic biét hon Ia trong
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thét ké ma kernel la tdp hop cac ham chirc nang duoc tién trinh nguoi dung
thre hién trong ché d6 gidm sat.

3.4. NHAN XET

HDH tao ra moé1 truong cho tmg dung thuc thi. Méi1 trudng nay quan ly
viic tao 14p va thuc thi tién trinh, quan ly viéc sir dung tai nguyén cta tién
trnh. Bén canh nhimg yéu cau co ban, HDH c6 thé c¢6 mét vai yéu cau dic
tha khac. Moi tinh nang duoc cai dit bang phin mém déu c6 mdt chi phi
quan 1y lam giam hiéu sudt cta cac thao tic co ban, do dé phai cén nhic
gita gid tri cia chirc ning mai va sy suy giam hiéu suat téng thé. Thiét ké
va cai dit chirc ning phai duoge tinh toan ky ludng, nham dam bao hiéu suét
hé théng. HDH phai tao ra méi truomg chia sé an toan, sao cho cac tién trinh
khéng can tré 1an nhau. Phin mém HDH thudong lon va phirc tap, nhung
phai hoat d6ng chinh xéac va cé thé bao tri duge. Cac yéu té thuong mai, kha
ning tuong thich, cac chudn mo ciing tic dong manh mé lén cdng nghé
HDH. HDH hién dai tich hop bd phén quan Iy tién trinh va tai nguyén, ngoai
ra con c6 bd phén quan ly nhimg tai nguyén khac nhu bd nhd, file va driver.
Cac b0 phén nay cé quan hé chat ché& vdi nhau. Cac ky thuat trién khai HPH
hién dai thuomg dua trén mot vai cong nghé co ban, CPU co bit ché do xac
dinh ché d6 hoat dong 14 ché d giam sat va ché do ngudi ding. Néu CPU
dang & trong ché d6 nguoi ding va mudn thiét 1ap bit ché d6 dé chuyén sang
ché d6 giam sat, CPU phai thue thi chi thi trap dé thiét lap bit ché do va sau
do r& nhanh t¢i ma HPH. Néu dang & trong ché d giam sat, CPU c6 thé
chuyén sang ché d6 ngudi dung ma khong cin hanh déng dic biét nao. Bo
phian HDH thuc thi trong ché do giam sat dugc goi la kernel. Mot s6 HPH
hién dai sir dung giao dién 1di goi hé théng dé tién trinh ngudi ding c6 thé
thuc thi doan ma HDH trong ché d6 giam sat. Mot s HPH khac thiét ké
kernel nhu nhimg tién trinh hoat dong ddc 1ap tuong tic véi tién trinh mg
dung bang cach trao dbi thong diép.

CAU HOI ON TAP

1. Trinh bay cac yéu té tac dong Ién su phat trién ctia HPH.
2. Trinh bay cac churc nang chinh cia mét HPH.
3. Trinh bay cac phwong thire cai dat HbH chinh.
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Chuwong 4
TIEN TRINH

Trong nhing may tinh thé hé dau tién, tai mot thei diém cu thé chi ¢6 duy
nhét mot chuong trinh duoc phép chay va st dung toan boé tai nguyén hé
théng. Céac hé théng may tinh hién dai ngay nay, ngay ca dbi v&i may
tinh ca nhan chi mét ngudi str dung, déu cho phép tai nhiéu chuwong trinh
vao bo nhd trong dé thuc thi déng thoi. Nhw vay, cén c6 co ché dan xen
hoat déng cda c4c chuong trinh khdc nhau. Nhu. cdu nay dan dén sw
xudt hién khéi niém tién trinh - 1a chuong trinh dang trong qua trinh thuc
thi. Tién trinh 14 don vj thuc thi co s& trong hé théng chia sé thoi gian
thuc. Ngoai ra, HPH phai c¢6 co ché cép phét tai nguyén cho tién trinh
theo co ché dinh trirdc va co ché cho phép tién trinh trao dbi théng tin voi
nhau. Nhw vay, du c6ng viéc chinh van la thuc thi chuong trinh nguoi
dung, nhung HPH phai kiém soét nhiéu céng viéc khéac cda hé théng. Noi
dung cta chuong nay trinh bay vé tién trinh, trang thai cua tién trinh va
cach thac HDH quén Iy tién trinh.

4.1. TIEN TRINH VA TRANG THAI TIEN TRINH

Thé nao la hoat dong cia CPU? Hé théng phan chia theo 16 (batch
system) goi la cOng viéc (job), trong khi hé théng chia sé theo thoi gian thuc
(time-shared system) goi Ja chuong trinh ngudi dung (user programs) hay
tac vu (task). Ngay trong hé théng don nhiém nhu MS-DOS va Macintosh,
mdt ngudi dung ciing cé thé chay ddng thoi vai chuong trinh. Tham chi khi
img dung nao d6 dang chay, thi HDH van phai thuc thi chuong trinh bén
trong ctia minh. O khia canh nao d6, tit ca cac hoat dong trén kha giéng ;
nhau va chiing ta goi 14 tién trinh.
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41.1. Tién trinh

Thong thuong, tién trinh duoc xem la chuong trinh dang hoat dong.
Qua trinh thuc thi tién trinh dién ra tuéan tu (tai mot thoi diém chi co duy
ntat mot chi thi trong tién trinh duoc thuc hién).

Dae Bootstap Quinls Xalf
_[I Loader Tien trioh Ngat Py P, P,
-4 13
Ta kernel L
Khoutac  .o--o-ooT IJ_ A
Tore thiéneeatr-— 1 F | EFS TR
picuphst- IR L TN TN
) R s S B S
Phuc vu Ngat et b b LT
- [ 1 NP 5
g 2 f . N
= - [0 N B I -
& ¥ !
£ Cya1— . -
= T e

(a) (b}
Hinh 4.1. Tién trinh

Chuong trinh khac véi tién trinh: Chuong trinh 1a thuc thé tinh (néi
dung file exe, com ghi trén & dia ctmg), trong khi tién trinh 14 thuc thé déng,
v&i con tro chuong trinh moé ta chi thi s&€ dugc thuc hién ké tiép va cac tai
nguyén duoc cdp phat trong qua trinh thuc thi. Trong Hinh 4.1, ching ta
thiy c6 ba tién trinh 1a P;, P; va P,. M&i tién trinh nim & vi tri khac nhau
trong bd nhd trong va trang thai tién trinh bién d6i lién tuc theo thi gian.
Mic “du hai tién trinh c6 thé cung la cua mot chuong trinh (chung khdi m3),
nhung chmhuc thi doc lap v6i nhau. Bén canh d6, tién trinh co thé

sinh ra nhiéu tién trinh con (muc 4.2). _

o=’ Bé nhé chinh Thanh ghi PC
e [ Toe0 [ 17000
v “a | 1] 13001
Dispaicher %0} [ ] leed
o00) mel 1200
b 1] 1200
| ] o0 12003
Tin winh A ~ =
L 1] 12008
L 12008
e 210 12010
0 2
Ve vivh B PRSP INSYE PUISPLSSE) PLASPTSNY
1 2
Tin winh C
(a) (b) (c) (d)

Hinh 4.2. Ba tién trinh A, B va C trong Bé nh&
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4.1.2. Trang thai tién trinh

Trong Hinh 4.2a, ba tién trinh A, B va C lan luot nim & vung nhé c6
dia chi 5000, 8000 va 12000. Nhu vdy, ludng thyc thi cua tién trinh A sé& la
5000, 5001, 5002,... (Hinh 4.2b). Tuong tu véi B va C, nhung khi xen k&
hoat dong, cac tién trinh A, B, C va tién trinh cia HDH s& dién ra nhu trong
Hinh 4.3. Dé c6 thé thiét ké HDH, cdn mo hinh héa hanh vi tién trinh,

Thei gian  Chi thi Thoi gian  Chi thj
| 3000 712004
2, 5001 a8 12003 .
30800 e Heét gicr
4 5003 29 100
3 5004 30 101
6 2005 31 102
----------------- Het gi¢ 32 103
7 100 33 104
8 101 34 105
9 102 35 3006
10 103 6 35007
11 14 37 3008
12 10§ 38 3009
13 8000 3o 5010
14 8001 40 3011 .
15 8002 e Het gior
16 8003 Yéu céu 41 :g?
............... A 4
17100 vao/ra 4310
18 101 E2 | 103 o
i9 102 45 104
20 103 6 105
21 104 47 12006
22 103 48 12007
23 12000 19 12008
| 12001 0 12000
28 12002 51 12010
26 12003 32 12011 )
................ Het gio

Hinh 4.3. Céc tién trinh hoat déng xen ké

Tién trinh lién tuc thay dbi trang thai trong qua trinh thuc thi. Tién trinh
c6 thé & mot trong cac trang thai sau:
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Tao méi (New): Tién trinh vira dugc tao ra.

Pang thye thi (Running): Cac chi thi ca tién trinh 1an luot duoc
thuc thi.

Phong téa (Blocked): Tién trinh chd doi su kién nao do dé chay tiép
(vi du nhur hoan tét thao tic vao/ra hodc doi tin hiéu).

Sin sang (Ready): Chd dé dugc sir dung CPU. Da co du tit ca cac
tai nguyén cén thiét,



o Két thuc (Exit): Hoan tat viéc thuc thi.

Cht v, tén trang thai trén cac HDH c6 thé khac nhau. Tuy nhién, 5 trang
thai néu trén xuit hién trén moi hé théng. Tét nhién, trén HDH thue thi sb
luong cac trang thai 16n hon nhiéu. Chu y rang, trén hé thong c¢6 mdt CPU
thi tai mét thoi diém, chi ¢é duy nhit mot tién trinh sur dung CPU (dang thuc
thi), trong khi cac tién trinh con lai & trang thai sin sang hay chd. Luogc db
trang thai dugc minh hoa trong Hinh 4.4. Vé1 cac tién trinh minh hoa trong
Hinh 4.3, qua trinh bién d6i trang thai cia A, B va C duoc minh hoa trong
Hinh 4.4b.

Tién winh A
¢ ¥ iy L
@\- *uu (é rmv ?l-h- @m j Tién winh B
= Tomeou Tién winh €
ok Otspacher
¢
B - e i = - o aing R - Phongia

{a} (b L4

Hinh 4.4. M6 hinh trang thai cta tién trinh

4.2. THAO TAC TREN TIEN TRINH
HPH cin ¢6 co ché tao méi va chidm dirt hoat déng cua tién trinh.

4.2.1. Tao méi tién trinh

Khi tién trinh méi duge dua véo hé théng, HDH tao ra cu trac dir liéu
(dugc trinh bay & phan sau) dé quan 1y tién trinh. Dong thoi, HDH cip phat
mot loat tai nguyén cén thiét cho tién trinh hoat ddng (chang han bd nhd).
C 6 bdn nguyén nhan tao méi tién trinh:

e Trong hé théng 16, khi c6 cong viéc duoc dua vao, hé théng tao mot

tién trinh dé thuc hién cong viéc.

e Trong hé thong tuong tac, khi nguoi dung dang nhép hé théng.

e HDH tao mdi tién trinh dé thuc hién cdng viéc nao dé. Vi du, khi

ngudi dung in van ban, HDH tao tién trinh thuc hién viéc in. Diéu
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nay cho phép tién trinh ngudi dang co thé ngay lap tirc tiép tuc thuc
hién céng viéc ma khdng cAn quan tdm khi nao tién trinh in thuc
hién xong.

e Tién trinh tao ra tién trinh con.

Viéc tao méi trong 3 phuong phap dau "trong sudt" véi ngudi dung.
Phuong phéap thir 4 cho phép ngudi dung tao ra cac tién trinh mo&i mot cach
linh hoat. Vi du, tién trinh phuc vu may in ¢o thé tao ra cac tién trinh con
phuc vu mdi yéu céu in.

Théng thudng, tién trinh cin luong tai nguyén nhat dinh (thoi gian s
dung CPU, b6 nhé, file, cac thiét bi vao/ra) dé thuc hién cong viéc. Khi méi
dugc tao ra, tién trinh con co thé 14y tai nguyén truc tiép tir HDH, hodc chi
c6 thé 14y tai nguyén tir tién trinh cha. Tién trinh cha cé thé phan chia tai
nguyén cua minh cho tién trinh con, hoic chia sé cic tai nguyén (nhu file,
bd nh) véi cac tién trinh con. Han ché tién trinh con chi duoc sir dung mot
phdn tai nguyén caa tién trinh cha, ngin can viéc mot tién trinh cé tinh sinh
ra qua nhiéu tién trinh con khién hé théng qua tai.

Bén canh viéc cip phat tai nguyén, tién trinh cha co thé truyén cac tham
s6 khoi tao cho tién trinh con.

Khi tién trinh sinh ra tién trinh con thi:

e Tién trinh cha tiép tuc chay cung véi tién trinh con.

e Tién trinh cha cher cho dén khi mdt vai hodc tit ca cac tién trinh con

két thic.

Xét vé khia canh khong gian dia chi ciing c6 hai truong hop sau:

e Tién trinh con 14 ban sao cua tién trinh cha.

e Tién trinh con tai mdt chuong trinh khac dé thuc hién.

D& mo ta su khac biét, xét HDH UNIX. Trong UNIX, mdi tién trinh
dugc xac dinh qua dinh danh tién trinh. Tién trinh mé&i dugc tao ra qua 1&i
goi hé thong fork(). Khong gian tién trinh con la ban sao cua khéng gian tién
trinh cha. Co ché nay cho phép tién trinh cha cé thé trao d6i dé dang véi tién
trinh con. Ca hai tién trinh cha va con tiép tuc thuc thi chi thi dimg ngay sau
fork(). Tuy nhién, véi tién trinh con, gia trj tra v& cua fork() 1a 0, con vdi tién
trinh cha, gia trj tra vé 1a dinh danh tién trinh con. Loi goi hé thong execve()
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thuomg dugc goi ngay sau fork() dé thay thé khong gian bd nhé bang mot
chuong trinh méi, tirc 1a tai mot file nhi phan mdi vao b nhé (xda bo ndi
dung bd nhé cua chuong trinh goi execve() va sau do thuc thi chuong trinh
mo1 duogc tai). Tién trinh cha cé thé tao nhiéu tién trinh con khac, hodc
khong lam gi khi céac tién trinh con dang thuc thi, hodc c6 thé sir dung 1o
goi wait() dé tu loai khoéi hang doi sin sang cho dén khi tién trinh con
két thuc.

4.2.2. Két thuc tién trinh

Co nhiéu nguyén nhén két thac tién trinh:

1. Tién trinh két thuc khi thuc hién xong chi thi cudi cung va yéu ciu
HDH loat bo qua 161 goi hé théng exit(). Luc nay tién trinh con c6 thé tra dir
lidu cho tién trinh cha. T4t ca céc tai nguyén cia tién trinh, bao gém tai
nguyén vat ly va bo nhé ao, cac file dang mé, cac bd dém vao/ra sé duoc
HDH thu héi.

2. Tién trinh c6 thé bi mét tién trinh khac chdm dirt qua 161 goi hé théng
phu hop (ching han abort). Thudng chi tién trinh cha méi duge quyén thuc
hién 101 goi nay dé chidm dut hoat dong cua tién trinh con (néu khong thi
ngudi dung cé thé két thic céng viée ctia ngudi khac). Cha y, tién trinh cha
can phai biét duoc dinh danh cua céc tién trinh con. Chinh vi thé, khi tao ra
mot tién trinh méi, hé théng tra dinh danh tién trinh con cho tién trinh cha.

Tién trinh cha c6 thé két thuc mdt tién trinh con vi cac ly do sau day:

e Tién trinh con chiém dung nhiéu tai nguyén, vuot qua sb luong duoc

cap phat.

e Nhiém vu ctia tién trinh con khéng con cin thiét nira.

e Tién trinh cha két thuc va HPH khéng cho phép tién trinh con cta

n6 chay tiép.

Trong truémg hop dau, tién trinh cha cin ¢ co ché xac dinh trang thai
clia tién trinh con. Nhiéu hé théng, vi du nhu HPH VMS khong cho phép
tiém trinh con tén tai néu tién trinh cha da két thuc. Trong nhitng hé théng
ndy, néu tién trinh két thic (mot cach binh thuomg hay bat thuong), thi tét ca
cAc tién trinh con phai dugc két thuc. Hién trong nay dugce goi la két thuc
damg thap va dugc HDH tu ddng thirc hién.

47



3. Tién trinh doi hoi luong bd nhd qua 1on ma hé théng khong dap
img duogc.

4. Tién trinh truy cdp tdi cac vung bd nhd bi cam.

5. Tién trinh sir dung tai nguyén khéng hop lé.

6. Tién trinh bi 18i vao/ra, chang han doc mét dia mém hong.

Pé hinh dung viéc bét dau va két thuc cua tién trinh, xét HDH UNIX.
Trong UNIX, tién trinh c6 thé két thic bing cach goi exit va tién trinh cha
c6 thé chdr sur kién nay b%mg 161 goi hé théng wait. wait() tra vé cho tién trinh
cha dinh danh cua tién trinh con da két thic. Néu tién trinh cha két thuc thi
tat ca tién trinh con ciing bi HDH chim dirt. Néu khong c6 tién trinh cha,
UNIX khong biét phai bao trang thai hoat dong cua tién trinh con cho tién
trinh nao.

4.3. MO TA TIEN TRINH

HDH quan ly tai nguyén hé thong (b nhg, CPU, thiét bi vao/ra,...) va
cAp phat khi tién trinh yéu cu. Vi du, hé théng da chuong trinh trén Hinh 4.5,
P, dang thuc thi va nim quyén kiém soat hai thiét bj vao/ra; P, nim trong bo
nhd nhung & ché d6 phong toa vi doi mét thiét bi vao/ra da dugc cap phat
cho Py; P, dang & trang thai treo vi bi chuyén ra 6 dia cimg. Van dé dat ra &
day la lam thé nao dé HPH quén ly dugc céc tién trinh ciing nhu tai nguyén
da dugc cip phat?

BO NHO AO
TAI_NG{gEN
s Main HE THONG
Processur w 1o vo Memory

Hinh 4.5. Tién trinh va tai nguyén
4.3.1. Khéi diéu khién tién trinh (PCB)

Dé nam duogc théng tin vé d6i tuong minh quan ly, HDH thudmng tao ra
cac bang ghi trang thai hién thoi vé timg ddi tuong. Y tudng nay dugc miinh
hoa trong Hinh 4.6. HDH thudng c6 4 bang dé quan ly bd nhd, thiét bi, ffile

48



va tién trinh. Bang quan ly bd nho ghi théng tin vé bd nhd cdp phat cho tién

trinh. cac thudc tinh bao vé ctia vang bd nhé (trinh bay trong Chuong & va 9).

Bang vao/ra chira théng tin vé thiét bi. Chang han, thiét bi con rdi hay da

cip phat cho tién trinh nao. Néu dang thuc hién mét thao tac vao/ra thi HDH

cin xac dinh trang thai cua thao tac. Bang file cung cap cac thong tin vé vi

tri caa file trén 6 dia cimg. Cudi cung la bang theo doi 14t ca céc tién trinh.

Bon bang nay c6 quan hé¢ chit ché véi nhau.

Hinh anh

—_— tién trinh
[_.—.-.4-| Bang bd nhér |
B4 nhor Tidn
Théte f————| Bingink lri;‘nh
Fila —-—--——-l
Tidnwinh | gingme |
Tién inn 3
Tién trinh 2 Hinh anh
Tidnrinh 3 tién trinh
Tién
trinh
— n
| Teatriwn |

(a)

.~ Trang thai

Con tré tién trinh

Dinh danh tién trinh

Thanh ghi PC.

CAc gi4 tri thanh ghi

Céc gi¢i han by nhé

Danh s4ch cAc file tién trinh mé&

(b)

Hinh 4.6. Cac bang quan ly trong HBH

Tién trinh duge HPH kiém soat thong qua khéi diéu khién tién trinh
(Process Control Block — PCB). Khéi nay chira céc thong tin lién quan dén

tién trinh sau day:

e Trang thai tién trinh (Process state): Co thé la tao mdi, sin sang,

dang chay, phong toa hay két thiic.

e Con tré chwong trinh (program couter): Chira dia chi cua chi thj

s& duoc thuc thi ké tiép.

e Cic thanh ghi CPU (CPU register): S6 lugng cac thanh ghi phu
thude vao kién tric may tinh. Céc thanh ghi nay c6 thé cho phép
nguoi dung truy cép (thanh ghi tich Iy, thanh ghi chi myc, thanh ghi
ngan xép, cic thanh ghi da chirc nang, thanh ghi trang thai hay con
gol la thanh ghi co) cung cac thanh ghi dac biét dung cho qua trinh

kiém soat cua HDH.

4- GTNLHDH-DN
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e Théng tin vé¢ diéu phdi CPU: Quyén uu tién caa tién trinh, con tro
dén hang doi diéu phdi va cac tham s diéu phdi khac.

e Thong tin quan ly by nhé: Gia tri thanh ghi co s& va thanh ghi giti
han; bang trang, bang doan. Thong tin nay phu thudc vao hé théng
quan ly b nhé (xem Chuong 9).

e Trang thdi vao/ra: Danh sich cac thiét bj vao/ra tién trinh dang sir
dung, danh sach cac file dang mo.

4.3.2. Biéu phéi tién trinh

Muc tiéu da nhiém la tin dung t6i da CPU bing cach cho phép nhiéu
tién trinh chay déng thoi. Trén hé théng c6 mot CPU, hai tién trinh khong
thé thuc thi cung luc. Néu c6 nhiéu tién trinh thi cac tién trinh phai doi dén
khi CPU rdi. Nhu vdy, co hai van dé dugc dat ra: Khi nao chuyén quyén su
dung CPU cua tién trinh (goi tit 1a chuyén quyén) va HPH cin thuc hién
cOng viéc gi?

quéus hedder PCH, #CB,
Héng dgt o
s8n sdng o, 3 *
ad ~ rogEsiors regsters
Hang doi \__/
b dia “;‘ . Hin Sot sbe Kbt thic
cung = it ng dor ‘ MLlesoatch =T|______
LI e
|-
Hang dgid haad —— I
phore - N PCB, PcB,, PCB, [meost
-1 g i
/) illfé: Hang dgi sy kién 1 Doi sy kin 1
Hang éol M ed & hién m i
thidt bi doi sur kidn 2 ) .
tad e SK2 Dyi sy kign 2
—— xuht L
PC8, hign ’
Hing dgi | .
thidt bj :‘ 1 - *
SKn Hing doi 7 kign n Dol sy ki n
xuét
hién
(a) Cac hang dei (b) Bidu phéi tién trinh

Hinh 4.7. Cac hang doi va viéc diéu phéi
Ngay khi tao ra, tién trinh duoc dat vao hang doi cOng viéc (job queue).
Hang doi nay chira tat ca cac tién trinh trong hé thong. Nhimg tién trinh da
nim trong bd nhd va sin sang si dung CPU duoc dit trong hang doi sin
sang. Hang dogt nay thuong dugc cai dit dudi dang danh sach lién két.
Header cua hang doi chira hai con tro, trd dén phﬁn tit PCB du va PCB cudi
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danh sach. PCB ¢6 trudong con tro, tro dén tién trinh ké tiép trong hang doi.
Trong hé théng co thé ¢ nhiéu hang doi. Khi chiém dung CPU, tién trinh
thure thi trong mot khoang thi gian nao do trude khi két thic hodc tam dung
(do rat nhiéu nguyén nhan nhu doi mot su kién cu thé, doi yéu cdu vao/ra,
¢b tinh truy ¢dp vao ving nhé khéng duoc phép,...). Truomg hop yéu cau
vao/ra, tién trinh ¢ thé phai dgi thao tac trén thiét bi hoan thanh. Khi hé
thdng c6 nhiéu tién trinh, thiét bi ¢6 thé trong trang thai ban do phai phuc vu
nhiéu yéu cau. Do do, tién trinh budc phai chd cho dén khi thiét bi rdi. Danh
sach cac tién trinh cho doi thiét bi vao/ra goi 1a hang doi thiét bi. Mdi thiét
bi ¢6 hang doi riéng (Hinh 4.7a).

Trong diéu phéi tién trinh, so d6 hang doi la k§ thuét biéu dién thong
dung (Hinh 4.7b). O ddy ta thiy c6 hai loai hang doi la hang doi sin sang va
cac hang doi thiét bi.

Tién trinh méi s& duoc dit vao hang doi sin sang. Tién trinh s& chd doi
cho dén khi duoc quyén su dung CPU. Khi dang thuc thi, néu phai doi mot
su kién nao do, tién trinh chuyén sang hang doi ing v&i su kién tuong umg.
Cac su kién c6 thé xay ra la:

e Tién trinh yéu ciu thuc hién vao/ra. '

e Tién trinh c6 thé tao ra cac tién trinh con va ch& cho dén khi tién

trinh con két thuc.

e Tién trinh c6 thé bj chiém doat quyén su dung CPU (chéng han do

ngét). Sau d6 tién trinh duoc dwa trd lai hang doi san sang.

Trong hai trudmg hop déu, tién trinh chuyén tir trang thai dang thuc thi
samg trang thai phong toa, sau d6 lai quay tr& lai trang thai sin sang. Tién
trimh tiép tuc chuyén trang thai mét cach tudn hoan nhu vy cho dén khi két
thiic. Lc nay tién trinh s& bi x6a khoi tit ca cac hang doi va PCB cua tién
trimh ciing nhu moi tai nguyén dugc cip phat bi HDH thu hoi.

4.3.3. Bo diéu phéi

Tién trinh dich chuyén giita cac hang doi trong sut thoi gian sir dung
ctia minh. HDH ¢6 nhiém vu di chuyén tién trinh giita cac hang doi. Cong
vi€&c nay duoc thuc hién badi bd diéu phéi. Trong hé théng 16, sb lurong cac
tiém trinh tir bén ngoai dua vao hé théng thudng nhidu hon sb Iugng céc tién
trimh ¢6 thé thuc thi ngay lap tic. Cac tién trinh nay dugce luvu & dau dé
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(thuong la & dia) dé thuc thi sau. B diéu phdi dai han lwa chon cac tén
trinh tir nhom nay dé tai vao bd nho. B didu phdi ngn han cip phat CPU
cho mot tién trinh nao do sin sang thuc thi 3 nim trong bo nhé.

Diém khéc biét co ban gitra hai bd diéu phdi trén 1a tan sudt hoat dong.
B diéu phdi ngin han chon mot tién trinh nim quyén diéu khién CPU. Mot
tién trinh cé thé chay trong vai mili gidy (ms) trudc khi tam dimg doi yéu
cdu vao/ra hoan thanh. Thuodng thi trong 100ms, bd diéu phdi ngan han chay
mot lan. Vi chay giira hai l4n thuc thi, nén bo diéu phéi ngr?:m han cén phai
chay cuc nhanh. Néu mdi 1an mat 10ms dé quyét dinh xem tién trinh ndo
duoc chay tiép trong khoang 100ms tiép theo thi khi d6é 10/(100 + 10) ~ 9%
CPU bi lang phi cho céng viéc diéu phdi tién trinh. Téan suét chay cua bd
diéu phéi dai han thdp hon nhiéu, c6 thé khoang thdi gian giira hai lan 1a0
moi hai tién trinh ké tiép 1a mot vai phat. Bd didu phdi dai han phai kiém
sodt sb luong céc tién trinh nam trong bd nho. Néu sé luong nay n dinh thi
trung binh sd luong tién trinh duoc tao méi xap xi sé lugng tién trinh roi
khoi hé théng. Nhu vdy, bd diéu phdi dai han dwoc goi chi khi cé tién trinh
két thuc. Vi khoang thoi gian giita hai 1an chay 1a kha dai nén bd diéu phéi
dai han c6 nhiéu thai gian lwa chon tién trinh nao duoc tai vao bd nhd.

36 didu phdi dai han co vai trd quan trong. Thuong tién trinh ¢é dac
diém hudng vao/ra hoic hudng tinh toan. Tién trinh hudng vao/ra thuong
ton tho gian thuc hién vao/ra hon thoi gian tinh toan trén CPU. Nguoc lai,
tién trinh hudng tinh toan co it yéu cdu vao/ra ma phéan ién thoi gian su
dung CPU. Mét diéu quan trong la bd diéu phdi dai han phai chon mét -
nhom hdn hop cac tién trinh huéng vao/ra va huémg tinh toan. Hé théng chi
dat duoc hiéu suédt cao nhat khi co su két hop giilta cac tién trinh hudng
vao/ra va céac tién trinh huéng tinh toan.

Mot vai hé théng c6 thé khong c6 bo diéu phoi dai han, vi du, hé théng
chia s& thoi gian thuc. Su én dinh cia nhimg hé théng nay phu thudc vao
kha ning cuia phin cimg hoic su tu didu chinh cuia nguoi dung. Néu hiéu
sudt hé thong giam dén mirc qua thap, cach giai quyét don gian la mot vai
ngudi dung thoat khoi hé théng.

Mot s HDH chia sé thoi gian thuc ¢ thé c6 thém mdt bo diéu phéi
trung gian, got 1a bd diéu phdi trung han, ¢6 nhiém vu chuyén bot cac tién
trinh trong b nhé ra & dia cimg dé giam mac da chuong trinh. Sau do, tién
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trinh ¢o thé dugce dua trd lai bd nhd dé khai phuc viéc thuc thi. Phuong phap
nay goi 1a su hoan chuyén va sé& duoc trinh bay trong Chuong 11.

4.3.4. Chuyén ngi¥ canh

Mudn chuyén ddi quyén sir dung CPU giira céc tién trinh thi phai luu
Jai trang thai tién trinh ci va nap lai trang thai tién trinh méi. Qua trinh nay
dugce goi 1a chuyén ngit canh (context switch). Thoi gian thuc hién chuyén
ngdr canh hoan toan lang phi, vi hé théng khong lam cong viée hiru ich. Téc
do chuyén ngir canh phu thudc vao thdng sb cia timg may tinh nhu: tbe do
bd nho, sb luong cac thanh ghi phai huu gilr va liéu may tinh ¢6 cac chi thi
dac biét hd tro chuyén ngit canh (chéng han, ¢o chi thi dé nap va luu tat ca
cac thanh ghi cing mét lic) hay khéng. Thudng toc dé nay nim trong
khoang tir 1 dén 1000ms.

Thoi gian chuyén ngir canh phu thudce vao su hd tro tir phin cimg. Vi
du, mdt sd bd vi xur ly nhu DECSYSTEM-20 ¢é nhiéu tdp hop céc thanh
ghi. Chuyén ngir canh don gian chi la chuyén con tro dén tap hop cac thanh
ghi hién thoi. Tat nhién, néu sb lugng cac tién trinh lén hon sb tap cac thanh
ghi thi hé thong cling phai luu trir gia tri cta thanh ghi 1én by nhd gidng nhu
trén. HDH cang phtrc tap thi cdng viée chuyén ngir canh cang nhiéu. Trong
Chuong 9 (Quan ly bd nhd) ta thay c6 thé phai di chuyén kha nhiéu dit liéu
trong mdi 1an chuyén ngir canh. Vi du, khong gian bd nhé cia tién trinh hién
tai can phai dugc luu giir cling nhu phai chudn bi khéng gian bd nhé cho
tién trinh tiép theo. Cach thire luu giir khéng gian nay phu thude vao phuong
thirc quan ly bd nho cia HDH. Néi chung, chuyén ngir canh 1a "nit ¢ chai”,
lam giam dang ké hiéu sudt hé théng, nén ngudi ta hay str dung cac ludng.

4.4. LUONG

Trong cac HDH trudc day, tién trinh duoc cip phat lugng tai nguyén va
b® nhé riéng. Tuy nhién, trong nhiéu trudng hop, viée sir dung chung tai
nguyén giira cac tién trinh hoat dong dong thoi lai ¢ nhidu vu diém hon, vi
du, chuong trinh Web server ¢6 thé phuc vu déng thoi nhidu yéu ciu khac
nhau. Diéu nay ciing tuong tu 1o1 goi hé théng fork{) tao ra mot luéng
chuong trinh mai, tire 1a ¢ con tré chuong trinh mai, nhung thuc thi céng
viiéc trén cung mét khong gian dia chi.



main() { main(} {
ComputePI{"pi.bxt”); CreateThread{ComputePI{"pi.txt"));
PrintClasstList{ " clist.text™); CreateThread{PrintClassList{"clist.text”));
} }

(a) (b)
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Hinh 4.8. U'u diém cla ludng

Xét chuong trinh duge viét bang ngdn ngir C trong Hinh 4.8a, chuong
trinh c¢6 hai ham, ComputeP] s& tinh gia tri s n va viét vao file pi.ixt,
PrintClassList in danh sach lop tir file clist.txt. Vi n 1a gia tr1 v0 han, nén
ComputePlI chay vo tan, va nhu thé PrintClassList s& khong bao gio duge
dung. Tuy nhién, néu cai tién chuong trinh nhu trong Hinh 4.8b, chuong
trinh s& ¢ hai thread chay dong thoi, thread thir nhit chay ComputePl va
thread thir hai chay PrintClassList. Hai ham nay ludn phién nhau sir dung
CPU nhu trong Hinh 4.8c, do d6 ham thir 2 khéng bi tri hodn vinh vién. Qua
vi du trén, chiing ta thay khai niém ludng co rat nhiéu uu diém, nén phan lon
cac HDH hién dai déu cai dat cong nghé ludng.

Cdu triic luong:

Ludng do6i khi duge goi la tiéu trinh (Light Weight Process), la don vi
co s& trong viée sir dung CPU, bao gém con tro chuong trinh, tip céc thanh
ghi va ngan xép. Ludng ciing chia sé¢ doan ma chuong trinh, dir liéu va mét
s6 tai nguyén. Cac ludng hop tac v6i nhau dé thuc hién mét tac vu. Trong
mé hinh nay, tién trinh theo dinh nghia trude twong duong véi tac vu duge
thue thi boi mot lubng duy nhit. Tac vu khéng cé ludng s& khong thé hoat
dong va ludng phai nim trong duy nhit mét tic vu nao do. Cac ludng luan
phién nhau sir dung CPU va chi phi viéc tao luéng mdéi thap hon rét nhiéu so
voi viée tao mai tién trinh. Mic di chuyén ngit canh giita cac ludng van yéu
cdu thay doi tip cac thanh ghi, nhung khéng cin goi chirc ning quan ly bd
nhé. Mot s6 hé thong trién khai cong nghé ludng théng qua thu vién murc
nguoi dung thay vi sir dung loi goi hé théng, bdi vay viée chuyén ngit canh
luéng khong cdn goi dén HPH hay lam gian doan kernel. Chuyén ngir canh
giira ludng & muc ngudi dung dién ra rit nhanh va khong cin su can thiép
ctia HDH, diéu nay giup rut ngan tdc 46 thuc hién cong viéc. Do vay, day la
giai phap hop ly khi phai xay dung chuong trinh can phuc vu nhiéu yéu cau
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cling lac. Tuy nhién, luéng & mirc ngudi ding c6 mat s6 mat han ché. Trong
rudmg hop phéan nhén (kernel) 1a mot ludng duy nhat, thi khi bat ky luong o
muc ngudi dung thue hién 16 goi hé thdng s& khién toan b tac vu phai doi
dén khi 161 goi hé théng tra lai két qua.

Chung ta so sanh md hinh ludng v&i mé hinh tién trinh. Déi véi da tién
trinh thi céc tién trinh hoat ddng doc 1dp véi nhau, mbi tién trinh ¢6 con tro
chrong trinh, hé théng ngan xép va khong gian dia chi riéng. Kiéu t6 chirc
nav co 1oi khi cdng viée tién trinh thye hién doc 1ap voi nhau. Vi du, di voi
hé thong c6 mot CPU, tién trinh file server s& bi dimg hoat dong (trang thai
phong toa) khi dang doi doc 6 dia. Hiéu sudt hé théng s& duoc cai thién néu
cac tién trinh file server khac van c6 thé lam viéc trong khi tién trinh kia bi
phong toa vi céc tién trinh nay ¢6 ciing chuong trinh.

Xét trén nhiéu mat, hoat dong cuia ludng gidng tién trinh. Ludng c6 thé
& mdt trong cac trang thai nhu sin sang, phong toa, thyuc thi hodc két thic,
(iidng tién trinh, cac ludng cung nhau chia s¢é CPU va tai mot thoi diém chi
mét ludng duy nhat dugc quyén thuc thi. Ludng trong mét tién trinh duoge
thuc thi tudn tu va mdi ludng ¢ ngan xép, con tré dém chuong trinh riéng.
Ludng cling c6 thé tao ra ludng con, c6 thé bi phong téa va tam dimg do doi
thue hién thao tac vao/ra; trong khi mot ludng dang & trang thai phong toa
thi cac ludng khac duogc phép thuc thi. Tuy nhién, diém khac biét ¢ day la
cdc ludng cé quan hé véi nhau. Vi luéng c6 thé truy cdp dén bét ky dia chi
ndo trong khdng gian dia chi tién trinh, nén c6 thé doc hay viét vao ngan xép
ctia ludng khac. Do d6, khong c6 co ché bao vé ngan cach giira cac ludng va
thue su co ché nay ciing khéng cén thiét.

Bay gid quay lai vi du tién trinh file server bi phong toéa trong md hinh
tién trinh. Trong truong hop nay, khong tién trinh phuc vu nao khac dugc
thuc thi cho dén khi tién trinh trén dugc giai tdéa. Nguoc lai, néu tac vu co
nhiu ludng khac nhau, thi khi mdt ludng phuc vu bi phong toa thi ngay lap
tirc Judng thir hai thuc hién cling mét nhiém vu ¢6 thé dwoc khoi dong dé
thuc thi. Trong tmg dung nay, viéc két hop nhiéu ludng thuc hién cing mét
cong viéc 1am tang thong luong ciing nhu hiéu suét hé théng. Cac img dung
khac, chéng han bai toan san xuét — tiéu thu cai dat br:fmg cach chia sé bd
dém ciing c6 thé tan dung wu diém ludng. Thanh phin san xuit hay tiéu thu
¢o thé 1a cac lubng ciia ciing mét tién trinh. Khi d6 chi phi phu trdi cho viée
chuyén ngir canh duoc giam thiéu va hiéu suét hé théng duoc ning cao.
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Pé minh hoa uu diém su thuc thi ddng thoi trong mé hinh ludng, gia sir
can phai viét file server trong hé théng khong hd tro ludng, khi dé server
phai hoan thanh xong m6t yéu cau nao dé roi méi co thé phuc vu yéu cau ké
tiép. Néu nhu yéu cu thir nhét phai doi dé doc 6 dia cimg thi CPU hoan
toan lang phi trong khoang thdi gian nay. Vi vdy, s yéu cau thuc hién trung
binh tinh trong 1 gidy s& it hon rat nhiéu so véi truong hop da ludng xu ly
song song. Néu khéng c6 céng nghé ludng, nguoi thiét ké hé théng phai tim
cach giam thiéu viéc suy giam hiéu suét bing cach bit chudc ciu triic hoat
déng song song ctia hé théng ludng théng qua viéc sir dung cac tién trinh
truyén thdng. Khi do ciu tric ctia chuong trinh tudn ty tré nén phc tap.
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(a) Lubng & mirc ngwei dung (b) Lubng & mirc nhan (c) Giai phap két hop

Hinh 4.9. Ludng & cac mirc khac nhau

Co nhiéu kiéu ludéng khac nhau nhu ludng cé thé duoc kernel hd trg
(HDH Mach va 0S/2). HDH cung cip céc 1oi goi hé thong cho ludng tuong
tu 101 goi hé théng thao tac trén tién trinh (Hinh 4.9b). M6t phuong phap
khac 1a luéng hd trg & mirc nguoi dung, théng qua loi goi cac ham thu vién
(Project Andrew cia CMU) (Hinh 4.9a). Ludng & mirc ngudi ding khong
lién quan dén kernel, do d6 chuyén ngir canh sé& nhanh hon nhiéu so voi hé
thong ludng do kernel hd tro. Tuy nhién, bat ky 1561 goi nao toi HDH s&
khién toan bd cac ludng ctia cung tién trinh phai doi vi kernel chi diéu phébi
tién trinh (kernel khéng biét khai niém ludng) va tién trinh trong trang thai
doi khéng duoc cp phat CPU. Piéu phéi co thé khong cong bing. Xét hai
tién trinh a va b: a ¢ 1 va b ¢6 100 ludng. Vi mdi tién trinh ciing nhan dugc
mot luong tir thoi gian nhu nhau, nén ludng cua tién trinh a s& chay nhanh
hon ludng cta tién trinh b 100 1an. D6i véi hé thong ma kernel hd trg ludng,
viéc chuyén ngir canh giira cac ludng tbn thoi gian hon vi chinh kernel phai
thuc hién viéc chuyén ngir canh (théng qua ngit). Tuy nhién, cic ludng
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droce thue hién mot cach doc lap. nén thoi gian tién trinh b nhin duoc bing
1{0 14n thoi gian ma tién trinh a nhin dugc. Khong nhing thé, tién trinh b
¢¢ thé dong thoi goi 100 101 goi hé thong, nhiéu hon rat nhiéu so vadi truong
hep chinh tién trinh nay chay trén hé thdng hd trg luéng ¢ mirc nguoi dung.

Trong mdt s6 hé ll\éng (HDH Solaris 2), nguoi ta cat dat ca hai co ché
h¢ tro ludng dé nang cao hiéu suat (Hinh 4.9¢).

45. CAl PAT HE DIEU HANH

Hoat déng cua HDH gidng hoat déng cia bat k¥ phdn mém nao khac,
tc la mot chuong trinh nao dé chay trén CPU, vay HDH ciing phai chia sé
quyén st dung CPU véi cac tién trinh khac. Tuy nhién, HDH 1a mét tap hop
cic tién trinh hay la mdt tién trinh? Hinh 4.10 minh hoa cac phuong phap cai
dat HDH.
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Hish 4.10. Cac phwong phap cai dat HbH

T Kernel khong la tién trinh nao cd

Kernel HDH n3m ngoai tat ca tién trinh, cé viing nhd va ngan xép riéng
(Hinh 4.10a). Khi tién trinh dang hoat dong bi ngit hodc goi loi goi hé
théng, kernel luu lai trang thai tién trinh va nim lai quyén su dung CPU.
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HDH sé& thuc hién cac chic nang can thiét, rdi sau do khéi phuc hoat
dong cua tién trinh bi ngét. Khai niém tién trinh chi ap dung voi chuong
trinh ngudi dung. Ma HDH duoc thuc thi riéng biét khi CPU trong ché do
giam sat.

T~ HDH thuec thi trong tién trinh nguwoi ditng

Mét phuong phap duoc ap dung phd bién trong cic HPH trén dong

may tinh nho hoac siéu nho 1a thuc thi tit ca phan mém cua HDH trong ngir
canh tién trinh nguoi dung. HDH bao gdm cac thuong trinh, duoc ngudi st
dung goi nhiam thuc hién cdéng viéc nao d6. Thuéng trinh nay van chay
trong khong gian bd nha cua tién trinh ngudi ding nhur minh hoa trong Hinh
4.10b.
Hinh 4.10d minh hoa céu tric cua tién trinh trong phuong phéap nay. Bén
canh ving mi va dir liéu thong thudng, tién trinh c6 ving nhd chung [a noi
dit doan ma thu¢éc HDH. Cac doan ma nay dugc sir dung chung giita nhiéu
tién trinh trong hé théng.

Khi xuat hién ngét hay tién trinh goi 16i goi hé théng, CPU chuyén sang
ché do giam sat va quyén diéu khién dugc chuyén cho doan ma cua HDH.
Khi dé, ngir canh cua tién trinh duoc luu lai va chuyén sang ngir canh cua
chuong trinh HDH. Tuy nhién, viéc thuc thi vAn xay ra trong tién trinh
ngudi sir dung. Tirc 1a ¢6 chuyén ngir canh, nhung khong chuyén chuong
trinh. Néu sau khi hoan thanh céng viéc, HDH thiy cin khéi phuc tién trinh
vira bi phong toa thi HDH chi cdn chuyén ngir canh sang tién trinh do. Sau
khi tién trinh bi tam thoi phong toa dé doi mét dich vu ciia HDH, tién trinh
c6 thé nhanh chong duge khoéi phuc ma khéng can 2 1an chuyén ngir canh.
Néu HDH muén cho tién trinh khic chay, thi HDH chuyén quyén diéu khién
cho bd phén diéu phdi dé lua chon cép phat CPU cho mét tién trinh khac.
Hé thong hoat ddng 6n dinh va chinh x4c vi doan ma thuc hién nhimg viéc
trén khéng phai doan ma ngudi ding ma 1a doan ma HPH. Vi c6 bit ché do,
nén chuong trinh ngudi dung khong thé can thiép vao chuong trinh cua
HDH ngay ca khi chuong trinh HDH thuc thi trong khong gian bd nhé
ngudi sir dung. Diém cha y & day 1a phan biét tién trinh va chuong trinh.
Tién trinh sé chay hai loai chwong trinh, chuong trinh ngudi ding va
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chrong trinh HDH. Chuong trinh HPH thuc thi trong tat ca cac tién trinh

dé1 gibng nhau.
T (DI dua trén tién trink

Phuong phéap thir 3 dugce minh hoa trén Hinh 4.10c. HPH duoc trién
khii théng qua mdt nhom céc tién trinh hé thdng, cac tién trinh hé thng nay
ca dat cac chic nang HDH co s¢ va thuc thi trong ché d6 giam sat. Uu
diém ciia phuong phap nay chinh la tinh module, khién cac thanh phan cta
HDH c6 giao dién tudong minh véi nhau.

" Vi nhdan (Microkernel)

Phuong phap nay duge ap dung trong Windows NT. Microkernel 1a
mot hat nhan (rdt nhé) ciia HPH, chi cung ¢ip cac chirc nang co sd nhét (16
poi hé théng). Cac dich vu khac (do kernel cung cip) duoc nhimg chuong
trinh (goi la server) thuc thi trong khong gian nguoi sir dung. Vi duy,
Microkernel cung cip dich vu quan 1y khong gian dia chi, quan 1y ludng,
truyén thong lién tién trinh, nhung khéng cung cép cac dich vu nhu két ndi
mang hay hién thi théng tin trén man hinh. Uu diém cta giai phap nay 1a khi
thém mot dich vu mai khdng cin phai thay dbi kernel. Tinh an ninh cua hé
thong duoc tang cudmg vi phé‘m lon cac thao tic thuc thi & ché do nguoi
dung chir khong phai trong ché do giam sat.

4.6. NHAN XET

Tién trinh la chuong trinh trong giai doan thyc thi. Trong qua trinh thyc
thi, tién trinh trai qua nhiéu trang thai. Tai mdi thoi diém, trang thai 1a hoat
dong cu thé cta tién trinh nhu tao méi, sin sang, thuc thi, phong toa, két
thic. HPH quan 1y tién trinh qua khdi diéu khién tién trinh (PCB). Tién
trinh khi khong thyuc thi dugc dat trong hang dot nao déy. Cé hai loai hang
doi chinh trong HDH la hang doi vao/ra va hang doi sén sang. Hang doi sin
sing chira nhitng tién trinh sin sang thuc thi va dang cher dén luot sir dung
CPU. B§ diéu phéi dai han lya chon nhém tién trinh duoc quyén thuc thi.
Bo6 diéu phdi ngan han chon mot tién trinh nim trong hang doi sin sang dé
thuc thi. Céc tién trinh trong hé théng c6 thé duge thuc hién mot cach df)ng
thoi va do dé co thé chia sé théng tin, tang tdc d tinh toan, cd lap cac thanh
phén. Pé thuc hién duogc déng thoi, hé théng cén ¢6 co ché tao moi va xoa
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bo tién trinh. Ludng — don vi co ban duoc quyén suir dung CPU dung chung
phin ma, phan dir liéu va mot so tai nguyén hé thong khac voi nhimg ludng
ngang hang. trong cling mat tién trinh (hay tac vu).

CAU HOI ON TAP
1. Dinh nghia tién trinh va trang thai tién trinh.

2. Xac dinh cac thanh phan chinh cla khéi diéu khién tién trinh.

3. Trinh bay nhiém vu cia bd diéu phébi tién trinh.
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Chwong 5
PIEU PHOI TIEN TRINH

i

Diéu phdi tién trinh la l1ap ké hoach cép phat quyén s dung CPU. Muc
dich st dung méy tinh quyét dinh chinh sach diéu phoi. Chu y phan biét
cor ché quyét dinh céch thuc cép phat CPU vai chinh sach xac dinh thi
tw "duoc st dung CPU”" cla tién trinh. Chuong nay trinh bay co ché diéu
phdi va hai l6p chinh sach: déc quyén st dung (nonpreemptive) va khéng
déc quyén st dung (preemptive). Thuét toén déc quyén cho phép tién
trinh chiém dung CPU cho t&i khi hoan thanh cong viéc. Trong thuat toan
khong doc quyén, tién trinh chi dwoc st dung CPU trong mot khoang thoi
gian va khi hét thoi gian, bo diéu phdi chuyén quyén st dung CPU sang
cho tién trinh khac cho du tién trinh dang chay chuwa hoan thanh céng
viéc. Chang ta sé trinh bay mét sb co ché duoc st dung trong cac HPH
hién dai cang nhw phwong thiee cai dat chung.

5.1. CO CHE DIEU PHOI

Trong HDH da chuong trinh, nhiéu tién trinh duoc tai vao bd nhd trong
va cung nhau chia sé CPU. Do vdy, cin phuong thirc dé HDH cuing cac tién
trinh (ng dung chia s¢ CPU. Ngoai ra, thoi gian thuc hién vao/ra 1én hon
nhiéu thoi gian tién trinh sir dung CPU, do d6 trong hé théng da chuong
trinh, tién trinh thuc hién vao/ra nén nhudong quyén sir dung CPU cho tién
trinh khac. Co ché diéu phdi 1a b phan caa bd quan ly tién trinh, chiu trach
phiém loai bo tién trinh dang chiém giit CPU va sau d6 lua chon theo chinh
sach dinh trudc mot tién trinh nao dé trong trang thai sin sang dé thuc thi.

5.1.1. BO diéu phoi tién trinh

Irach nhiém chinh ciia b diéu phdi 1a luan phién cho phép céc tién
trinh thue thi (tuc 1a sir dung CPU). Khi tién trinh dang thuc thi mat quyén
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sir dung CPU (chuyén sang trang thai sin sang hodc phong téa) thi mét tién
trinh khac ¢ trang thai sin sang s& dwoc cip phat CPU (tién trinh nay
chuyén sang trang thai thuc thi). Phuong phap diéu phéi xac dinh (1) thoi
diém tién trinh khong duoc tiép tuc stt dung CPU va (2) tién trinh nao duoc
cap phat CPU. Co ché diéu phdi quyét dinh cach thirc bd quan ly tién trinh
xac dinh thoi diém diéu phdéi CPU va cach thire cdp phat/thu hdi CPU.

Hinh 5.1 minh hoa ba thanh phan co ban cua bé diéu phdi 1a Enqueuer
(bd phan dua tién trinh vao hang doi), Dispatcher (bd didu van) va Context
Switcher (b9 chuyén ngir canh). Khi tién trinh chuyén sang trang thai sin
sang, khéi PCB tuong img dugc cdp nhét ddng thoi Enqueuer dat con tro dé
khéi PCB nay nam trong danh sach céac tién trinh sin sang str dung CPU.
Danh sach nay 1a chu trac dir liéu cta bd quan ly tién trinh, thudmg dugc cai
dit dudi dang hang doi cac con tré, mdi con tro "chi" t&i PCB mot tién trinh
& trang thai sin sang. Enqueuer tinh chi s6 wu tién dé cép phat CPU cho tién
trinh khi tién trinh duoc dua vao trang thai sin sang, chi sb wu tién cling
duoc xac dinh khi quyét dinh tién trinh nao sé& bj loai khoi danh sach sin sang.

Khi chuyén quyén sir dung CPU giira hai tién trinh, bd chuyén ngir canh
lwu lai gia tri ctia cac thanh ghi trong CPU vao khdi PCB cua tién trinh ci.
B0 phan ndo goi by phan chuyén ngit canh s& xac dinh thoi diém chuyén
quyén sir dung CPU va & ddy c6 hai co ché la tinh nguyén (tién trinh dang
thuc thi tu dong giai phong CPU bang cach goi bd chuyén ngir canh) va
khéng tinh nguyén (ngat khién chuong trinh dang thuc thi phai tir bd quyén
sir dung CPU - trinh xir 1y ngt thuc hién chuyén ngir canh).

Tw cic trang

thal khic
2 trinh Si Process
S b el Descriptor
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N .
Enqueue Ready i1
List P -y
' Lo Sy

Context
Swilch

Dispatch CPU

o

Hinh 5.1. Cau truc bd diéu phéi
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Ngay sau do, bo diéu vin duoc thuc thi (nglr canh cua bd diéu van duoc
khdi phuc) dé lua chon va cép phat CPU cho mét tién trinh sin sang nao do
(bing cach chuyén ngir canh sang tién trinh duge lra chon). Hinh 5.2 minh
hoa lubng di cua tién trinh trén hé théng c6 mét CPU. Tién trinh tur nguyén
giai phong CPU khi yéu cau tai nguyén (chuyén quyén diéu khién cho bo
quan ly tai nguyén hoic bo diéu phdi). Tién trinh tu dong giai phong hodc
cé thé bi cudng doat quyén sir dung CPU. Tién trinh quay vé trang thai sin
sang khi tu nguyén (hodc bi cudng ¢ép) giai phong CPU. Néu nhur tién trinh
giai phong CPU do phai doi tai nguyén, tién trinh s& khdng duoc quyén sir
dung CPU cho dén khi c6 du tai nguyén cén thiét. Sau do, tién trinh moi
chuyén sang trang thai sin sang va quay vé hang doi sin sang.

Lénh yield tinh nguyén hay khong tinh nguyén

Tién trinh
méi

Bé ditu phéi

X “Tk.ur ‘hi”
I"Rea‘d-‘.”

Quan ly
tai nguyén _

Yéu cau tii nguyén

DPeoc cip phat tai ngayé

-

“Phong 1oa”

Hinh 5.2. Ludng di cta céc tién trinh trong hé théng
5.1.2. Lwu lai ngi¥ canh cua tién trinh

R& rang mdi lan chuyén quyén sir dung CPU giira hai tién trinh s& xuét
hién hai lan chuyén ngir canh. Déu tién, ngir canh cua tién trinh dang chay
duqe luu lai d& khéi phuc ngit canh cia bd didu van. Ké tiép luu lai ngi
camh bd diéu van va tai ngir canh cia tién trinh mé&i. Céng viéc chuyén ngir
camh co thé anh hudng lén téi hiu sut hé théng, vi phai Iuu lai gia trj nhidu
thanh ghi bang cac chi thi LOAD va STORE. Do d6, néu n la sb luong
thanh ghi chung, m 14 s6 luong thanh ghi trang thai, b 1a s6 luong chi thi cin
thiét dé luu lai mot thanh ghi va K 1a thoi gian can thiét dé luu lai mét thanh
ghii thi viéc chuyén ngir canh mét (n + m) x b x K don vi thoi gian.

Gia sir thon gian luu trir mgt don vi thong tin vao bd nh¢ trong la
50ms (10%s). Gia sir bus két ndi giira CPU va bd nhé ¢6 16 dudng va do 16n

.
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m&i thanh ghi 1a 32 bit. Nhu vdy, dé luu gia tri mot thanh ghi can 2 X 50ns.
Gia sir hé théng ¢o 32 thanh ghi da muc dich va 8 thanh ghi trang thai, tong
thoi gian dé luu cac thanh ghi 1a 40 x 2 x 50ns = 4ms. Can thém 4ms dé tai
cac trang thai ciia mdt tién trinh khic vao trong CPU (& day di bo qua thoi
gian chay cua b0 diéu van). Nhu vay, thoi gian chuyén ngir canh lon hon
8ms. V&i b xur ly 200MHZ, mot chi thi thuc thi trong khoang 10ns, thi
trong 8ms, CPU c6 thé thuc hién 800 chi thi c6 ich.

Dé giam thoi gian chuyén ngir canh, mdt s kién tric may tinh co nhiéu
bo thanh ghi, m&i bd thanh ghi (mg v&i mat tién trinh. Thoi gian chuyén ngir
canh giam xudng vi chi can lua chon bd thanh ghi nao duge dua ra sir dung
(khéng can luu lai gia trj cac thanh ghi).

5.1.3. Chia sé tw nguyén CPU

Khi nao bd didu phdi hoat déng? Cach don gian nhat I3 mdi tién trinh
dinh ky goi bd diéu phdi, tinh nguyén tir bo quyén sir dung CPU. Mot sb
phin cimg ¢6 chi thi yield cho phép tién trinh lam viéc nay. Chi thi nay
tuong tu cac 101 goi thu tue, vi phai luu lai dia chi chi thi thuc thi ké tiép va
sau do r& nhanh toi mot dia chi khac. Diém khac biét & day 1a dia chi cia chi
thi tiép theo khong duoc luu trong ngin xép cua tién trinh ma luu trong
viing nhé duoc thiét ké sn. Ciing ¢6 su tuong dong gitra ham yield va trinh
xu ly ngét. Chi thi yield ¢6 thé dugc cai dat nhu sau:

yield(r, s}
{
memory[r] = PC:
PC = memory[s];
}

Khi tién trinh p: thuc hién yield(r,s), thi tham sbr dong vai tro dunh
danh cua tién trinh p; (la dia chi khoi PCB ung vdi py). Co thé xac dinh r
bang cach xem tién trinh nao dang chiém dung CPU. Thudmg trong CFU ¢
thanh ghi trang théi tién trinh. Khi chuan bi thuc thi, ndi dung mét sé trudmg
trong PCB img véi tién trinh dugc tai vao thanh ghi trang thai tién trinh. Gia
tri r duoc xac dinh bang cach doc ndi dung thanh ghi trang thai nay. Dé dion
gian, it gon yield(r,s) thanh yield(*, s), trong d6 * xac dinh tién trinh dang
thuc thi (1a tién trinh goi yield). Tham sb s xac dinh tién trinh duoc thuc thi
ké tiép — thuc thi ngay sau khi chi thi yield() cua tién trinh thir nhat thuc thi
xong. Trong luc thyc thi py, triude khi thuc thi yield, memory[r] khéng xic
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dinh Sau khi yield thuc thi, memory[r] chira dia chi chi thi dang ngay sau
yielc trong tién trinh p; (dé sau nay c6 thé khoéi phuc) va thanh ghi PC chira
dia chi cua chi thi ndo do trong tién trinh p, s& duogc thuc thi ké tiép. Quyén
s ding CPU dugc chuyén tir tién trinh gol yield sang tién trinh ma dia chi
cua chi thi cudi cung duogc thuc thi luu trong memory[s]. Gia sir memoryl[s]
chure dia chi cua chi thi cubi cung dugc thuc thi trong p,, tién trinh p1 €O thé
thuc thi yield(*, s) dé chuyén quyén diéu khién cho p, va tuong tu sau nay p;
c6 tté dung yield(*,r) dé khoi dong lai p;.

Néu cé nhiéu tién trinh o trang thai sdn sang st dung CPU, p; c6 thé
dong vai trd bd diéu phdi véi dinh danh scheduler. Khi d6 tién trinh co thé
thuc hién yield(*, scheduler) khi khong mudn sir dung CPU. Sau do6 bd diéu
phé) lwa chon tién trinh s & trang thai sin sang va goi yield(*, s). Dang cong
tac da chuong trinh nay dugc phat trién trén dong may ca nhan ciia Xerox
Altc. Nhiéu nhan vién ciia Xerox da chuyén viéc sang Apple nén cong nghé
cdng tac nay da duoc dua vao cac phién ban du tién cia HDH Macintosh.

Tuy nhién, yield c6 nhuoc diém la tién trinh cé thé khéng tu nguyén
"hop tac” voi cac tién trinh khac. Néu tién trinh khong goi yield thi khong
tién trinh nao st dung duge CPU cho toi khi tién trinh dang sir dung CPU
thue hién vao/ra. Diéu nay trd nén kho khan néu tién trinh dang thuc thi lai
ndm trong vong lap v6 han va khéng thuc hién vao/ra. Khi d6 tién trinh s&
khéng bao gi¢r giai phong CPU va két qua cac tién trinh khac phai doi v
han. Do d6, hé thong phai c6 kha nang dinh ky ngat cac tién trinh dang
chay. tirc [a mét hinh thirc chia sé khéng tinh nguyén.

5.1.4. Chia sé CPU khéng tinh nguyén

Ngat cé thé dinh ky ngung qua trinh thuc thi cua tién trinh, néi cach
khac 1a "ép" tién trinh thuc thi chi thi yield. Diéu nay co thé duoc thuc hién
nh& bd dinh thoi bén trong hé théng tao ra ngét theo chu ky. Thiét bi nay
duoc sir dung nhu sau: nguoi 1ap trinh hé thdng thiét 1ap mot khoang chu ky
thdi gian cho thiét bji. Ctr mdi 1an hét mdt chu ky thoi gian, thiét bi tao ra
mot canh bao dudi dang ngit. Hinh 5.3 minh hoa co ché don gian cua bd
dinh thoi — tha tuc IntervalTimer. Mdi 1an dong hé thdi gian thuc (dong hd
thach anh trong may tinh) thuc hién xong T 14n dao dong ciia chu ky tinh thé
thach anh (T xung), thiét bi phan cimg dinh thoi két thuc mdt thao tac. Bién
yéu ciu ngat InterruptRequest nhan gia tri TRUE tuong {mg véi phén cimg
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thiét 14p c& yéu clu ngét. K&t qua la it hét K*T xung (don vi thai gian dao
déng cua tinh thé thach anh), c& yéu cau ngit dugc thiét lap. Khoang thdi
gian K (sb xung) co thé duogc thiét 14p nho ham Setinterval minh hoa trong
Hinh 5.3. BO dinh thdi theo kiéu nay duoc goi 1a bo dinh thai co thé lap
trinh duge. Ngit sinh ra sau mdi K xung khién bo diéu khién dong hd goi bd
diéu khién ngit. Vé mat chirc nang logic, chi thi nay tuong duong yeild.
Trinh diéu khién thiét bi ngat thoi gian goi bd diéu phdi. Tién trinh dang
thuc thi khdng goi yeild, nhung hé théng van bao dam bé diéu phbi chay sau
mdi K xung. B diéu phdi sir dung co ché chia s¢ CPU khéng tinh nguyén
con duoc goi la bd didu phdi khéng doc quyén (preemptive).
IntervalTimer () {
InterruptCount--;
if (InterruptCount <= 0) {

InterruptRequest = TRUE;
InterruptCount = K;

SetInterval (programmableValue) {
K = programmableValue:
InterruptCount = K;

)

}

Hinh 5.3. IntervalTimer

5.1.5. Hiéu suat

Bo diéu phdi ¢6 anh huong 16n téi hiéu suit may tinh. Néu bo diéu phéi
cap phat CPU ngay cho tién trinh sin sang thuc thi, tién trinh sé& tén it thoi
gian nim cho & hang doi va duoe sir dung CPU ngay khi cén thiét. Khi do,
hiéu suét chi phu thudc vao tdc dé phan cimg may tinh. Nguoc lai, néu tién
trinh bi "bé quén" trong hang doi, khoang thoi gian tién trinh nim tai hang
doi 16n hon réat nhiéu so v&i khoang thoi gian st dung CPU. Hiéu suét cling
bi tac dong bai thoi gian thuc hién chuyén ngit canh. Chi phi phu trdi ndy lai
bi anh hudng boi phan cimg. Mot nhan t6 khac anh hudng dén hiéu suit la
chinh sach diéu phéi - xac dinh thoi gian tién trinh doi dé dugc sir dung
CPU khi tién trinh d3 & trang thai s&n sang. So vdi yéu t thoi gian chuyén
ngit canh, yéu té vé chinh sach anh huong toi hiéu suét nhiéu hon. O day
ching ta xét anh hudng ciia diéu phéi toi hiu sudt tong thé hé théng. Thong
thudng, tai mot thoi diém co mdt vai tién trinh sin sang thuc thi. Khi nao bd
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diéu van chon tién trinh duoc thuc thi ké tiép? Tiéu chi nao dugc su dung
trong qua trinh lua chon? Tién trinh mai mai bi "bé quén" trong hang doi sé
khéng bao gitr sir dung duge CPU dé hoan thanh cong viéc cua minh, hién
turomg nady goi 1a "chét doi". Néu tién trinh duoc lua chon ngay khi sin sang,
khi d6 thoi gian thuc thi thuc su cua tién trinh s€ tiém cén voi toe do phé“m
ctmg. Phuong phép va chinh sach diéu phéi sé dinh ra tiéu chi lya chon tién
trinh thuc thi ké tiép. Cac co ché trinh bay & day dugc su dung dé cai dat
mot phuong phap da dugc ngudi quan tri hodc nguoi thiét ké HPH lya
chon. C6 nhitng phuong phap tip trung vao hiéu suat hé thdng tong thé, c6
phuong phap mong mudn chia sé cong bing CPU giira cac tién trinh, tham
chi c6 phuong phéap cb ging t6i wu hiéu suit cua mdt 1op tién trinh cu thé.
NoOi chung, hidu sudt sé quyét dinh lwa chon phuong phap diéu phdi
phu hop.

5.2. CAC PHUONG PHAP DIEU PHOI

L.am thé nao dé bd diéu phdi cip phat CPU cho céc tién trinh theo muc
tiéu cu thé? Co nén cip phat dua theo do uu tién khong? C6 nén cdp phat
cong bang khong? Co nén gan 4o wu tién cao cho cac tién trinh c6 thoi gian
thuce thi ngin (hodc dai) khéng? Nhimg phuong phap co ban nhu viy da
duge nghién ciru trong nhiéu nam va tuong tu bai toan didu phdi trong
nganh véan tri, ching han cach thirc phuc vu khach hang trong ngin hang. Vi
du trong hé théng thoi gian thuc, cac tién trinh phai duoc cdp phat CPU sém
dé co thé két thuc cong viée trude mde thoi gian cu thé. Trong hé théng chia
s¢ thoi gian, muc tidu diéu phdi la phan chia cong bang thoi lugng sir dung
CPU giira cac tién trinh hay giira cac ngudi dung, hodc giam thiéu thoi gian
phian hoi cho ngudi dimg. Phuong phap thich hop phu thudc vao muc tiéu
cua HPH.

Trong HDH hién dai, mic d6 wu tién trong (hay don gian la mirc dd uu
tiém) quyét dinh thir tur sir dung CPU cua tién trinh. Qua do c6 thé cai dat bat
ctt phuong phap diéu phdi nao. Vi du, véi didu phdi theo d wu tién ngoai,
ngwdi dung duoc gan mot mirc wu tién. D9 vu tién (trong) cua bit ky tién
trimh nao do ngudi ding tao ra bang d¢ vu tién ciia ngudi dung. P§ wu tién
c6 thé duoc gan dong. Gia sir muc dich chia sé cong bang CPU (néu n tién
trimh hoat ddng trong K don vi thi gian thi mdi tién trinh dwoc phép sir
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dung CPU trong K/n don vi thoi gian). Co thé thuc hién diéu nay bang cach
taing d6 wu tién cua tién trinh dang ndm trong hang doi sin sang. nhung
giam dd wu tién cua tién trinh dang thuc thi. Cac phuwong thire diéu chinh do
uu tién ung voi cac phuong phap diéu phéi khac nhau.

Ngit don gian héa viéc cai dat phuong phap chia sé CPU khéng tinh
nguyén. Néu bd quan ly tién trinh sir dung bd dinh thoi (timer) diéu khién
viée chuyén quyén sir dung CPU, thi hé théng xac dinh luong tir thoi gian 1a
khoang thoi gian giita hai ngat lién tiép. Trong truong hop tién trinh két thuc
trude khi sir dung hét luong tir thoi gian, tién trinh giai phong CPU va bd
diéu phdi cip phat CPU cho tién trinh khac. Di nhién, khi d6 tién trinh mai
phai duoc cdp phat nguyén mot luong tir thoi gian, vi vay bd diéu phédi phai
c6 kha nang thiét lap lai gia tri cho bd dinh thoi.

V&i tap hop cu thé cac tién trinh nam trong hang doi sin sang va thoi
lwong sir dung CPU ctia mdi tién trinh xac dinh, thi bo diéu phdi khong déc
quyén hoan toan c6 thé xac dinh ké hoach tdi wu cho mot muc dich cu thé
(v6i diéu kién khong dua thém tién trinh méi vao hang doi trong qua trinh
phuc vu cac tién trinh khac). Thut toan tbi wu xac dinh sb luong luong
thol gian stir dung CPU cha mdi tién trinh, sau do liét ké tat ca cac ké hoach
sit dung CPU theo thir ty nao d6. Phuong phap diéu phdi tdi wu cin cir theo
tiéu chi nao do sé& ra soat toan bd cac ké hoach nhim chon ra cai tt nhét.
Tuy nhién, c6 mdt vai vin dé trong phuong phap nay:

— Khi ¢6 tién trinh méi dén hang doi trong khi hé thong dang phuc vu
cac tién trinh hién tai thi phai 1ap ké hoach lai.

— Phai xac dinh duoc thot luong str dung CPU thuc té ciia mdi tién trinh
trude khi tién trinh thyc thi. Tuy nhién, khé thuc hién duoc diéu nay.

— Céc thuét toan diéu phdi t8i wu cho n tién trinh c¢6 do phire tap O(nd),
nghia 14 luong thdi gian bo didu phdi sir dung dé 1ap ké hoach téi vu 16n hon
luong thoi gian thuc su danh cho viéc phuc vu cac tién trinh.

Gia st: P = {pi | 0 < i <n} la tdp cac tién trinh. S(p;) 14 trang thai cla
tién trinh p;, trong d6 S(pi) € {dang thuc thi, sin sang, phong téa}. Thoi
gian phuc vu t(p;) la tdng luong thoi gian sir dung CPU cén thiét dé tién
trinh p; hoan thanh nhiém vu. Th&i gian chd W(p)) 1a thai gian chd cta tién
trinh, duoc tinh tir khi tién trinh vao hang doi cho dén thoi diém dau tién
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tién trinh sir dung CPU. Thoi gian luu lai trong hé théng Trraa(pi) 12 lugng
thii gian tir khi tién trinh vao hang doi cho dén khi tién trinh hoan tat
cOng viéc.

M5 hinh tién trinh va cac dai luong thoi gian trén duoc sir dung khi so
sanh hiéu suét cac thudt toan diéu phéi. Trong hé thong 16, thoi gian luu lai
hé théng 1a yéu t6 quan trong nhit, vi né phan anh luong thoi gian nguoi
dung phai doi dé nhan dugc két qua tir may tinh. O day, thoi gian luu lai
trong hé théng trung binh la thoi gian trung binh dé hoan thanh mét tién
trinh (hay cdng viéc) va nghich dao ciia dai lugng nay la thong luong hé
thong - sd luong cdng viée hoan thanh trong mot don vi thoi gian. Trong hé
théng 16, vé mat ky thudt, thoi gian luu lai hé thdng cia cong viéc khac voi
thoi gian luu lai trong hé thdng cua tién trinh do phai tinh dén thoi gian xép
hang, cAp phat bd nhé va diéu phdi. Vi hé théng 16 quan tdm dén cong viée
nhiéu hon tién trinh, nén thoi gian Iuu lai hé théng cua cong viéc dong vai
trd quan trong. Hé thong chia sé thoi gian thudmg tdp trung vao thdi gian
thuc thi riéng 1é ctia timg tién trinh, chéng han thoi gian thi hanh 1énh cua
ngudi dung. Thoi gian nay lai duge chia thanh hai giai doan la thoi gian cho
doi (do phai canh tranh quyén sir dung CPU) va thoi gian phuc vu. Véi
ngudi ding dang tuong tac truc tiép voi may tinh, thi théi gian can thiét dé
may tinh giri lai mot vai thong tin phan hdi nao d6 (tic 1a thoi gian chd) ¢o
yéu tb rit quan trong. Do vdy, trong hé thdng chia sé thoi gian, dai luong
thoi gian chd duge xem 14 tidu chi danh gia hiéu suét quan trong nhat.

dleu phm }——‘( = Két thic

Hinh 5.4. M6 hinh diéu phéi don gian

Tién trinh Danh sach
Ly > o
mai san sang

Chu y, md hinh tién trinh trén khong tinh dén hanh vi ciia b§ quan ly tai
nguyén (ngoai trir khi xét dén trang thai phong toa). Tién trinh c6 thé yéu
cau thoi gian sir dung CPU la khoang lién tuc, hodc chia thanh cic khoang
thoi gian sir dung tai cac thoi diém khac nhau, xen ké voi cac yéu ciu tai
nguyén. Mo hinh diéu phdi tién trinh dugc gian thé dé bo qua tac dong cua
viéc tranh chap tai nguyén (ngoai trir tai nguyén CPU). Hinh 5.4 minh hoa
didu nay, tién trinh chi c6 thé & mdt trong hai trang thai 1a dang thuc thi
hoac sin sang. Cac dai lugng do hiéu sudt trinh bay & trén, ngoai trir thoi
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gian luu lai trong hé théng béd qua thoi gian tién trinh bi phong toa do phai
doi tai nguyén. Md hinh nay hoat dong nhu sau: Tién trinh lan dau tién budc
vao trang thai sin sang s& yéu cau thoi gian st dung CPU xac dinh. Tién
trinh sau khi dugc dap tmg, c6 nghia Ia tong thoi gian thuc thi trén CPU
bang thdi gian phuc vu yéu cau — s& két thuc. Trén thuc té, co thé xem tién
trinh dugc mé hinh theo kiéu nay khi tao ra di c6 di tai nguyén can thiét (do
d6 san sang thuc thi) va tién trinh sé két thuc khi yéu cau thém tai nguyén
moi. Cac tién trinh trinh bay trong cac chuong trudc cé thé xem nhu mot
chudi "nho" cac tién trinh khong bi gian doan. Cac thudt toan diéu phdi
duoc chia 1am hai 16p 1a 16p ddc quyén (nonpreemptive) va lép khéng doc
quyén (preemptive). Trong thudt toan ddc quyén, khi da thuc thi, tién trinh
s& khong giai phong CPU cho dén khi hoan thanh. Céc thudt toan khong doc
quyén thuong duwa trén do wu tién sau: tai bat ky thoi diém nao tién trinh
dang sir dung CPU luén c6 d§ wu tién cao nhét. Néu tién trinh mai xuit hién
¢6 dd vu tién cao hon tién trinh hién tai dang thuc thi, thi tién trinh dang su
dung CPU phai nhuémg quyén sir dung CPU cho tién trinh m&i.

5.2.1. Phan tién trinh thanh nhidu tién trinh nhé

Trong qué trinh hoat ddng, cac thao tac tinh toan va vao/ra cua tién
trinh xen ké& nhau. Gia sir tién trinh c6 k 14n tinh toan trén CPU va k 1an thuc
hién vao/ra. Nhu vay, téng thdi gian phuc vu ¢6 thé la: p)=tu+tnt..+i.
Gia sur tién trinh p; duoc chia thanh k tién trinh nhé pit, piz,..., pi, trong do
7; 14 thoi gian sir dung CPU cua py. Mdi p; s& dugce thi hanh nhuy mét tién
trinh dc 1ap va khdng gian doan. B diéu phdi khong doc quyén co thé chia
7 ra nhiéu luong tir thoi gian trong qua trinh diéu phdi cho Pij- Néu mdi tién
trinh yéu cdu k thao tac vao/ra khac nhau thi 1; xen k& véi cac thoi gian
di, dy, ..., trong d6 dy 1a thoi gian thuc hién thao tac vao/ra thur k. Vi thé,
téng thdi gian tién trinh su dung CPU va thoi gian thuc hién vao/ra la:
1,+di+1+dy+ ...+ 1 + dp. Vi tién trinh huédng tinh toan, 1; tuong ddi
16m so véi d;. Véi tién trinh hudng vao/ra, 1; tuong déi nho so véi d;.

5.2.2. Panh gia xap xi tai hé thong

Phu thudc vao cac muc dich sir dung hé théng, cac thudt toan diéu phéi
stir dung cac tiéu chi khéc nhau dé lua chon tién trinh tir hang doi. Ngudi ta
¢06 hat lua chon:
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(1) Phan tich mot thuat toan cu thé trén mot tai gia thiét va sau d6 du
doan hi¢u sudt cta timg thudt toan.

(2) Sir dung mat tai thuc va danh gia hiéu sudt timg thudt toan trén tai
thuc. Muc dich trong gido trinh nay ta danh gia cac phuong phap diéu phéi
khac nhau chir khong tap trung nghién ciru sdu vao viéc du doan hiéu sut.
Tuy vdy, ching ta vin xét hiéu suit khi so sanh cac thuét toan khac nhau.
Muc dich viéc nghién ciru ¢ day la giap ban doc hinh dung dugc cac thuat
{oan thi hanh nhu thé nao trén cac tai khac nhau. Ngudi ta du doan hiéu suft
cua timg thudt toan trén mot tai ngau nhién bat ky bang cach tinh trung binh
cong cac dai luong do trén timg tién trinh riéng 1& (vi xac sudt tién trinh di
dén hang doi phan bd ngiu nhién).

Tai vao hé thdng co thé dugc mé ta bai tée do tién trinh dén hang doi
va thoi gian phuc vu (p;). Gia sir & 1a s6 luong trung binh céc tién trinh dén
hang doi (dugc tinh 12 sb luong cac tién trinh dén hang doi trong mdt don vi
thoi gian). 1/ sé 1a thoi gian trung binh gitra hai 1in dén lién tiép. Gia st p
biéu dién toc dd phuc vu trung binh (1/p s& 1a thoi gian phuc vu trung binh
cla tién trinh). Néu bo qua thoi gian chuyén ngir canh va gia thiét CPU c6
du kha nang dap ung toan b tai, thi khoang thoi gian CPU béan la

s 1 X
p=AX—=—.
A o

Néu p > 1, CPU s& bj "qua tai" (lugng cdng viée dén 16n hon kha ning
phuc vu) va diéu nay khong phu thudc vao viée sir dung bat ky thuét toan
diéu phdi nao. DPdng thoi, néu kich thuéc hang doi hiru han thi xudt hién
tinh trang tran b6 dém (overflow), vi tdc dd dén cua cac tién trinh lén hon
toc do hé théng c6 thé phuc vu. Hé théng chi c6 thé tién t6i trang thai én
dinhkhiA<p (p<1).

Vi dy, trong 1 phit ¢6 10 tién trinh dén hé théng (nghia 1a A = 10 tién
trinh/phiit) va thoi gian phuc vu trung binh cho méi tién trinh la 3 giay
(nghia la: 1/p = 3 gidy = 1/20 phut hosic p = 20 tién trinh/phat). Tai hé théng
s& 1a: p = M = (10 tién trinh/phat) / (20 tién trinh/phat) = 0,5 = 50%.

5.3. THUAT TOAN BDOC QUYEN

Thuat toan doc quyén cho phép tién trinh chiém dung CPU thuc thi cho
t6i khi hoan 14t cong viéc. Trong hé thong sir dung thudt toan doc quyén,
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khéng tién trinh nao chuyén tir trang thai thuc thi sang trang thai sén sang.
Chi khi hoan thanh nhiém wvu, tién trinh mai nhuong quyén sur dung CPU
cho bd diéu phéi. Thuat toan doc quyén "vay muon" kha nhiéu thuat toan
kinh dién trong van tri hoc (Nghién ciru cac phuong phap diéu phéi lién
quan dén con ngudi, chang han cach thic didu phdi viée phuc vu khach
hang trong ngan hang, san bay hay siéu thi. Khi bat dadu dugc phuc vu,
khach hang s€ nhan duoc toan bd su phuc vu cho dén khi xong viéc ma
khéong bi nguoi khac chen ngang). Phuong phap nay phit hop véi hé thong
khong str dung ngét thoi gian dé goi bd diéu phdi. Tai mdi thoi diém c6 duy
nhat mot tién trinh sir dung CPU va sau khi thyc hién xong s& nhuomg CPU
cho tién trinh.

5.3.1. Dén trréc phuc vu trwée (First-Come-First-Served ~
FCFS)

Trong thuat toan FCFS, d¢ uu tién cua tién trinh phu thudc vao thoi
diém tién trinh duoc dua vao hang doi. B phin Enqueuer gén cho tién trinh
nhén thoi gian - la thei diém tién trinh vao hang doi. Sau d6 bd diéu van lua
chon tién trinh nao c6 nhan thoi gian bé nhét dé thuc thi. Hang doi san sang
c6 thé duoc cai dat bing cau tric dir liéu FIFO (First-In-First-Out) don gian
(trong d6 mdi thanh phén trong ciu trac dit liéu tré toi PCB ciia mét tién
trinh). Enqueuer dua tién trinh méi vao dudi hang do1i, con bd diéu van chon
tién trinh & dau hang doi. Mac du dé cai dit, nhung FCFS khong quan tam
dén thoi gian phuc vu va cling bo qua céc tiéu chi danh gia chét luong khac
nhu thoi gian doi hay thoi gian luru lai hé thdng trung binh. N6i chung FCFS
it duoc ap dung trén céac hé thdng thuc.

4

<

i v(p) Douutién Thoi han chét
0| 350 5 575
1 125 2 550
2 475 3 1050
3 250 1 Khong xdc dinh
4 75 4 200

Hinh 5.5. M6t tai gia thiét

Nhu minh hoa trong Hinh 5.5, gia sir ¢6 5 tién trinh trong hang doi va
thi tu dén hang doi cia ching 1an luot 13 po pi. p2, p3. pa. Thudt toan FCFS
diéu phbi cac tién trinh nhu trong Hinh 5.6a.
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0 350 475 950 1200 1275

| Py P, L P, Pi P4 {a) FCFS
0 75 200 450 800 1275
’ P, L P, [ P; Py P, (B): S
| I—_— S
0 250 375 850 925 1275
‘ Py | P, P, Py {c) B wu tien
0 125 200 550 1025 1275
l P Py Po P, Py {d) Co6 thei han
L "SR

Hinh 5.6. Cac ké hoach diéu phdi theo thuat toan khac nhau
Qua Hinh 5.6a, chung ta xac dinh thdi gian luu lai hé thong cua mdi
tién trinh trong thuét toan di€u phéi FCFS:

Trraa(po) = T(po) =350

Trrna(p1) = (Po) + Trraa(po) = 125 + 350 = 475

Trrnd(p2) = ©(p2) + Trrae(p1) =475 + 475 =950

Trrnd(p3) = (p3) + Trrna(p2) = 250 + 950 = 1200

Trrad(Pa) = ©(pa) + Trraa(p3) = 75 + 1200 = 1275
Thai gian Phan hoi trung binh 1a:,

T g = 350 +475+950 + 1200 + 1275 _ 450

5

Thoi gian doi coa céc tién trinh lan luot la:

W(po) =0

W(p1) = Trrna(p1) = 3@

W(p2) = Trrad(p2) = 475

W(p3) = Trraa(p3) = 950

W(p4) = Trrnd(ps) = 1200
Thoi gian doi trung binh la:

0 +350 + 475 + 950 + 1200

= = 595
5

vy
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5.3.2. Coéng viéc ngan nhat phuc vu trwéc (Shortest Job
Next — SIN)

Thuét toan diéu phdi SIN lua chon tién trinh 6 thoi gian phuc vu ngin
nhat. Thoi gian lwu lai hé thdng cua tién trinh p; 1a tdng thdi gian phuc vu
cuia tat ca cac tién trinh ndm trong hang doi c¢é thoi gian phuc vu it hon p..
SIN giam thiéu thoi gian doi trung binh vi nhimg tién trinh ¢o thoi gian
phuc vu ngan s& duoc thuc thi truée. Tuy nhién, trong truong hop co rét
nhiéu tién trinh can phuc vu, co ché diéu phdi ndy c6 thé ngin can nhimg
tién trinh c6 thoi gian phuc vu lén duoc quyén thuc thi. Hién tuong tién
trinh 16n c6 thé khong duoc phuc vu (chét déi) 1a khiém khuyét 1én trong
SIN. Chiing ta van gia sir danh sach hang doi chira cac tién trinh minh hoa
trong Hinh 5.5. O day thir tu dén khéng quan trong ma chi can tit ca tién
trinh ndm trong hang doi tai thai diém diéu phdi va trong qua trinh diéu phdi
khong xudt hién thém tién trinh méi. Thudt toan SIN tao ra bang ké hoach
minh hoa trén Hinh 5.6b.

T Hinh 5.6b, ching ta xac dinh:

Trrnd(po) = (po) + ©(p3) + (py) + (pa) =350 +250 + 125 + 75 = 800

Trroa(pd) = ©(p1) + t(pa) = 125 + 75 =200

Trraa(pf) = ©(p2) + ©po) + ©(p3) + T(p1) + (pa)

=450 +350+ 250+ 125 + 75 =1275
Trrna(py) = 1(p3) + ©(p1) + t(ps) =250 + 125 + 75 =450
T'I‘Rnd(ptp =1(ps) =75
Thoi gian huu lai hé thong trung binh la:

= 800 +200+ 1275+ 450+ 75

| tRnd = 5 =560
Theoi gian doi cia cac tién trinh nhu sau:

W(po) =450

W(p1) =75

W(p2) =800

W(ps) =200

W(ps) =0
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Uhan gian dot trung binh la:
— 450+ 754800 +200 +0 -
W = 3 =330

Sil duoce 4p dung trén hé thdng theo 16 dé giam thicu thoi gian luu lai
P g g g

hé¢ thong trung binh va ngudi ta cing mong mudn dat duoe tinh chat nay
trés hie thong tuong tac. Trong hé théng tong tac, nguoi ding danh 1énh, hé
théng thue hién 1énh, giri két qua; nguoi dung danh tiép 1énh, hé thdng tiép
e xu Iy,... Néu coi 1énh 1a "cong viée", ching 1a c¢o6 thé giam thiéu thoi
picn phan hdi trung binh bang cach lua chon tién irinh cén it CPU nhét dé
thue thi. Tuy vdy, kho xac dinh chinh xac tién trinh ndo ¢o tinh chit ndy ma
ch ¢o thé ude tuoe dua trén cac hanh vi trong qua khir. Gia su thoi gian
thuc thi cua mét 1énh trong lan dau la Ty va thoi gian thuc th: ké tiép cha
I¢rh ray 1a T,. Ching ta co thé uoc luge thoi gian thuc thi cua 1énh béng
cach sur dung thém trong sé a: aTg + (1 — a)T). Gia tri trong sé a quyét dinh
pia tri uéc luge méi c6 phu thude nhiéu vao gia tri cii hay khéng. Vai
a = 1/2, ta 1an luot co gia tri cac ude luoc: To, T2 + Ti/2, To/d + T1/4 + To/2,
To'8 + T1/8 + To/4 + T/2,... Sau ba lan thuc thi, hé sé cua Ty trong gia tri
uwoc luogce chi con 1/8.

5.3.3. Diéu phéi theo do wu tién

Trong diéu phdi theo dd uu tién, tién trinh dwoc cip phat CPU can cir
theo d6 uu tién duge gan tir bén ngoai (& day chung ta coi s6 bé ¢co db uu
tién cao). PO wu tién trong dugc xac dinh cin cir vao thao tic cua tién trinh
trong moi truong tinh toan, chéng han nhu d6 wu tién dugc xac dinh theo
thoi gian phuc vu ap dung trong SIN. Do uu tién ngoai phan anh tdm quan
trong cua cong viéc, thutmg duge ngudi su dung xac dinh tir bén ngoai. b6
wu tién ngodi cia tién trinh c6 thé bi nguoi sir dung thay dbi ("ngudi quan
trong c6 quyén wu tién cao hon"), ban chit céng viéc ("tién trinh phai tat 16
phan (ng hat nhan khi nhiét 46 vugt ngudng nao do"), hay bét ky mot tiéu
chuén wru tién nao khac.

Yéu td quan trong nhit dbi vai hiéu sudt trong thudt toan diéu phéi theo
dd uu tién 1 viéc gan d6 uu tién cho tién trinh. Trong co ché didu phdi nay,
tién trinh c¢6 d6 wu tién thap van co thé bj "chét d6i". Tuy nhién, co thé giai
quyét van dé bang cach tinh dd wu tién tir bén trong. Hé théng c6 thé ding
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khoang thai gian doi cua tién trinh lam tham s6 dé xac dinh d6 wu tién. Thoi
gian doi cang dai thi do uvu ti€n cang cao. Khi d6 hién tugng "chét doi” sé
khoéng xuat hién. Chung ta van st dung vi du trong Hinh 5.5. Co ché diéu
phoi theo d¢ uu tién tao ra bang ké hoach nhu Hinh 5.6¢.
Chung ta tinh:
Trrad(po) = ©(po) + ©(ps) + ©(p2) + t(p1) + (p3)
=350+75+475+125+250=1275
Trraa(p1) = ©(p1) + o(p3) = 125 + 250 = 375
Trraa(p2) = ©(p2) + ©(p1) + ©(p3) = 475+ 12 + 250 = 850
Trrna(p3) = t(p3) = 250
Trrad(pa) = T(pa) + ©p2) + ©(p1) + ©p3) = 75 + 475 + 125 + 250 = 925
Thoi gian luu lai hé théng trung binh la:

T e = 1275 + 375 + 850 + 250 + 925 _ 735
5
Thoi gian doi caa cac tién trinh la:

W(po) = 925

W(p1) =250

W(p2) =375

W(p3)=0

W(pa) = 850

Thoi gian dot trung binh la:
_ 925 +25+375+0+850
5

W =480

5.3.4. Diéu phoi c6 thoi han (Deadline Scheduling)

Trong hé théng thoi gian thuce, ¢6 nhimg tién trinh phai duogc két thic
trudée mot thoi han vé thoi gian nhét dinh. Tiéu chi quan trong dé dénh gia
hiéu suét 12 xem hé thong cé thé thyuc hién xong cac tién trinh trudc thoi han
cudi cung hay khong. Céc tiéu chi vé thoi gian doi va thoi gian luu lai hé
théng khong con quan trong. B diéu phdi phai xac dinh duogc thoi gian thuce
thi cua tat ca cac tién trinh. Tién trinh chi dugc chdp nhan vao hang doi néu
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bo dicu phoi dam bao tién trinh ¢6 thé két thae trude thad han chét. Trong hé
thong truyén thong da phuong tién. thot han thue hién co the duoe s dung
dé ngan ngira hién tuong jitter (16c do dén dich cua cic goi tin khong déu).
Cot tha 4 trong Hinh 5.5 minh hoa vi du vé thai han cubdi cho mor ién trinh
Hinh 5.6d minh hoa mot ké hoach dap img duoc tiéu chi thdi han cho toan
bo tién trinh.

5.4. THUAT TOAN KHONG BPOC QUYEN

Trong thuat toan khong doc quyén, tién trinh c6 d6 wu tién cao nhat
tudn duge cap phat CPU. Tién trinh ¢6 do wu tién thap phai nhuong CPU
cho tién trinh ¢6 d6 vu tién cao. Bo diéu phédi duge goi mdi khi ¢é tién trinh
maoi san sang thuc thi hodc sau khi hét mdi luong tu thoi gian (néu hé théng
sir dung bo dinh thoi). Cac thuét toan diéu phdi khong ddc quyén co thé dap
(mg nhanh chong tién trinh c6 d6 uu tién cao va bao dam cac tién trinh chia
sé cong bang CPU. Cé thé str dung thuat toan SIN va thudt toan D wu tién
theo thuat toan khéng doc quyén.

Véi SIN, tién trinh c6 thoi gian phuc vu nho nhat duogc cép phat CPU
trude. Gia sir tién trinh pi dén khi p; dang thuc thi, hé thong so sanh t(p;) va
1(p;). Trude khi p; dén, p, 1a tién trinh c¢6 thoi gian phuc vu nho nhét. Xét hé
théng c6 tai minh hoa trong Hinh 5.5 va sir dung co ché didu phdi SIN
khéng doc quyén. Khi p; dang thuc thi (sau khi ps thuc thi xong), néu xuét
hién tién trinh co thoi gian phuc vu 35 thi hé théng kiém tra xem p1 €O cin
nhiéu hon 35 don vi thoi gian dé thuc hién khong. Néu co, p; phai nhudmg
CPU cho tién trinh méi. Tuong tu, gia s hé théng khong doéc quyén sir
dung thudt toan diéu phdi theo dd uu tién voi tai hé théng minh hoa trén
Hinh 5.5. Gia st p; dang thuc thi (sau p; va p;) va xuit hién tién trinh co do
wru tién 2 thi p; phai quay lai hang doi dé nhuong CPU cho tién trinh méi.
Khi trinh bay cac thuat toan dc quyén, chung ta bo qua chi phi chuyén ngir
canh giira cac tién trinh, vi gia dinh tién trinh hoan thanh cong viéc ma
khéng bi gian doan. Trong thuét toan khong dc quyén thudn tiy, mbi khi
xuat hién ngit, tién trinh dang thuc thi ¢6 thé phai nhuong CPU cho tién
trinh méi ¢6 do uu tién cao hon. Do d6, trong céac hé thdng diéu phbi khong
d6c¢ quyén, chi phi chuyén ngit canh 1a mot yéu quan trong.

77



5.4.1. Diéu phéi xoay vong (Round Robin — RR)

Xoay vong (RR) la thuét toan diéu phdi dugc sir dung réng rai nhat. vi
c6 thé phan chia cdng bang thoi gian sir dung CPU gitra cac tién trinh. Thudt
toan nay rat phit hop trong hé thong da chuong trinh tuong tac: Néu trong hé
théng c6 n tién trinh thi mdi tién trinh nhan duoc xdp xi 1/n don vi xu ly
thoi gian thuc (xdp xi vi phai tinh dén chi phi diéu phdi va chuyén ngu
canh). Néu tién trinh két thuc trude khi hét luong tir thoi gian, hé thong phai
khoi dong bd diéu phdi ¢ cap phat mdi nguyén mot tuong tur thai gian sur
dung CPU cho tién trinh khéc. Tién trinh méi s& duoc dat trong hang don.
Tuy nhién, vi tri nao trong hang doi phu thudc vao phuong phap cai dat.
Néu hang doi 1a danh sach lién két vong, tién trinh moi duge dit ngay sau
tién trinh vira dugc thuc thi, nhu thé n — 1 tién trinh kia s& dugc phuc vy
trudc tién trinh mai. Néu hang doi dugc cai dit dudi dang danh sach va bo
diéu van lua chon tién trinh theo thi tu thi tién trinh moi duoce dat o cubi
hang doi va diéu nay khéng phu thudc vao tién trinh nao dang thuc thi khi
tién trinh moi xuét hién. Trung binh tién trinh mai phai dgi n/2 lugng tir thoi
gian trude khi duge cp phat CPU.

Xét anh huong cua thoi gian chuyén canh trong diéu phéi xoay vong:
Gia sir C la thoi gian chuyén ngir canh giiva cac tién trinh nguoi dung (déi
khi coi C di nho dé c6 thé bé qua). Trong mdi n(q + C) don vi thoi gian
thuc, mdi tién trinh trong n tién trinh nhan dugc q don vi thoi gian st dung
CPU. C6 thé dé dang cai dit co ché dicu phéi xoay vong trén hé thong su
dung ngét thoi gian, vi ¢ thé thiét lap dé cir sau mot luomg tur thot gian, bo
dinh thoi sé tao ra ngat. Sau do, trinh xir ly ngit thoi gian s& goi bd didu
phdi. Tién trinh dang ¢ trang thai phong toa co thé chuyén sang trang thai
sdn sang khi co du tai nguyén can thiét (trir tai nguyén CPU). Ngit do bd
dinh thoi tao ra gitip hé thong xac dinh khi nao tién trinh dang thuc thi su
dung hét luong tir thoi gian. Khi d6 bd diédu phéi sé thuc hién cac viée sau:
diéu chinh hang doi, thiét lap lai bd dinh thoi, cho phép tién trinh & diu
hang doi thuc thi. Gia sir danh sch cac tién trinh & trang thai sin sang nhu
trong Hinh 5.5; lugng tir thai gian cho mdi 14an cip phat 1a 50 va bo qua thoi
gian chuyén ngir canh. K& hoach dugc minh hoa trén Hinh 5.7a.
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Hinh 5.7. Ké hoach diéu phéi theo thuat toan xoay vong

Tir bidu dd nay, chung ta xac dinh dwoc thoi gian luu lai hé thong cua
tiéa trinh:

Trrad(po) = 1100
Trrad(pr) = 550
Trrnd(p2) = 1275
Trrnd(p3) = 950
Trrna(pa) = 475
Thoi gian luu lai hé thong trung binh la:
— 1100 + 550 + 1275+ 950 + 475 4350

[ yrog = - = 870.
Thoi gian doi cia céc tién trinh:

W(po) =0

W(p1) =50

W(p2) =100

W(ps3) = 150

W(ps) =200

Thot gian dogi trung binh la:
0+50+100+150+200 500
3 =
Thoi gian doi chimg 10 uu diém cua diéu phbi xoay vong (ciing nhur cac
thuat toan dya trén luong tir thoi gian) khi xét theo ti€u chi sau bao lau tién
trinh bit ddu duoc phuc vu. Tuy nhién, thoi gian lru lai hé théng trung binh
khong khac miy so vdi cac thudt toan doc quyén.

W = =100,
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Xét vi du trén nhung tinh thém thot gian chuyén ngir canh 1a 10 (Hnh
5.7b). Thoi gian luu lai hé thong cua cac tién trinh la:
Trrna{po) = 1320
Trrna(p1) = 660
Trrad(p2) = 1535
Trrna(p3) = 1140
Trrng(pa) = 565
Thoi gian luu lai hé thong trung binh la:
e 1320 + 660 + 1535+ 1140 + 565 5220

['TRnd = 5 = 1044.
Thoi gian doi cua timg tién trinh la:

W(pe) =0

W(p1) = 60

W(p2) = 120

W(ps) = 180

W(ps) = 240

Thoi gian doi trung binh la:
0+60+ 120+ 180+ 240 600
5

W = =120

5.4.2. Hang dei nhiéu mure

Hang doi nhiéu mirc la dang tong quét cta thudt toan diéu phéi theo do
wru tién: tAt ca cac tién trinh cé cung d6 wu tién nam trén ciing mot hang doi.
Co6 hai cip d6 didu phdi CPU la giira cac hang doi (c6 d6 uvu tién khac nhau)
va giira cac tién trinh nam trong cung hang doi (c6 cung dd uu tién). Néu sir
dung diéu phdi hang doi theo thuat toan khong doc quyén thi phai phuc vu
toan bo cac ién trinh trong hang doi 1, rbi mai dén cac tién trinh nao trong
hang doi 2,... Trong mdi hang doi k, CPU c6 thé duoc cap phat theo bat ky
thuat toan diéu phdi nao.

C6 thé cai tién thuét toan nay dé phan bd quyén sir dung CPU giita céc
hang doi chi khong phai luén luén wuu tién hang doi ¢6 d§ uu tién cao.
Vi du, hang doi j co thé nhan dugc 1/2’ thoi gian. Trong 100s thoi gian thuc
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(bo qua thoi gian chuyén ngit canh) cac tién trinh trong hang doi 1 nhan
duge 50s; hang dogi 2 nhén duge 25s; hang doi 3 nhian dugc 12,5s... Thuét
toan di¢u phdi cang phirc tap thi thoi gian chuyén ngir canh cang Iém, vi thé
hau hét cac thudt toan diéu phdi trong hé théng chia sé thoi gian thuomg la
hang doi nhiéu muc don gian va trong mdi hang doi ap dung thudt toan

Xx0ay vong.

B> Tién trinh tién cdnh va tién trinh hiu cénh

Céc hé thong chia sé thoi gian thudmg hd tro cac tién trinh tién canh
(foreground) va tién trinh hiu canh (background). Cac tién trinh tién canh
thue hién tuong tac véi ngudi dung cd do wu tién cao, trong khi tién trinh
hau canh c6 d6 uu tién thép chi dugc thuc thi khi khong thuc thi tién trinh
tién canh nao. Tién trinh tién canh luén ludn co d6 wu tién cao hon tién trinh
hau canh.

C6 nhiéu thuat toan dap (mg kiéu phdn chia tién trinh tién canh/hau
canh. Chang han, tién trinh xtr Iy ngét ¢6 thé chay voi mirc vu tién 1, tién
rrinh diéu khién thiét bi & muc 2, tién trinh tuong tac véi nguol dung & muc
3. trinh soan thao & mirc 4, cac cong viéc 16 thong thudmg & mirc S, con cac
¢émg viéc 16 can nhidu thoi gian thyuc thi & mic 6. DT nhién, lua chon nhu
trén chi mang tinh tuong dbi, vi do wu tién cua tién trinh c6 thé thay dbi
trong qua trinh thuc thi, phu thudc vao dang tinh toan trong giai doan nao.
Vi du, néu tién trinh soan thao van ban co tuwong tdc voir ngudi dung sir dung
qua nhiéu CPU thi d wu tién ciia né ¢6 thé bi giam (do str dung CPU vuot
mUrc cho phép). Ngoai ra, c6 thé cho phép tién trinh ting dé wu tién trong
giai doan céan thuc hién nhiéu tinh toan voi ly do ngudi dung cin chiém
dung CPU trong thoi gian tuong ddi 1au méi ¢6 mdt dich vu véi chét luong
chiap nhan duoc. Hé thdng cho phép céc tién trinh thay déi d uu tién trong
cac hang doi con, dugce goi 1a mot hang doi nhiéu mirc c6 phan hdi.

" Diéu phéi trong BSD UNIX

BSD UNIX sir dung co ché diéu phdi hang doi 32 muc: tién trinh hé
théng ndm trong hang doi 0 dén 7, tién trinh thuc thi trong khéng gian ngudi
ditng ndm trong hang doi 8 dén 31. B diéu véan lua chon tién trinh tir hang
dot co do wuu tién cao trude. Trong mdt hang doi, BSD UNIX sir dung co
ché diéu phéi xoay vong. Luong tir thoi gian phu thudc vao phién ban cai
déit, nhung noi chung bé hon 100us.
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Ngoai ra, tién trinh con c6 dé wu tién ngoai, goi la nice — dugc su dung
dé xac dinh (nhung con phu thude vao cac yéu td khac) tién trinh s& nam
trong hang doi nao khi & trang thai sin sang. Gia tri nice bién thién ti 20
dén 20, trong d6 —20 13 mirc wu tién cao nhat. C sau mdi mot huong tv thot
gian, b diéu phdi tinh lai do wru tién ctia mdi tién trinh, gia tri nay 1a ham s
clla nice va luong thoi gian tién trinh yéu cdu sir dung CPU (yéu céu cang
nhiéu thi d6 wu tién cang giam).

Ham sleep tuong tu yield (v&i viéc luu lai ngit canh), khi tién trina goi
sleep, bd diéu phéi duoc goi.

@ piéu phii luéng trong Window NT

Bo diéu phdi ludng trong Window NT ¢é nhiéu mic ¢6 phan hoi, véi
muc tiéu phuc vu thit nhanh cac ludng cin phai dap ng ngay lap tic. Bo
diéu phéi hd tro 32 cdp do diéu phdi khac nhau: 16 hang doi c6 mirc ut tién
cao nhét goi 1a hang doi mirc thoi gian thuc (real-time queue), tiép thzo la
15 hang doi, cac hang doi c6 mirc wu tién thay d6i dugc (variable level
queues) va hang doi c6 mirc wu tién thdp nhit 1a hang doi mirc hé thdng
(system level). Bo diéu phdi ¢b ging gidi han sb luong cac ludng duoc dua
vio cac hang doi thdi gian thuc, nhim lam giam thiéu sy tranh chip rong
cac ludng c6 mirc dd uu tién cao. Tuy nhién, Window NT khong phii hé
thdng thoi gian thuc, nén khong dam bao ludng & mirc wu tién cao ¢y thé
nhan duoc quyén sir dung CPU trudc mdt thdi han chot nao dé. Hang doi
mirc hé théng 1a mot "ludng réng" tng voi hé théng roi vao trang thai nghi
(idle system). Nghia 14, khi trong hé théng khéng c6 lubng nao kha tki, hé
thdng sé& thuc thi ludng rdng (1a ludng khéng cé trang trong bd nhd) cho toi
khi xay ra ngit va xuit hién ludng kha thi. Bo diéu phdi hoan toan khong
doc quyén, cd nghia 1a khi chuyén sang trang théi sin sang, ludng duoc dat
trong trong mot hang dgi nao dfay phu thudc vao do uu tién.

5.4.3. Diéu phéi c6 dam bao (Guaranteed Scheduling)

Hé théng co thé "hira" dam bao mdt chit luong nao d6 cho ngudi st
dung va sau d6 cb ging thuc hién 1&i hira. Mot dam bao d& "hira" va dé thuc
hién 1a "Néu c6 n ngudi sir dung hé théng (hay tién trinh) thi m&i ngudi (hay
tién trinh) s€ nhan dugc 1/n nang luc xir ly CPU". Pé thyuc hién 1o hua, hé
thong phai kiém soat dugc thai gian sur dung CPU cua tién trinh. K& tiép xic
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dinh luong thoi gian ma hé théng danh cho tién trinh (1a khoang thoi gian
tinh tir khi tién trinh duoc tao ra) chia cho n. Ty 1€ hai dai luong nay la ty Ié
thad gian tién trinh thuce su st dung CPU. Vi du. ty 1é 0,5 nghia la tién trinh
mai s dung 1/2 thon gian duge cAp phat cta minh. Tién trinh o ty 18 thap
nhit sé duoc lua chon trude dé chay.

5.4.4. Diéu phéi quay xd sé (Lottery)

Hira v&i ngudi sir dung va cb gang thuc hién 1oi hira 1a mot y tuong
hay, nhung Jai kh6 cai dat. Thuét toan x6 sb ciing dem lai két qua twong tu
nhung dé cai dat hon. MJi tién trinh duoc phat "vé xd s&" cho tai nguyén
can thiét (thoi gian st dung CPU cling 14 tai nguyén). Khi nao ¢in dua ra
quyét dinh cép phat, bd diéu phdi "quay x6 s6". Tién trinh nao co
"vé 50" tring thuéng duoc quyén sir dung tai nguyén. Trong truomg hop
diéu phdi CPU, hé théng quay sb 50 lan trong 1s va tién trinh "tring s6" st
dung CPU trong 20ms. Hé thong c6 thé cho nhimg tién trinh quan trong
nhiéu vé sb (lam tang co hdi "trung s6"). Néu hé théng co 100 "vé sd" va
cap phat cho mét tién trinh 20 "vé s6", tién trinh nay dugce sir dung 20%
CPU (tinh trong thoi gian dai). Cac tién trinh khi hop tac co thé trao dbi "vé
s6" voi nhau, Vi du, khi giri théng diép yéu cdu t6i tién trinh Server, tién
trinh Client glri kém toan bd "vé s6" ciia minh va sau d6 tu phong téa. Vi
lugng "vé" tir Client, co héi thuc thi cia Server ting [én. Khi thuce thi xong,
Server gui tra lai toan bd "vé sd" trong thong diép tra loi dé Client nhanh
chong duge thuc thi. Didu phdi theo kiéu quay x4 sb duoc sir dung trong
nhiéu hé théng khong thich hop véi cac kiéu diéu phéi khéc. Chéng han,
trong hé théng cai dat video server, mot vai tién trinh giri ludng 4m thanh
hinh anh to1 cac khach hang, nhung theo cac ty 1é nén khac nhau (10, 20, 25
frame/s). Bang cach phan phéi cho méi tién trinh trén 13n luot 10, 20, 25 "vé
s6", hé théng co vé phan phdi thoi gian sit dung CPU theo ty 18 10 : 20 : 25.

5.4.5. Diéu phbi cong bing

Tir truée dén gid, ching ta trinh bay diéu phéi tién trinh nhung khong
quan tdm dén ngudi sir dung (NSD) nio tao ra tién trinh. Do d6, néu NSD 1
tao ra 9 tién trinh, NSD 2 tao ra | tién trinh, bd diéu phéi sir dung co ché
xoay vong va cac tién trinh ¢6 d wu tién bing nhau thi tién trinh 1 s& chiém
90% CPU, trong khi NSD 2 chi dugc 10%. D& ngin ngira tinh hudng nay,
nhiéu hé théng da xét t&i NSD tao ra tién trinh truéc khi thuc hién diéu phdi.
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Trong co ché nay, mdi NSD duoc cdp phat mdt thoi luong sir dung CPU va
qua trinh diéu phdi phai bao dam diéu nay. Vi du, néu hé thong co 2 NSD,
mdi NSD dugc quyén chiém 50% thai lugng CPU. NSD 1 ¢6 4 tién trinh A,
B, C va D; NSD 2 ¢6 1 tién trinh E. Néu diéu phdi theo kiéu xoay vong, két
qua diéu phdi co thé 1a: A, E, B, E, C,E, D, A, E, B,E, C, E, D, A E, B,E, C, E,
D, A, E, B, E, C, E, D. Néu NSD 2 duoc cdp phat CPU gép d6i NSD 1 thi k&t
qua diéu phdi ¢ thé 1a: A, B, E, C, D, A, B, E, C, D, A, B,E, C,D, A, B,E, C, D,
A,B,E, C,D, A, B,E,C,D.

5.5. NHAN XET

B& diéu phdi chiu trach nhiém cdp phat CPU cho nhiéu tién trinh sin
sang thuc thi. BO diéu phdi duoc bd dinh thdi goi dinh ky hodc bét ¢t khi
tién trinh dang thuc thi ty dong giai phéng CPU qua chi thi yield hoac yéu
cdu tai nguyén. Tur danh sach cac tién trinh & trang thai sin sang, bo dicu
phdi chon ra mét tién trinh dé cép phat CPU. Thuat toan diéu phbi c6 thé
dugc chia thanh hai nhom: déc quyén hodc khong ddc quyén. Thuit toin
doc quyén cho phép tién trinh chay téi khi hoan thanh cong viéc, trong khi
thuat toan khong ddéc quyén st dung dong hd dinh khoang thoi gian va bo
diéu phéi s dinh ky cdp phat CPU cho cac tién trinh. Thuét toan FCFS va
SIN ¢d do uu tién va thoi han thude 16p thuét toan doc quyén, trong khi cac
thuat toan xoay vong va hang doi nhiéu muc thudc nhém khéng doc quyén,
Thudt toan diéu phéi co thé duoc cai dit theo nhiéu cach khac nhau. Céc b
diéu phéi phirc tap trong BSD UNIX va Windows NT sir dung co ché hang
doi nhidu mirc, nhung c6 cai tién. Diéu phdi duoc coi 1a "trai tim" cia bd
quan ly tai nguyén CPU véi trach nhiém diéu khién viéc chia s¢ CPU giira
nhiéu tién trinh. Mot khi méi truomg may tinh cho phép nhiéu tién trinh thuc
hién ddng thoi théng qua diéu phéi, thi bd quan Iy tién trinh phai ¢6 co ché
cho phép cac tién trinh phdi hop hoat dong véi nhau. Diéu nay s& duoc trinh
bay trong chuong ké tiép.

CAU HOI ON TAP

1. Trinh bay nhiém vu chinh cta bd diéu phdi tién trinh.
2. Tai sao phai fwu lai nglr cdnh cua tién trinh khi chuyén dbi?
3. Trinh bay cac thuat toan diéu phdi chinh.
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Chwong 6
TUONG TRANH VA BONG BO

Viéc quén ly tién trinh va lubng trong HDH hién dai duwoc chia thanh ba
loai: da chwong trinh (multiprogramming) — nhiéu tién trinh chay déng thoi
trén mot CPU; da xuwr ly (multiprocessing) — nhiéu tién trinh hoat déng
trong hé théng c6 nhiéu CPU va xtr ly phan tan (distributed system) —
nhiéu tién trinh hoat dong trong méi trrong phan tan. Trong ca 3 kiéu
trén, van dé thiét ké co ban van la Tuong tranh — céc tién trinh hoat déng
déng thoi. Mac du loi ich rat 16n, nhung twong tranh cdng lam néy sinh
nhiéu vadn dé, chdng han nhw canh tranh tai nguyén, bé tic,... Truy cép
déng thoi téi dir liéu chia sé c6 thé gay ra sw khéng nhéat quan trong di
liéu. Chuong nay sé trinh bay céc ky thuat khac nhau nhdm dam bao
trong cung khdng gian dia chi logic, khi phdi hop véi nhau, céc tién trinh
hoat déng theo mét trét tw nao do dé duy tri tinh théng quén cua dir liéu.

6.1. CAC KHAI NIEM CO BAN

C6 hai co ché phéi hop giira céc tién trinh la chia sé truc tiép véi nhau
qua khéng gian dia chi logic hoic chia sé¢ dit lidu théng qua file (tién trinh
viét dir liéu vao file va tién trinh khac doc file). Tién trinh duoc goi 1a cOng
tac (cooperating), néu co thé anh hudng tdi hodc bi anh hudng bai tién trinh
khac. Tién trinh ding chung dir liéu véi tién trinh khac duoc xem la tién
trinh cdng téc.

6.1.1. Hop tac qua chia sé

C6 nhiéu ly do d¢é tao ra méi truomg cong tac, do6 la:

e Chia sé théng tin: Khi nhiéu nguoi dung cing mudn sir dung mot
tai nguyén thong tin nao do (vi du file), thi moi trudong hé thong phai
cho phép nhiéu tién trinh ddng thai truy cdp dén tai nguyén.
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e Tiang tdc do tinh toan: Néu mudn mot nhiém vu hoan thanh trong
thoi gian ngén nhét c6 thé, chung ta ¢6 thé chia nhiém vu thanh cac
nhiém vu nhé va cac nhiém vu nho co thé duoc thuc thi song song.
Chu y, viéc ting tdc nay chi c6 thé thuc hién khi hé théng c6 nhiéu
don vi tinh toan doc lap (co nhiéu CPU hay cac kénh vao/ra).

¢ Tinh module (hay tinh tach bi¢t): Chung ta mong mudn chia céc
chirc ning hé théng thanh cac tién trinh riéng biét nhu da phan tich
trong Chuong 3.

e Tinh thuin tién: Nguoi ding ¢6 thé thue hién song song nhiéu viéc

nhu soan thao, in va bién dich chuong trinh.

Pé dam bao cac tién trinh c¢6 thé thuc thi dong thoi va cong tac vai
nhau, hé théng phai c6 co ché cho phép céc tién trinh trao dbi dir liéu ciing
nhu déng bd hoa hoat dong. Bai toan san xudt — tiéu thu 1a vi du dién hinh
cta van dé hop tac. Tién trinh san xuét tao ra, con tién trinh tiéu thu st dung
théng tin. Vi du, chuong trinh in tao ra cac ky tu cho driver may in sir dung.
Dé tién trinh san xuét va tiéu thu thuc thi d6ng thoi, hé théng cin bo dém dé
tién trinh san xuat dua thong tin vao va tién trinh tiéu thu 1y théng tin ra.
Nhu vdy, tién trinh san xuét va tién trinh tiéu thu phai dugc dong bé hoa dé
tién trinh tiéu thu khéng dugc sir dung théng tin chua tao ra. Khi do, tién
trinh tiéu thu phai chd néu bd dém réng.

Tién trinh SAN XUAT | Tientrinph TEUTHY |
Repeat | | Repeat i
- : ! while counter=0 do ();
Tao mot item, dat vao nextp: i Nextc := bufferfout]; '
Out := out + 1 mod n;
while counter=n do {}; | | Counter := counter - 1;
buffer[in] := nextp; | |
in :=in + 1 mod n; i Tieu thu item trong nextc
| counter := counter + 1; |
until false: || until false;

Hinh 6.1. Hai tién trinh cé quan hé véi nhau _
Néu do 16n bo dém vo han, bd phén san xuét cé thé dua thong tin vao
bat cir lic nao. Nhung néu kich thude bo dém hiru han, thi khi bé dém diy
thi phia san xuét phai cho.
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Sau day la vi du giai quyét bai toan bo dém hiru han béng cach su dung
bé nhd chung. Céc tién trinh cia ca hai phia san xuét va tiéu thu sir dung
chung cac bién: n, in, out, counter; mang buffer chira cac phé’m tir thude kiéu
item. Gia tr1 khoi 1ao coa in, out la 0. B dém dung chung dugc cai dat thong
qua mang tudn hoan véi hai con tré: in va out. in trd vao vi tri tréng tiép theo
trong bo dém, con out tré vao vi tri dau tién trong by dém co6 chira thong tin.
B6 dém rong khi in = out; va dﬁy khi (in + 1) mod n = out. Hinh 6.1 minh hoa
cach cai dat tién trinh san xuét va tiéu thu. Khéi While (diéu kién) do {} chi
lam nhiém vu kiém tra diéu kién lip cho dén khi diéu kién nay nhan gia tri
sai. Tién trinh san xuét sr dung bién cuc bo nextp dé luu thong tin md& duge
sinh ra va tién trinh tiéu thu sir dung bién cuc bd nextc chira thong tin léy ra.

Chung ta xét tiép vi du thtr 2, trong hé théng c6 2 bién a va b ludn duogc
cap nhat thudng xuyén, nhung cin dam bao a = b. Gia sur tién trinh P va P,
thuc hién cong viée trong Hinh 6.2. Gia sir luc ddu a = b, nhung sau do P, va
P, chay dong thoi. Py chay chi thi thir nhét, sau d6 bi phong téa, P dugc cép
phat CPU, P; chay xong thi P; duoc khéi phuc. Viéc xen k& cdu 1énh duoc
minh hoa trong Hinh 6.2(c). Sau d6 a # b - hé théng da roi vao trang thai
khoéng nhét quan. Do do, cin ¢6 co ché ngin can P; va P, chay

déng thoi.
Pi{ - Ir2¢ [ i%enké:
a=za+1; la:a*z B=a+l
b=b+1; §=b*2 b=b'2
3 ! a =at'2
b = b+1
(@) (b) (c)

Hinh 6.2. Cac tién trinh phdi hop
6.1.2. Hop tac qua truyén thong

Trong hai vi du trén, mbi tién trinh ¢ ngir canh hoat ddng riéng, tuong
tac gitta chung 1a gian tiép. Hai tién trinh tuy chia sé bién dung chung,
nhung khong x4c dinh nhau mét cach tuomg minh (mac du van phai dam
bao tinh toan ven cia dit liéu). Khi hop tac qua truyén théng, cac tién trinh
tham gia thuc thi hudng téi mot muc tiéu chung. Truyén thong gitp cac tién
trinh déng bo, két hgp véi nhau. Truyén thong néi chung duoc thuc hién qua

87



viéc trao ddi théng diép. HDH hoic thu vién phai cung cép cac ham co s
dé giri va nhan théng diép

6.2. POC QUYEN TRUY XUAT - GIAI PHAP PHAN MEM

6.2.1. Nhu cau doc quyén truy xuat

Xét vi du bai toan san xudt — tiéu thu trong muc 6.1.1, counter sé téng
mdi khi thém item mdi vao bo dém va giam khi x6a mot item ra khoi bo
dém. Khi thue thi riéng ré, hai thi tuc nay chay dung nhung van dé nay sinh
khi thuc thi déng thdi. Gia sir hién tal counter = 5, procuder va consumer
thuc thi dong thoi "counter := counter + 1" va "counter := counter - 1". Khi
nhimg cdu lénh nay thuc thi dong thoi, counter ¢6 thé nhan gia tri 4, 5 hoac
7, mac du v& mit logic, két qua chinh xac phai 1a 5. Tai sao lai co diéu nay?
Khi thi hanh trén mot dong kién triic may tinh cu thé, "counter := counter + 1"
c6 thé chuyén sang ngdn ngir may nhu sau:

register, := counter,

register, := register, + 1;

.counter := register,;
vOi register, la thanh ghi nam trong CPU. Tuong tu "counter := counter - 1"
duge chuyén thanh:

register; := counter;

register; := register, - 1;

counter := register,;
register, ciing 12 thanh ghi nam trong CPU. Tham chi register, va register,
c6 thé 1a cing mot thanh ghi vat ly. Su thyc thi ddng thoi "counter :=
counter + 1" va "counter := counter - 1" ¢ mirc cao twong dwong su thuc
thi chudi céc chi thj may & mirc thip. Gia st cac chi thi nay xen ké theo thi
tu sau:

To: producer thwe thi  register, := counter {register, = 5}
Ti: producer thwe thi  register, := register, + 1  {register,= 6}
T,: consumer thwc thi register;:= counter {register, = 5}
T;: cosumer thwec thi regisferz :=register, -1 (register, = 4}
T4 producer thwc thi  counter := register, {counter = 6)
Ts: consumer thwe thi  counter := register, {counter = 4}
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Két qua counter = 4. Néu dao nguoc thir tr T4 va Ts thi counter = 6.
Nguyén nhin 1a ca hai tién trinh dong thoi thao tac trén bién counter. Cac
tién trinh o trang thai tranh doat diéu khién (race condition) khi nhiéu tién
trinh cling cap nhat vao bién dung chung va két qua viéc thuc thi phu thudc
vao thir tu thue hién cu thé cua céc tién trinh. Do vay, phai dam bao tai thot
diém cu thé chi ¢6 duy nhat mdt tién trinh duoc thay doi bién dung chung
(cic tién trinh phai dong bd véi nhau).

6.2.2. Mién gang (Critical - Section)

Xét hé théng gém n tién trinh {Po, Py, wss Pnat }- M&i tién trinh ¢6 doan
m3 goi la mién ging chira cac 1énh co thé thay ddi cac bién ding chung. Hé
thong phai dam bao tai bat ky thoi diém nao t6i da chi c6 mét tién trinh
dugc thi hanh doan mi trong mién gang (goi la bude vao mién gang). Khi
d6 bién ding chung chi bi tac dong boi tdi da mét tién trinh. Khi dé cac tién
trinh thay phién nhau budc vao mién gang va hé théng van dam bao doc
quyén truy xuit tai nguyén dung chung. Van dé mién gang la thiét ké giao
thitc ddng bd hoa cac tién trinh. N6i chung, mdi tién trinh phai xin phép
budc vao mién géng, thuc hién cip nhat dir liéu dung chung rdi théng bao
thoat khoi mién gang.

Giai phap cho mién ging phai thoa min ca 3 yéu cau sau:

|. Péc quyén truy xuidt (Mutual Exclusion): Néu tién trinh P; dang
trong mién gang thi khéng tién trinh nao duoc budc vao mién ging.

2. Tién trién (Progress): Néu khong c6 tién trinh nao ¢ trong mién
gang va co mot sb tién trinh mudn vao mién géng thi mot tién trinh
nao dé phai dugc vao mién gang.

3. Gidi han dgi (bounded waiting): Thoi gian tir khi tién trinh yéu ciu
cho dén khi thuc su bude vao mién gang phai bi chan bdi gidi han
nao do.

O day chung ta gia dinh méi tién trinh déu hoat dong, tic 1a c¢é tée do
thuc thi. Tuy nhién, khong so sanh toc dé giira cac tién trinh. Cac giai phap
dua ra ¢ ddy khong phu thudc vao kién triuc phan cimg may tinh hay sé
lugng CPU trong hé théng. Tuy nhién, gia sir cac chi thi co ban trong ngdn
ngit may (ching han load, store va test) dugc thuc thi don nhat (khong thé
chia nho viéc thuc thi hon nira). Néu hai chi thi nhu vay duoc thuc thi dong
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thoi, thi két qua tuong duong voi viée thuc thi tudn tu cia chung theo trit tur
nao ddy. Khi trinh bay, chung ta chi dinh nghia cac bién phuc vu muc dich
ddng b, con céu tric chung cua tién trinh P; bat ky 1a ¢6 dang:
repeat
entry section
Vao mién gang
exit section
Phén con lai
until false;
Phin entry va exit dugc bdi den dé nhin manh tdm quan trong cua
ching.

Tién trinh Pi
Repeat
While turn#l do ;
Mién ging
turn :=j;
Phan con lai
Until false

Luot(Turn)
(a) (b)
Hinh 6.3. Giai phap thir nhat

6.2.3. Giai phap th& nhat cho hai tién trinh

Chu y rang, bat ky giai phap doc quyén truy xuét nao ciing déu dua trén
co ché ddc quyén nao dé & phdn cimg. Vi du, tai mot thoi diém, chi ¢ thé
xay ra mot truy cdp by nhé. Ngudi ta sir dung quy tic "léu Eskimo" mang
tinh minh hoa. Léu va cira 1éu Eskimo rit bé, chi co thé cho phép ding mot
ngudi di qua (Hinh 6.3a). Bang den trong 1éu chi ghi dugc mét sb (0 hoac 1).
Gia st hai ngudi Py va P; mudn phdi hop véi nhau vao mién ging. Nguoi
mubn vio mién gang diu tién phai vao 18u dé kiém tra bang den. Néu trén
bang den ghi tén tmg v&i ngudi dé (0 vai Py, 1 véi P)) thi duge bude vao
mién gang. Nguoc lai, ngudi doé phai di ra khoi 1éu va tiép tuc doi. Khi roi
mién ging, ngudi vira budc vao mién ging phai quay lai 18u dé& ghi tén
ngudi kia trén bang den. Hinh 6.3b 1a ma cho hai tién trinh Py va P,. Dé
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thuan tién, khi biéu dién P, ta sir dung P; dé chi tién trinh con lai, tuc 12
j=1-i. Hai tién trinh ciing chia sé bién turn (khdi tao bang 0 hoic 1). Bién
turn gidng bang den. Néu turn = i thi P; duoc phép budc vao mién gang. Giai
phap nay bao dam tai mot thoi diém chi c6 duy nhit mét tién trinh & trong
mién gang. Tuy nhién, yéu ciu tién trién khoéng dugc dam bao vi thudt toan
nay ludn doi hoi cac tién trinh phai ludn phién bude vao mién gang. Chang

han, khi turn =0, Py bién mit thi mai mai P, khéng thé vao dugc mién gang.

6.2.4. Giai phap thir hai cho hai tién trinh

Van dé cia giai phap 1 1a chi ghi théng tin vé ngudi mudn vao mién
gang trén bang den, trong khi can biét trang thai cua ca hai tién trinh. Dé
giai quyét, mdi ngudi phai c6 ddu hiéu xac dinh ho ¢6 vao mién gang hay
khong, khi d6 di ngudi nay bién mat thi ngudi kia van ¢é thé vao mién gang
ma khong bi anh hudng gi. Quy tic duoc sira dbi nhu sau: Mdi ngudi ¢o 1éu
riéng (Co va C;) va c6 thé xem (nhung khong dugc quyén stra) bang den
trong léu cua nguoi kia. Ngudi mudn vao mién ging sé dinh ky kiém tra
bang den trong 1éu ngudi kia cho dén khi nhin thdy co chir false (ddu hiéu
nguoi kia khong mubn vao). Lic ndy nguoi dé quay vé 1éu ciia minh, viét
true 1én bang den (théng bao minh vao mién gang) va budc vao mién ging.
Sau khi roi mién gang, ngudi do viét false 1én bang den cia minh.

Tién trinh Pi
var flag: array[0..1] of boolean;
Repeat
flag[i] := true ;
while flag[j] do;
Mi&n gang
flag[i} : = false;
Phan con lai
Until false;

(a) (b)
Hinh 6.4. Thuat toan thw hai
Thay thé turn bing mang flag: array[0..1] of boolean déng vai trd léu
rieng ciia moi ngudi (Cp va C;). Cac phin tir cua mang duoc khai tao la
false. Gia tri flag[i] = true c6 y nghia P; sin sang budc vao mién giang. Céu
triic P; minh hoa trong Hinh 6.4b. Dau tién P; dat fiag[i] = true dé théng bao
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minh sin sang budc vao mién gang. Sau do P, kiém tra xem P; da budce vao
mién gang chua. Néu P, dd (hodc chuan bi) vao, P; sé doi cho tdi khi P; budce
ra khoi mién gang (tirc 1a flag[j] = false). Khi d6 P; mdi dugc vao mién gang.
Khi roi mién gang, P, dat lai flag[i] = false dé cho phép P; (néu ¢d nhu cdu)
budc vao mién ging.
Thuét toan nay khong dam bao diéu kién tién trién. Xét chudi thuc thi
duoi day khi Py va Py dong thoi mudn vao mién gang;
To: P, dat flag[0] = true
T.: P, datflag[1] = true
Béay gid Py va P s€ lap mai trong vong ldp while. Thuat toan phu thude
vé thoi gian thuc hién cua hai tién trinh. Trinh tu thuc hién trén co thé xuat
hién do trong hé thdng cé nhiéu CPU hoic ngit (ching han, do bd dinh thoi
gdy ra) xuat hién ngay sau Ty va quyén diéu khién CPU dugc chuyén sang
tién trinh khac. Thay dbi thir tu cdu énh, dat flagli] = true va cdu lénh kiém
tra gia tri cla flag[j] ciing khong giai quyét duoc van dé nay, ma con cé thé
cho phép ca hai tién trinh cing budc vao mién gang, vi pham yéu cau doc
quyén truy xuét.

6.2.5. Giai phap tht ba cho hai tién trinh

Ktons Tién trinh Pi
" var flag: array[0..1] of boolean;

turn: 0..1;

Repeat
flag[l] := true;
turn :=3;
while(flag[j] and turn=j) do;
Mién géng
flag[l] : = false;
Phan con lai

Until false;

(a) (b)
Hinh 6.5. Thuat toan 3

Két hop hai thuat toan trén, chiing ta dua ra giai phap hoan chinh cho
mién ging dap g ca 3 yéu cdu. Bén canh léu riéng cua mdi ngudi, com co
léu déng vai trod "trong tai", trong dé ¢ bang den ghi ngudi ndo duge quiyén
vao mién gang (Hinh 6.5a). Cac tién trinh chia sé mang flag va bién twrn.
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Ban ddu, flag[0} = flag[1] = false. gia tri khoi tao cua turn (0 hay 1) khong
quan trong. Céu trac P, duoc minh hoa trong Hinh 6.5b. Dé vao mién gang,
P, dat fiag[i] = true va sau do kiém tra xem P, da vao mién gang chua. Néu ca
hai tién trinh cung mudn vao mién gang, turn sé dugc gan gia tri i va j gan
nhir dong thoi. Lénh gan thuc hién sau sé ghi dé 1én két qua cua lénh gan
trucre. Gia tri sau cung cua turn quyét dinh tién trinh nao duoc phép vao
mién gang.

Bay gid chimg minh thuit toan nay thoa man ca ba yéu cdu di néu
trong 6.2.2. D& chimg minh (1), ta thiy P, chi vao mién gang khi flag[j] = false
hozc turn = 1. Gia str khi ca hai tién trinh cing mudn vao mién gang mot luc
thi flag[0] = flag[1] = true. Tuy nhién, hai {ién trinh nay khong thé budc vao
mién gang cing mot loc vi turn chi ¢ thé nhin gia tri hodc 0 hoac 1. Nhu
vay, didu kién doc quyén truy xuét dugc bao dam. Dé chirmg minh diéu kién
(2) va (3), cht y tién trinh P; bi ngan can vao mién gang khi va chi khi né bi
tac trong vong lip while do diéu kién flagl[j] = true va turn = j; vong lap nay
chi dugc thyce hién ding mot lin. Néu P; khong san sang vao mién gang thi
flagfj] = false va P, cO thé vao mién gang. Néu P; dat flag[j] = true va dang
thuc thi trong vong 1ap while thi turn =i hoic béng j. Néu turn =i, P, s& duoc
vao mién gang. Néu turn = j, P; s& vao mién gang. Tuy nhién, khi ra khoi
mién gang, P; sé dat lai flagl[j] = false dé cho phép P; vao mién gang. Néu dat
flag[j] = true thi P, cling s& dat turn = i. Vi P; khong thay dbi gia tri bién turn
trong vong lap while, P; s& vao mién gang (thoa man yéu cu tién trién) sau
khii P; vao nhiéu nhat mét lin (thoa man yéu cau gidi han doi).

6.2.6. Giai phap da tién trinh

Thudt toan 3 giai quyét van d& mién ging cho hai tién trinh. Bay gi sé
trinh bay thuat toan Hiéu bdanh my cho n tién trinh. Thuat toan nay cé tén goi
nhur vay, vi diéu phéi viéc phuc vu tainhimg noi doi hoi phai duy tri trat ty
trong tinh trang 1on x9n (cac cira hang).

Khi vao ctra hang, khach hang nhian dugc mot sé tha w (STT). Cura
hamg s& phuc vu khach hang c6 STT nho nhit. Tuy nhién, thudt toan khong
dam bao hai tién trinh (hai khach hang) co6 STT khac nhau. Khi do tién trinh
vai tén xép trude (theo thir tw nao do) dugce phuc vu trudce. Vi vy, néu P; va
P; co cung STT vai<jthi P; c6 dd uu tién cao hon.
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Céu tric dir liéu chung 1a hai mang choosing: array[0 .. n - 1] of boolean
va number: array[0 .. n - 1] of integer. Ban ddu ciu tric dir liéu nay duogc khat
tao lan luot la false va 0. Dé thudn tién, chung ta dinh nghia (a, b) < (¢, d) néu
a < ¢ hodc néu a = ¢ va b <d. Ciu triic P, duoc minh hoa trong Hinh 6.6. Dé
chimg minh tinh dung din cia thudt toan Hiéu banh my, diu tién ta cin
chimg minh néu P; trong mién ging va Py (k # i) ¢& STT number[k] # 0 thi
(number[i], i < number{k], k). V&i két qua nay dé dang ching minh duge didu
kién ddc quyén truy xudt. Thyuc vy, coi P; trong mién ging va Py dang cb
gang vao mién ging. Khi thuc thi cau lénh while thir hai trong trang thai
j=1i, Py thay number(i] # 0 va (numberfi], i) < (number[k], k). \ ong lap tlep tuc
cho t&i khi P; ra khoi mién gang. Dé chung minh yéu cau uén trién va gioi
han doi, hiy dé y cac tién trinh vao mién gang theo thir ty dén trude phuc
vu truac.

Repeat
choosing[i}:=true;
number(i} := max{number[0], number[1},...,number[n-1]} + i;
choosing[l}: = false;
forj := 0ton-1do
begin
while choosing{j] do;
while number(j] #+ 0 and (number[j},j}< (number{il.i) do;
end;
Vao mién gang
number{l}:= 0;
Phan con lai
Until false

Hinh 6.6. Thuat toan vao mién gang cho nhiéu tién trinh

6.3. DONG BQ HOA — GIAI PHAP PHAN CU'NG

Phén ctmg co6 thé gitp viéc 1ap trinh don gian hon va ning cao hiéu suét
h¢ théng. Phan nay giéi thiéu mot vai giai phap bang phan cimg c6 kha néng
giai quyét hidu qua van dé mién gang.

6.3.1. Che ngat

Trong hé théng cd mot bo vi xir ly, ¢céd thé giai quyét van dé mién gi@ng
béng cich che ngét (khong cho ngét xay ra), trong khi chinh sira bién dung
chung. Nhu vdy, hé théng dam bao chudi chi thi thao tac trén bién diing
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chung dugc thuc hién tron ven ma khdng bi gian doan b tién trinh khac.
Do cac tién trinh khac khong thé xen vao, nén bién dung chung khong bi
thay déi mét cach bat thuong. Thudt toan thyuc hién nhu minh hoa trén Hinh
6.7. Tuy nhién, che ngat trén hé thong nhiéu CPU t6n thoi gian hon vi phai
pui thong diép dén tat ca cac CPU. Tién trinh khéng thé vao mién gang
ngav, hiéu suat hé théng bi suy giam.

Tién trinh
Repeat
Che ngdt (khéng cho ngat xay ra)
Mién géng
Cho phép ngat xay ra
Phén con lal
Untll false;

Hinh 6.7. Mién gang bang cach che ngét
6.3.2. Cac chi thi dac biét

Nhiéu kién trac may tinh c6 chi thi phin cimg dic biét cho phép kiém
tra va chinh stra néi dung mot tir hodc trao ddi noi dung hai tir trong bd nhd
mot cach don nhat. Ching c6 thé sir dung giai quyét vin d& mién gang.

procedure Swap (var a, b:
function Test-and_Set(var target:boclean): boolean; 3:?'5:;?;_ boeisart
begin : ’
Test-and-Set:= target; begin temp:= a;
By, o e S Chi thi Test-and-Set Sl
' bi=temp; .
end; Chi thj Swap

Hinh 6.8. Cac chi thj dac biét

Pic diém quan trong cua chi thi kiéu nay la sy thuc thi mét cach
nguyén ven va don nhit, nghia 14 qua trinh thuc hién chi thi khong bi gian
doan. Vi vdy, néu hai chi thi Test-and-Set duoc thuc thi ddng thdi (trén céc
CPU khac nhau), ching s& thuc thi tudn tu theo thi tu nao do.

Vai chi thi Test-and-Set, c6 thé thi hanh doc quyén truy xuit bing viéc
khai bao bién boolean lock khdi tao gia tri false. Cu triic P; dugc minh hoa
trong Hinh 6.8. Chi thi swap trao déi néi dung 2 tir dugc dinh nghia trong
Hinh 6.8. Giéng Test-and-Set, swap dugc thuc thi mot cach don nhit. Hinh
6.9 minh hoa cach thuc hién déc quyén truy xuat. Uu diém & ddy 1a kha
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nang ap dung don gian trén hé thong c6 mdt hoac c¢6 nhi€u CPU. Tuy nhién,
hién tuong busy-waiting, kha nang chét doi va bé tic van con co thé xay ra.

Repeat
Repeat key:= true;
while Test-and-Set(lock) do; repeat
Mign gang Swap(lock, key),
Lock = false; until key=false;
Phan con lai Mién gang
Until false; Lock ! = false;
Ph&n con lai
Untll false;

(a) Péc quyén truy xudt

béng Test-and-Set (b) ©bc quy&n truy xuét badng Swap

Hinh 6.9. D4c quyén truy xuat bang cac chi thi dac biét
6.4. GIAI PHAP BONG BO CO BAN
6.4.1. Khéa (Lock)

Véi vi du vé "léu Eskimo", chung ta gia sir & cura 1éu c¢6 mdt khoa.
Ngudi mubn vao mién gang sé dén trude cira 1éu. Néu 18u bi khoa, ngudi dé
phai doi. Néu 1éu chua khoa, ngudi do khoa 1éu lai, di vao mién ging (cam
theo chia khoa). Sau khi thoat khoi mién ging, nguoi do quay tré vé md
khoa 1éu cho nhimg ngudi mudn vao mién gang. Hinh 6.10a minh hoa cach
thire sir dung khoa khi mudn vao mién gang. Tuy nhién, cin giai quyét vin
dé hai ngudi dong thoi mudn ding khoa. Ngudi ta co thé sir dung giai phap
che ngit khi mudn déng va m¢ khéa (minh hoa trén Hinh 6.10b va ¢).

Tién trinh Pi enter {lock) { exit (lock) {
var lock boolean; disablelnterrupts(); disableInterrupts();
Repeat while (lock) { lock = true;
while (lock) ; enablelnterrupts(); enablelnterrupts();
lock = true; disableInterrupts(); }
Mién géng }
lock = false; lock = true;
Ph&n con lai enablelnterrupts();
Until faise; }

{a) Cach str dung khoa {b) Béng khoéa (c) M& khéa

Hinh 6.10. Khoa va cach cai dat khoéa
Nhuoc diém chinh cua cac giai phap trén 1a tinh trang chd ban (Busy
waiting). Khi co tién trinh & trong mién gang, bt ky tién trinh khac muén
vao mién ging s& thuc hién vong lap (trong doan ma xin vao mién ging) dé
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kiém tra xem da dén lugt minh vao chua. Tinh trang Busy waititng lang phi
cac chu ky CPU ma I¢é ra cac tién trinh khac co thé su dung dé thuc hién
cong viée hiru ich. Tinh trang nay con dugc goi la khoa xoay (Spinlock) (vi
cic 1ién trinh quay quanh vong lap trong khi cho khoa). Uu diém cua
spinlock trong hé théng da b xir ly la khong can phai chuyén ngir canh khi
mdt tién trinh doi khéa (vi chuyén ngit canh co thé chiém mét lugng thoi
gian dang ké).

6.4.2. Semaphore

Semaphore S la bién nguyén ma sau khi khai tao chi duoc truy cap qua
hai thao tac don nhét 1a wait va signal. Hinh 6.11a la dinh nghia cua wait va
signal. Todn tir wait va signal thay déi gi1a tri semaphore dugc thuc hién mot
cach don nhat. Tac 1a khi mot tién trinh dang thay déi gia tri semaphore thi
khong tién trinh nao dwoc quyén thay doi gia tri semaphore. Ngoai ra, trong
trudong hop wait(S), viée kiém tra gia tri S (S < 0) va viée thay dbis:=S-1
(néu c0) phai dugc thuc thi lién tuc khdng gidn doan. Cach cai dit cac toan
tr nay dugc trinh bay trong muc 6.4.3. Nhung trudce tién ta trinh bay cach su
dung semaphore.

wait(8): Repeat
while S £ 0 do; Walt(mutex);
S = 5-1; Mi&n gdng
signal(S) : Signal {(mutex);
S 1= 5+1; Phan con lai
Untli false;
(a) Thao tac Wait va Signal (b) Ddc quy@n truy xudt badng Semaphore

Hinh 6.11. Pinh nghia va cach str dung Semaphore

Cé thé sir dung semaphore dé giai quyét vin d& mién ging cho n tién
trinh. n tién trinh nay chia sé semaphore mutex (mutual exclusion) khdi tao
gia tri 1. Tién trinh P; minh hoa trong Hinh 6.11b. "Léu Eskimo" trong vi du
trude duge cai tién nhu sau: Bang den sir dung dé ghi s luong ngudi trong
1éu (1éu c6 thé bd tri nhiéu ghé ngbi). Ngudi mubn vao mién ging (gia sir A)
budc vao léu, tang gia tri ghi trong bang den 1én 1. Néu gia tri nay la 1, A ¢6
guyén budc vao mién ging. Néu gia tri nay khac 1, A phai ngdi doi trong
l&u. Sau khi thoat khoi mién gang, A phai quay trd vé 1éu, giam gia tri ghi
trén bang den di 1 va néu gia tri nay khéc 0, thi ngudi khac dang doi trong
1éu duoc vao mién gang.
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Ngoai ra, ciing c6 thé sir dung semaphore dé giai quyét nhiéu van dé
déng b6 hoa khac. Gia st hai tién trinh chay d6ng thoi: Py véi 1énh S va P,
vai 1énh S,. Gia thiét réng S, chi duoc thuc thi sau khi S; d& thuc thi xong.
C6 thé giai quyét van dé nay bang cach cho Py va P, ding chung semaphore
synch khoi tao bang 0 va chén vao ciu lénh: {S1;signal(synch);} cho P va
ciu lénh {wait(synch);S2;} cho P,. Vi synch khdi tao bang 0, P, sé thuc thi
S; chi sau kht P thuc hién signal(synch) sau S;

6.4.3. Cai dat semaphore

Vai dinh nghia trén, semaphore van bj tinh trang busy waiting. Dé khac
phuc cin dinh nghia lai toan tir wait va signal ciia semaphore. Tién trinh goi
wait va thdy gia tri semaphore khéng duong s& phai cho. Tuy nhién, thay vi
thuc hién vong lap, tién trinh phong toa chinh né. Toan tir block dat tién
trinh vao hang doi (hang doi nay gin véi semaphore) va tién trinh chuyén
sang trang thai doi (waiting). Sau d6 diéu khién duoc chuyén cho bo diéu
phdi CPU dé lua chon tién trinh khac thuc thi. Tién trinh bi phong téa cho
semaphore S s& duoc khai dong lai (bing toan tir wakeup) khi tién trinh ndo
day thi hanh toan tir signal. Khi d6 trang thai tién trinh nay chuyén tir doi
(waiting) sang sin sang (ready).

type semaphore = record
value:integer; walt(S):
L: Danh sach tién trinh, S.value := S.value - 1;
end; (a) if S.value < 0
then begin
P&t tién trinh nay S.L;
signal(S): Phong toa tién trinh;
S.vatue:= S.value + 1; end;
if S.value < 0 then begin
LAy mGt tién trinh Pt S.L;
wakeup(P);
end; (c)
(b)

Hinh 6.12. Cai dat semaphore
Semaphore c6 thé cai dat dudi dang ban ghi (Hinh 6.12a), véi hai thanh
phin: mét gi4 tri nguyén va mot danh sach céc tién trinh doi. Toan tr signal
l4y mét tién trinh trong danh sach doi dé kich hoat. Hinh 6.12b va ¢ minh
hoa to4n tir signal va wait. Khi goi block, tién trinh s& tu treo {(chuyén sang
trang thai chd) va chuyén sang nim trong hang doi. Toan tir wakeup(P) khoi
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phuc tién trinh P bi phong toa. Hai toan tu nay dugc HPH cai ddt dudi dang
cac 101 goi hé théng co ban.

Theo dinh nghia cii, semaphore thudc kiéu busy waiting va gia tri
semaphore khong 4m. Semaphore theo kiéu méi ¢6 thé nhan gia tri 4m, khi
d6 dé am xac dinh so luong céc tién trinh doi trén semaphore. Thuc té nay
[t do trong todn tir wait, ching ta dao 1€nh trir 1€n trude 1€nh kiém tra. Dé
dang cai dat danh sach cac tién trinh doi thong qua trudng lién két trong
khdi diéu khién tién trinh (PCB). Mdi semaphore chira mét gi tri nguyén va
mot con tro o téi danh sach PCB. Dé thém va x6a cac tién trinh khoi danh
sach va dé bao dam diéu kién gidi han doi, hé théng 6 thé sur dung hang doi
FIFO (first-in, first-out). Khi d6, semaphore tro tdi ca hai ddu cia hang doi.
Cha y la cach s dung semaphore chinh xac khong phu thudc vao cach cai
dat danh sach doi trong semaphore.

Todn tir semaphore phai dugc thuc hién mét cach toan ven va don nhit,
nghia |4 hai tién trinh khong thé cung luc lai c6 thé thuc thi toan tir wait va
signal trén cing mot semaphore. DAy 1a vin d& mién gang va co thé giai
quyét theo hai cach sau: Trong méi truomg c6 mdt CPU, cé thé che ngit khi
thuc thi wait hodc signal. Khi d6 chi thi cia céc tién trinh khac khong thé
xen k& vao chi thi cia toan tir. Nhung trong mdi trudmg nhiéu CPU, khoé
thuc hién viéc chin ngét. Chi thi ctia cac tién trinh khac nhau (chay trén cac
CPU khéc nhau) cé thé xen k& véi nhau tuy y. Néu phan cimg khong c6 chi
thi ddc biét thi cé thé sir dung giai phap phan mém cho van dé mién gang,
khi do tinh trang busy waiting van xuit hién véi tha tuc wait va signal.
Chung ta chi loai bo tinh trang busy waiting khi chuong trinh g dung
budc vao mién gang. Tinh trang busy waiting bj gi6i han trong mién ging
clia toan tir wait va signal. Do d6 Ién cia mién nay kha nho (néu duoc tdi wu
s&¢ khong vuot qua 10 chi thi), nén néu tinh trang busy waiting co xudt hién
thi ciing chi trong thdi gian rat ngén.

6.4.4. Bé tac va Chét déi

Cai dat semaphore nhur trén c6 thé din dén truong hop nhidu tién trinh
doi v6 vong mdt sy kién do mét tién trinh khac ciing dang trong trang thai
doi gdy ra. Su kién doi img v6i viée thuc thi toan tir wait. Khi hé théng roi
vao tinh hudng nay, cac tién trinh lién quan s& & trong tinh trang bé tic. Vi

99



du, hé théng cé hai tién trinh Py va P;, mdi tién trinh truy cdp vao 1ai
semaphore S va Q dé dat gia tri 1:

Po F’1
wait(S); wait(Q);
wait(Q); wait(S);
signal(S); signal(Q);
signal(Q); signal(S);

Gia su Py thuc thi wait(S), sau d6 P, thuc thi wait(Q). Khi thuc thi
~wait(Q), Py phai doi cho dén khi P, thuc thi xong signal(Q). Tuong tu, khi
thuc thi wait(S), P; phai doi cho dén khi Py thuc thi xong signal(S). R ring
hai toan tir signal nay khong thé duoc thyuc thi, Py va P, roi vao bé tic. Ta
ndi mdt tap hop céc tién trinh trong tinh trang bé tic néu mdi tién trinh trong
tap doi mét sy kién do mot tién trinh khac trong tép gdy ra. Phan 16n cac su
kién trinh bay ¢ déy lién quan dén cép phat tai nguyén. Tuy nhién, ¢6 nhiéu
loai su kién khac ciing ¢ thé gy ra bé tic va sé duoc trinh bay trong
chuong sau. Vin dé khac lién quan dén tinh trang bé tic 1a trang thai bj
phong téa vinh vién hay chét doi (starvation), 1a hién tuong khi cac tién
trinh chd vd dinh trong semaphore. Phong téa vinh vién cé thé xay ra néu ta
thém va xéa céac tién trinh khoi danh sach gin voi semaphore theo thir tu
vao sau ra trudc (LIFO).

6.4.5. Semaphore nhi phan

Cau tric semaphore noi trén goi la counting semaphore, Vi gia tri
nguyén c6 thé nhin gia tri ty y. Semaphore nhi phan la semaphore ma gia
tri nguyén chi 1a 0 hoac 1. Cai dat semaphore nhi phdn don gian hon
counting semaphore do tan dung dugc kién tric phan cimg. Bay gid sé trinh
bay viéc cai dit counting semaphore dwa trén semaphore nhi phan. Dé cai
dat counting semaphore S bang semaphore nhj phan, ta sir dung cac céu tric
dir 1iéu sau: S1: binary-semaphore; $2: binary-semaphore; C: integer. Khoi
diu 81 =1; $2 = 0 va C nhén gia tri ban diu cia counting semaphore S. Toan
tir wait va signal trong counting semaphore dugc cai dit trong Hinh 6.13.

100 '



wait():
wait(sl);
signal(): C:=C-1;
wait(S1); if C < 0 then begin
C:=C+1; signal(S1);
if (C <= 0) then signal (S2); wait(S2);

else signal(51); end

signal(S1);

Hinh 6.13. Cai dat counting semaphore bdng semaphore nhi phan

6.5. NHI’PNG VAN BPE DONG BO KINH DIEN

Trong phin ndy, trinh bay mot sé vin dé dong bo lién quan dén diéu
khién song song. Nhimg véin dé nay thuong dugc sir dung nhu bai toan mau
dé kiém tra cac phuong phap dong bd hoa méi.

6.5.1. Van dé bd dém gi®i han (The Bounded-Buffer
Problem)

O day trinh bay giai phap tdng quat cho van dé B dém gidi han (xem
muc 6.1). Gia sir viang dém dung chung c6 kha nang luu gilr n item.
Scemaphore Mutex dam bao ddc quyén truy xuét véi ving dém va duogc khoi
tao gia tri 1. Semaphore empty va fult dém sb bd dém trong ving chua sir
dung va sb bo dém da duoc sur dung. Semaphore empty duoc khéi tao gia tri
n, semaphore full dugc khai tao gia tri 0. Ma cho tién trinh producer va
consumer dugc minh hoa trong Hinh 6.14.

6.5.2. Van dé doc - ghi (The Readers and Writers)

Nhiéu tién trinh hoat dong ddng thoi co thé dung chung ddi tuong dir
lieu (file hay ban ghi). Déi tuong cé thé truy xuit theo ché dd chi doc
(reader) hoidc ché do cdp nhat (writer) vao abi tugng dung chung. Hién
nhién, s& khéng c6 chuyén gi xay ra néu hai tién trinh reader cting doc. Tuy
nhién, cin phai ddng bd khi mét tién trinh writer va mot sd tién trinh khac
(writer hodc reader) ciing truy cip dong thoi dén dbi tuong dung chung. Giai
phap o day la tién trinh writer phai dugc ddc quyén truy cap téi ddi tuong
dung chung. Day 1a vin d& dong bd doc — ghi va thuong dugce sir dung dé
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kiém tra cac cong cu dong bd moi. Van dé doc — ghi ¢6 mét sd bién thé lidn
quan dén quyén wu tién. Di ban don gian nhét goi la vin dé doc — ghi diu
tién, yéu cdu khong tién trinh reader nao phai doi trir khi ¢é tién trinh wrier
da duoc phép st dung dbi tuong dung chung. No6i cach khac, khong tisn
trinh reader nao phai dgi tién trinh reader khac hoan thanh chi vi c6 mot titn
trinh writer dang doi.

Tién trinh San xuat : Tién trinh Tiéu thy
Repeat Repeat
wait (full);
Tao ra item va dét vao nextp wait (mutex);
wait (empty); Chuyén mot item vao nextc

wait (mutex);
signal (mutex);

bﬁa nextp vao bd dém signal (empty);
gignal (mutex); 'Il;liéu thu item trong nextc
signal (full);

until false; until faise;

Hinh 6.14. Bai toan san xuat — tiéu thy

Tién trinh GHI Tien trinh DQC

Repeat Repeat
Wait (wrt); Wait{mutex);
readcount:= readcount + 1,
Thuc hién viéc Ghi if readcount=1 then wait(wrt);
signal{mutex);
signal (wrt );

until false; Thuc hién viéc Doc

wait(mutex);
readcount := readcount -1 ;
if readcount=0 then signal(wrt);
signal(mutex);
until false;

Hinh 6.15. Reader va Writer

Trong dj ban thir hai, tién trinh writer sin sang sé dugc ghi ngay khi co
thé. Tirc 1a néu tién trinh writer dang doi dé truy cap vao dbi tuong chia sé,
khong tién trinh reader méi nao duoc doc. Chi ¥ ring, hai phién ban trén c6
thé dan dén tinh trang "chét d6i": truomg hop déu tién 1a writer, truong hop
thir hai 1a reader. Vi ly do nay, nhiéu bién thé khac cta vén dé da dugc dua
ra. Trong phdn ndy, ching ta trinh bay giai phap cho vin dé doc — ghi thir
nhét. Sir dung céu truc dit liéu dung chung sau déy: hai semaphore mutex,
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wrt va sé nguyén readcount. Gia tri khoi tao cia semaphore mutex va wrt
la 1, cua readcount la 0. Semaphore wrt duoc ding chung gitra hai tién trinh
writer va reader. semaphore mutex duoc ding dé dam bao doc quyén truy
xual v&i readcount. Readcount dém sd tién trinh dang doc doi tuong.
Semaphore wrt thuc hién ddc quyén truy xuét giita cac writer. Ngoai ra wrt
con duge dung bai tién trinh reader dau tién hodc cudi cing khi budc vao
hay bude ra mién gang. Hai tién trinh nay duoc minh hoa trén Hinh 6.15.
Cha y, khi mot tién trinh writer dang ¢ trong mién gang thi véi n tién trinh
reader doi, co mét tién trinh reader xép hang trong wrt van - 1 tién trinh con
lai xép hang trong mutex. Khi tién trinh writer thi hanh signal(wrt), hé thong
¢ thé khoi phuc lai hodc mot tién trinh reader, hodc mdt tién trinh writer
dang ch&. Lya cheon nhu thé nao phu thudc vao bd diéu phdi.

6.5.3. "Bira an tdi cua cac triét gia"

Gia sir ¢6 5 triét gia chi suy nghi va an. Cac triét gia ngdi quanh ban
tron, trén ban ¢6 mdt ndi com va 5 chiéc diia (Hinh 6.16a). Cac triét gia
khong trao dbi voi nhau. Khi doéi triét gia c6 gang nhat hai chiéc diia gan
minh nhat. Trong mot 1an 1y, triét gia chi ¢6 thé nhat 1én duoc mot chiée
dita. Triét gia khong thé "cudp” diia ¢ trong tay ngudi khac. Khi ¢ ca dai
diia, triét gia s& an va budng do6i diia cua minh sau khi an xong. Sau do triét
gia lai tiép tuc suy nghi. Bita 4n cua céc triét gia duoc xem 1a van dé dong
b6 hoa kinh dién, khong phai chi vi sy quan trong trong thuc té ma con la vi
du cua mdt lép 1ém cac van dé kiém soat déng bo. Ching han, viéc cap phat
tai nguyén cho céc tién trinh sao cho hé théng khéng roi vao trang thai bé
tic hay chét doi.

Mot giai phap don gian la xem chiéc diia la semaphore. Hanh dong Nhat
diia thuc hién qua toan tir wait va hanh dong Buoéng diia thuc hién qua todn tir
signal. Nhu vay, dit liéu duoc chia sé la: chopstick: array [0..4] of semaphore;
& day tt ca cac phan tir trong mang chopstick duoc khoi tao 1a 1. Cau tric
triét gia thir i dvoc minh hoa trén Hinh 6.16b. Mic du dam bao hai triét gia
ngdi canh nhau khdng thé an ciing luc, giai phap nay khong duoc sir dung vi
c6 thé gay bé tic. Gia sir 5 triét gia déi cung luc, mdi ngudi 1dy chiée diia
bén trai. Khi d6 tit ca phan tir ciia mang chopstick nhén gia tri 0. Khi cb lay
chiéc diia bén phai, tit ca cac triét gia s& bj doi mai mai. Chang ta co thé cai
tién dé giam bét tinh trang bé tic, ching han:
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e  Chi cho phép triét gia nhit 1én mot chiéc dia khi doi diia chua dvoc
sir dung.

e  Sirdung giai phap phi d6i ximg. Triét gia mang s 1é nhat chiéc ¢iia
trai trudc chiée diia phai, con triét gia mang s6 chin nhat chiéc ¢lia
phai trude chiée diia trai.

Bit cir giai phap nao cho van dé Bira an cia cac triét gia phai ngan ngira

trromg hop mat triét gia nao do bi chét d6i. Giai quyét bé tic chua chéc loai
trir duge tinh trang chét do.

Thuat toan cua cac Triét gia:
Repeat
wait (chopstickli] };
wait (chopsick[i+1 mod 5]);

-

An

;fgnal (chopstick[i]);
signal (chopstick[i+1 mod 5});

;_-";'uy nghi

Until False; (b)

Hinh 6.16. Bira an tdi cla triét gia
6.6. CAC GIAI PHAP BONG BO CAO CAP

6.6.1. Monitor va bién diéu kién Condition

Monitor - mdt cdu tric ddng bd mirc cao la tap hop céc toan tir dugce
ngudi 1ap trinh dinh nghia trude. Khai bao kiéu monitor gdm hai phan: phan
khai bao bién cuc bd va phan than 1a cac tha tuc hay ham thao tac trén kiéu
d6. Ct phap ctia Monitor minh hoa trén Hinh 6.17b. Chu ¥ ring, cac thu
tec/ham dinh nghia bén trong monitor chi dugc truy cap toi nhimg bién
duoc khai bao cuc bd trong monitor va cac tham sb hinh thuc. Tuong tu
bién cuc bd trong monitor chi dwoc truy cip qua nhitng thi tuc cuc bd.

Céu tric monitor dam bao tai mot thési diém chi co dang mot tién trinh
dugc thyc hién bén trong monitor. Do vay, ngudi 1ap trinh khong cin viét
mi cho sy déng bd nay mét cach tudmg minh. Tuy nhién, cdu triic monitor
nhu dd duoc dinh nghia chia di manh dé mé hinh hoa mot sb lugc dd d(“)ﬂg
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bd. Vi vay, bd sung thém vao monitor mot co ché df)ng bd khac 14 ciu tric
condition. Lap trinh vién can tu viét luoc dd déng bd riéng cua minh dé co
thé dinh nghia mot hoac nhiéu bién thudc kiéu condition. Chi toan tr wait va
signal mai ¢ thé duoc gol trén bién kiéu condition. Tién trinh go1 wait s€ bi
treo cho dén khi tién trinh khac goi signal trén bién diéu kién tuong ung.
Toan tir x.signal khéi phuc dung mét tién trinh bi treo. Néu khdng cé tién
trinh bi treo, toan tir signal khong c6 tac dung, nghia 14 trang thai cua x sé&
it nguyén nhu thé signal chua thi hanh (Hinh 6.17a). Diéu nay khac voi
toan tr signal ciia semaphore ludn ludn bién ddi trang thai cua semaphore.

Hang dgi cac ‘
tén trinh
— LéI vao
U

Khu visc d¢i cua Monltor
[1'\' iTonr

\j
I'_.'-.H"_.I} | Bién cyc bd l Khai bdo bién
. Bién conditon Begin ... end;

Procedure P2(...);
=y
I
[

Type monitor-name=monitor

Thir tyc 1 Begin ... end;

Procedure entry Pn(...};

Thu tyc k Begin ... end;
| "'"“""i BEGIN
| M3 khir dong | M3 khdl tao
END.
—e
Loira

(a) (b)
Hinh 6.17. Monitor

Gia sir tién trinh P goi toan tir x.signai() khi tién trinh Q treo trong x
(kiéu condition). R rang néu Q ducc khoi phuc lai dé tip tuc thi hanh, thi
sau x.signai(), P phai doi vi néu khong ca P va Q s& cung hoat dong ddng
thdi trong monitor. Chi1 ¥ ca hai tién trinh v& mit khai niém co thé tiép tuc
thuc thi cdng viéc binh thuong cia minh. C6 thé co6 hai kha ning sau:

(1) P doi dén khi Q roi khoi monitor, hodc doi didu kién khac.

(2) Q doi dén khi P roi khoi monitor, hodic doi didu kién khac.

Co nhimg ly 1€ hop ly trong viéc lua chon (1) hodc (2). Khi P dang thi
hanh trong monitor, Iya chon (2) hop ly hon. Tuy nhién, néu ching ta cho
phép P tiép tuc, dén thoi diém Q duoc khoi phuc thi diéu kién logic ma Q
dang doi c6 thé khdng con ding nira.
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6.6.2. Bai toan "Bira an t6i cua cac triét gia"

Ching ta minh hoa nhimng khai niém nay bang cach trinh bay giai phap
khong c6 bé tic cho bai toan Bira an tbi cua cac triét gia. Chu y rang, triét
gia chi duoc phép nhat diia 1én néu ching chua duoc nhit. Can phan biét
su khac nhau trong ba trang thai cua triét gia, ta c6 cau tric dir lidu
state:array[0...4] of (thinking, hungry, eating). Triét gia thirico thé dat gia tri
state[i] = eating chi khi hai ngut ngéi canh khong an (state[i + 4 mod 5] #
eating and state[i + 1 mod 5] # eating), ta khai bao self: array[0...4] of condition.
Triét gia thi i c6 thé phai cho ngay ca khi doi vi chua c6 du diia. Viéc cap
phat diia dugc kiém soat bai monitor dp — la mot thé hién cua kiéu monitor
dining-philosopher dugc minh hoa trong Hinh 6.18. Triét gia trudce khi an
phai goi pickup. Khi do, tién trinh "triét gia" nay bi treo tam thoi. Sau khi an
xong, triét gia goi toan tur putdown va tiép tuc suy nghi. Triét gia thir i st
dung cac toan tu putdown va pickup theo dung trinh tu: dp.pickup(i) = An =
dp.putdown(i). D& dang chimg minh gidi phap nay dam bao khong cé hai
ngudi ngdi canh nhau dong thoi an va khong xay ra tinh trang bé tac. Tuy
nhién, chii y rdng mot triét gia c6 thé bi chét doi.

Type dining-philosoper = monitor
var state : array[0..4] of (thinking, hungry, eating );
var self : array[0...4] of condition;
procedure entry pickup (1:0.. 4) {
state[i]:= hungry;
test(i);
if state[l] # eating then self{i].wait;
}
procedure entry putdown (i:0... 4) {
state{i]: = thinking;
test (i+4 mod 5); C#c ham cuc bd
test (i+1 mod 5);
}
procedure test (k:0.. 4) {
if (state[k+4 mod 5] # eating) and
(state[k]=hungry) and
(state[k-+1 mod 5]# eating) {
state[k]:= eating;
selffk].signal;

------------------------------------------------------------------------------

BEGIN
for i: = 0 to 4 state(i]: = thinking; M3 khél tao
END

Hinh 6.18. Monitor gidi quyét bai toan Bira &n t6i ca cac triét gia
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6.6.3. Cai dat monitor bang semaphore

Hem F x.wait() { x.signal() {
wvait(mutex); x-count:= x-count + 1; if x-count > 0 {
Th&n hdm F if next-count > 0 next-count := next-
if next-count > 0 signal (next) count + 1;

signal (next) else signal (x-sem);
else signal (mutex); signal (mutex); wait (next );
walt {x-sem); next-count : = next-
x-count:= x-count - 1. count -1;
3} by
by
a) b) c)

Hinh 6.19. Cai dat monitor va condition

Mdi monitor gén vol mét semaphore mutex (dugce khot tao gia tri 1).
Tién trinh phai thuc thi wait(mutex) trude khi budc vao monitor va thuc thi
signal(mutex) sau khi roi khoi monitor. Tién trinh goi wait phai doi dén khi
tién trinh dang chiém giir semaphore hoac roi khoi semaphore, hoic bj dimg
lal tam thoi, nén hé théng cai dit thém semaphore next dugc khai tao 1a 0.
Tién trinh dang & trong semaphore mutex c6 thé bi phong toa tai next. Bién
nguyén next-count dém so tién trinh bi phong toa tai next. Vi vay, thu tuc F
cai tién duoc minh hoa trong Hinh 6.19a. Nhu vdy, dam bao dugc doc

quyén truy xuét trong monitor.

Vai x 1a ki¢u condition, ta cé semaphore x-sem va bién nguyén x-count,
ca hai dugc khdi tao 1a 0. Toan tir x.wait va x.signal dugc minh hoa trén
Hinh 6.19b vac.

Chuyén sang van dé thtr tu phuc héi cac tién trinh bén trong monitor,
néu c6 mot sb tién trinh bi treo trong bién x kiéu condition va mot tién trinh
nao do thi hanh toan tr x.signai(), khi d6 phai xac dinh tién trinh bi treo nao
s& dugc khoi phuc? Mot cach giai quyét don gian 1a thudt toan FCFS: tién
trinh doi lau nhat s& duge khoi phuc truée. Tuy nhién, thudt toan don gian
nay khéng phll hop trong nhiéu tinh hudng. Vi vay, c6 thé ngudi ta str dung
cau truc conditional-wait c6 dang: x.wait(c); trong do ¢ 1a mot biéu thirc kiéu
nguyén dugce tinh khi thi hanh toan tu wait. Gia tri cua ¢ 1a gia tri vu tién
duoc luu gitr cing voi tén cua tién trinh bi treo. Khi toan tir x.signal() thi
hanh, tién trinh nao c6 gia tri wu tién nho nhét s& duoc khoi phuc.
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R.acquire(t); Type resource-allocation = monitor
Truy cdp va Su var busy : boolean;
dung Tai nguyén; X : condition;
trong t ddn v
thdi gian procedure acquire (time: integer)
{ .
R.release; if busy then x.wait(time );
busy:= true;
}

procedure refease() {
busy:= false;
x.signal;

}

BEGIN

busy:= false;
END.
a) b)

Hinh 6.20. Vi du cap phat tai nguyén

Pé minh hoa cho k¥ thudt nay, xét monitor diéu khién viéc cdp phat tai
nguyén cho céc tién trinh canh tranh dugc minh hoa trong Hinh 6.20b. Khi
yéu cdu tai nguyén, tién trinh cin chi rd thoi gian du kién sir dung tai
nguyén tdi da. Monitor s& cAp tai nguyén cho tién trinh c6 thoi gian yéu cau
ngin nhat. Tién trinh mudn truy cdp tdi tai nguyén phai thuc hién nhu trong
Hinh 6.20a. O day, R thudc kiéu resource-allocation. Tuy nhién, monitor
khong dam bao trinh tu truy cdp trudc d6 s€ dugce bao ton. Cu thé:

o Tién trinh c6 thé truy cap trai phép toi tai nguyén.

o Tién trinh c6 thé khong bao gi¢ giai phong tai nguyén di duoc

cAp phat.

o Tién trinh ¢6 thé thir giai phong tai nguyén ma minh chua yéu cau.

o Tién trinh c6 thé yéu cau cing mét tai nguyén lién tiép hai lan (ma

chua giail phong tai nguyén trudc).

Chu y, cu tric mién ging ciing c6 nhimg kho khin tuong tu, va vé mit
ban chat, nhitng kh6 khin nay 1a déng luc dé phat trién cdu tric ving ging
va monitor.. Trudc day ching ta phai lo lang vé cach sir dung semaphore
chinh x4c. Bay gio chung ta lo ling vé viéc sir dung chinh xac nhimg toan tur
& mic cao (ma trinh bién dich khong thé giup d& lap trinh vién dugc nita).

Mdt giai phap kha di cho nhimg van dé trén la dat cac toan tir truy cép
tai nguyén bén trong monitor resource-allocation. Thé nhung, didu nay dan
dén viéc didu phdi s& tudn theo thuat toan diéu phéi cua monitor chir khong
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phai thudt todn ma ching ta mong mudn. Dé dam bao tat ca tién trinh thuc
hién theo dang trinh tu chinh xac, phai giam sat tat ca cac chuong trinh co
su dung monitor resource-allocation va cac tai nguyén cua né. C6 hai diéu
phai kiém tra dé dam bao tinh dung dan cua hé théng. Thir nhat, tién trinh
nguol dung phai st dung cac toan tu cua monitor theo dang tha tu. Thu hai,
phai chic chin mot tién trinh "bat hop tac" khong thé vi pham ddc quyén
truy xuit ciia monitor, tirc 1a ¢6 thé truy cap truc tiép t6i tai nguyén dung
chung ma khong str dung quy tac truy cép.

6.7. CO CHE IPC

Nhitng co ché ddng bd trén doi hoi cac tién trinh c6 bién dung chung.
Trong phén nay, trinh bay co ché truyén thdng lién tién trinh cho phép céc
tién trinh trao ddi dir liéu va dong bd hoat ddng thong qua viéc chuyén
thong diép. Thong diép (message) 14 mot khéi thong tin theo khuén dang
nao do (da duoc théng nhét trude) duge trao doi giita hai tién trinh. Co ché
bao vé bd nh¢ trong cac HPH hién dai khong cho cac tién trinh xam nhép
di v tinh hay ¢ y vao khéng gian nhé cua tién trinh khac. Dé thuc hién
trao doi thong tin, HDH dong vai trd trung chuyén théng diép. IPC la co ché
cho phép tién trinh sao chép ndi dung thong tin mudn gui vao thong diép va
sau d6 HDH sao chép ndi dung thong diép vao khong gian dia chi tién trinh
nhan (Hinh 6.21).

Co ché IPC

Khéog gian dja chip, Cia HDH

béung gian dfa chi p,

Hinh 6.21. Co ché truyén thdng lién tién trinh
6.7.1. H6p thw

Hinh 6.22 minh hoa viéc thong tin dugc sao chép true tiép sang khong
gian dia chi cua tién trinh nhan, ma phia nhén c6 thé khong biét sy kién nay
xay ra. Co thé tranh diéu nay bang cach khong chuyén thdng tin trir khi phia
nhén dua ra yéu ciu nhan tuomg minh. HDH c6 thé giir tam thong diép ¢
hop thu trudce khi sao chép thong tin sang khéng gian dia chi cua tién trinh
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nhan. Hop thu ¢o thé dé & khong gian HDH (Hinh 6.22b) hoac khéng gan
dia chi tién trinh nhan (Hinh 6.22a). Néu dat & khong gian nguoi nhin, thi
tuc nhén co thé cai dat béng thu vién ngudi dung va trinh bién dich va b tai
phai cap phat bd nhé lam hgp thu. Tien trinh ngudi dung khi chay c6 thé v
tinh pha hong hop thu. Néu hop thu dat trong khong gian HDH, phia nkdn
s€ chi nhan dugc thong diép khi tudng minh goi thu tuc nhin. Hop thu sé
khéng bi tién trinh nguoi ding thay déi (do dat trong khéng gian HDH),
nhung didu nay lai khién HPH phai ton bd nhé lam hép thu.

Khéug gian djs chi p, Khéngglan djachip; .
A ix SORKIEIRe djz.chilp) Kbing glan da chipy
: . A | | dll g ; :
Thiagtha 5 ' i 1 feam.] | L | Tebgs |
chis sé 5 Isfocopy | @ : ; :
. : . ;o : xecelpa( )
: 1 N TM."“}F : e Giso dige HDA m"( g
| send(. Pi ). | e— receive( ).
1 / \.\ Hom thu cin p
/" Glodignvéi HDH O\ (Crtvcsent J—11 8 raiegone |l Tot e recetve )
e Thlegd
[ T tpe send | [Tlit'cmehe] "
(a) (b)

Hinh 6.22. Hop thu
6.7.2. Chuan thdéng diép

Dé hai bén ¢6 thé hiéu nhau, thdng diép phai tuan theo mot quy tic nao
diy. Théng thuong, thong diép co tidu dé chira cac thong tin lién quan dén
théng diép (ching han dinh danh tién trinh giri, nhéan, kich thuéc thong
diép,...).

6.7.3. Thao tac gwri va nhan

Dung luong cia hop thu 1a sb luong thong diép t6i da hop thu cé thé

chira. ThuQc tinh nay cé thé nhén 3 gia tri:

e Dung lwgng 0: Hop thu khong thé co thong diép doi nhan. Tién
trinh giri phai doi dén khi tién trinh phia bén kia nhédn duoc thong
diép. Hai tién trinh phai ddng bd hoa khi truyén thong diép.

e Dung lweng hitu han: Hop thu kich thuéc n c6 thé chira t5i da n
théng diép. Néu hop thu chua diy, théng di€ép mai g duge dat
trong hop thu (c6 thé chinh thong diép hodc dia chi thong diép duoc
dat vao hop thu). Sau do tién trinh gui co thé tiép tuc thuc hién cong
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viéc cua minh. Khi hép thu day, tién trinh guri phai doi cho dén khi
hop thu c6 chd tréng.

e Dung luong vé han: Moi théng diép c6 thé duoc dat trong hdp thu.

Tién trinh gtri khong bao gid phai ngimg.

Truomg hop dung luong 0 duoc goi 1a chuyén théng diép khéng c6 bd
dém; con hai truong hop kia 1a bd dém tu dong. Trong truong hop dung
luong khac 0, sau khi gui thanh cong théng diép, tién trinh khong xac dinh
duoc khi ndo thong diép dén dich. Néu théng tin nay quan trong trong qua
trinh tinh toan, tién trinh giri phai hoi tién trinh nhan mét cach tuong minh
dé biét khi nao thong diép dén dich. Vi du, tién trinh P giri thong diép dén Q
va c6 thé tiép tuc thyc thi chi khi thong diép dén dich. Tién trinh P thuc hién
hai lénh sau: Send(Q, mess) va Receive(Q, mess), con tién trinh Q thuc thi
hai 1énh: Receive(P, mess) va Send(P, ack). Kiéu giao tiép nay duoc goi la
piao tiép ddng bd.

Cé mot truomg hop dac biét khong nam hoan toan trong ba giai phap
n€u trén:

o Sau khi giri thong diép, tién trinh van tiép tuc thuc thi. Tuy nhién,
tién trinh nhan chwa nhan thong diép ma tién trinh giri lai tiép tuc gui
tiép théng diép khac, thi théng diép diu tién bi mit. Uu diém cua
phuong phéap nay la thong diép lon khéng bi lap nhiéu lan. Nhuoc
diém 1a lam phirc tap cong viéc 1ap trinh. Cac tién trinh cn déng bd
héa mét cach tuomg minh dé dam bao thong diép dén dich va ca bén
giri 1An bén nhan khong déng thoi thao tac trén bd dém.

e Tién trinh sau khi giri théng diép s& doi cho dén khi phia bén kia tra
10i. Phuong phép nay dugc sir dung trong HDH Thoth. Thong diép
¢6 kich thude ¢b dinh (8 tir). Tién trinh P sau khi giri théng diép s&
bi phong téa cho dén khi phia nhan nhén duoc thong diép va gui
thong diép tra 15i reply(P, mess). Thong diép tra loi s& nam dé 1én
ving dém cuia théng diép goc. Diém khac biét duy nhét gifra thong
diép gui va tra 16i 1a thong diép giri 1am tién trinh giri bi phong toa,
con thong diép tra loi 1am ca hai tién trinh tiép tuc hoat dong.

Phuong thic giao tiép dong bd ndy c6 thé d& dang mo rong thanh hé

thdng goi thi tuc tir xa (Remote Procedure Call - RPC) voi day du chirc
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nang. Moi hé thébng RPC déu da trén mét y tudng 13, trong mot hé théng co
mdt CPU, 1&i goi thi tuc hay chuong trinh con giéng nhu viéc chuyén théng
diép, tién trinh giri sé& bi treo cho dén khi tién trinh nhan giri thong diép phan
hoi bién nhan. Sau nay c6 thé thdy RPC c6 thé mé rong cho phép céac tién
trinh trén cac may tinh khac nhau cé thé phdi hop lam viéc voi nhau.

6.7.4. Xtr ly biét 1é (Exception Conditions)

Uu diém cta hé théng chuyén thong diép ndi bat trong mdi trudng phan
tan vi tién trinh ¢6 thé ndm trén cic may tinh khac nhau. Tuy nhién, kha
nang xuét hién 15i trong méi trudng nay rit 16m, do d6 can mét co ché khic
phuc (xtr ly biét 1¢).

" Tién trinh bi két thiic

Tién trinh giri hodc nhén c6 thé bi phong tda trudce khi xir ly xong thong
diép. Tinh hubéng nay c6 thé khién théng diép khéng bao gir nhan dwoc
hodc tién trinh phai dogi mét thong diép s& khong bao gidr dén. Xét 2 truong
hop sau:

1. Tién trinh P doi thong diép tir tién trinh Q da két thuc. Néu khong ¢6
co ché giai quyét, P s& bi phong toa vinh vién. Trong trudong hop
nay, hé théng cé thé hodc cho P két thiic hodc bao cho P biét Q da
két thac.

2. Tién trinh P c6 thé giri mot thong diép cho tién trinh Q da bi ngt.
Khéng c6 van dé gi xay ra trong phuong phap bd dém tu dong, P
tiép tuc hoat dong. Néu P cin xac dinh thong diép cua minh da duoc
Q xtr ly chua, P phai 1ap trinh tudnmg minh dé doi xac nhén tir Q.
Trong truong hop khéng c6 b dém, P s& bi phong téa hoan toan.
Gidng nhu trong truomg hop 1, hé théng c6 thé hoac cho P két thuc,
hoic bao cho P biét Q d3 két thic.

&= Mt thong digp
Thong diép P giri cho Q c6 thé bi mét (do 18i phan cing hay 16i duomg
truyén). Co ba phuong thitc co ban khac phuc diéu nay:
1. HDH chiu trach nhiém phat hién va sau d6 giri lai théng diép bi mat.
2. Tién trinh guri ¢O trach nhiém phat hién va truyén lai thong diép néu
thay cén thict.
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3. HPH chiju trach nhiém phat hién mét théng diép. Sau d6 HPH bao
cho tién trinh gui thong diép bi mét. Tién trinh gui tr dong dua ra
phuong thire giai quyét.

Khong phai viéc phat hién 131 ltc nao ciing quan trong. Trén thuc té,
bér canh cac giao thirc mang khong dam bao chuyén thong diép tin cdy thi
viin co giao thitc dam bao tinh tin cdy khi chuyén (TCP). Chinh nguoi sir
dung phat chi ré (nghia Ia hoéac bao vdi hé théng, hodc tu lap trinh) xem co
¢an dam bao tin cdy trong qua trinh truyén khéng.

L.am thé nao dé phat hién mét thong diép? Phuong phap phd bién nhit
la sir dung co ché timeout (hét thoi gian). Sau khi giri thong diép di, tién
trinh gt s¢ doi thong diép bién nhan tir phia bén kia trong mdt khoang thoi
gian dinh trudc. Néu hét khoang thdi gian nay ma chua nhan duge phan héi,
HDH (hoac tién trinh) xem nhu thong di¢p da mat va gui lai thong diép. Co
thé thong diép khong bi mat, ma chi dén mudn. Khi do, sé c6 hai ban sao
ciia ciing mdt thong diép truyén qua mang. Co thé sir dung k¥ thuat danh sé
thir tu d¢ phan biét cac théng diép.

@ Théng diép bi 16i

Thong diép c6 thé dén dich, nhumg bi 18i trén dudmg truyén (vi du
nguyén nhan do nhiéu xuét hién trén kénh truyén). Truomg hop nay ciing
gidng nhur truong hop mét thong diép. Thuomg HDH phai giri lai thong diép
goc. Cac k¥ thuat nhu tdng kiém tra (checksum) hay bit chén 1é (parity bit)
duoce sir dung dé phat hién 15i trong thong diép.

6.8. NHAN XET

Khi nhiéu tién trinh tun tu két hop véi nhau dé chia sé dir liéu, HDH
phai dam bao doc quyén truy xuat. Mot cach giai quyét la dam bao tai mot
thoi diém chi co dung mot tién trinh (hay thread) thuc thi doan m3 trong
mién gang. Nhiéu thuat toan dugc dua ra dé giai quyét van dé mién ging.
Nhuoge diém chinh trong viéc sir dung doan mad & muc ngudi dung la tinh
trang busy waiting. Semaphore khic phuc dugc nhugc diém nay.
Semaphore c6 thé duge sir dung dé giai quyét rat nhiéu vén dé déng bd hoa
va c6 thé duoc cai dat hiéu qua néu phan cimg hd tro céc thao tac don nhat.
Vung ging cé thé duoc sir dung dé giai quyét van dé doc quyén truy xuét
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cling nhu cac van dé déng bd mot cach an toan va hiéu qua. Monitor cung
cép ky thuat df"mg bo dé chia sé nhimg loai1 dir liéu triru tuong. Bién kiéu
condition cung cip phuong phap cho phép thu tuc tu phong toa chinh né cho
dén khi n6 duoc phép khodi phuc.

CAU HOI ON TAP

1. Tai sao phai chia sé théng tin va nhirng van dé gap phai khi chia sé
thong tin?

2. Trinh bay cac giai phap doc quyén truy xuat.

3. Trinh bay cac giai phap déng bd co ban.
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Chwong 7
BE TAC

Trong hé théng, nhiéu tién trinh canh tranh nhau quyén s dung lugng
hiru han tai nguyén. Khi yéu céu tai nguyén ma chua duoc dap (rng, tién
trinh bi phong téa. Co6 thé tién trinh s& & mai trong trang thai phong téa
néu tai nguyén yéu céu bj céc tién trinh khac ciing & trang thai phong toa
chiém gi. Tinh hubng nay dugc goi la bé tac va da duoc noi qua & phén
semaphore trong Chuong 6. Chuong nay trinh bay cac phuong thic giai
quyét bé tac cda HPH.

7.1. MO HINH HE THONG

Trong quéa trinh hoat déng, cac tién trinh canh tranh nhau quyén sir
dung tai nguyén hé théng. C6 nhiéu kiéu tai nguyén, trong mdi kiéu c6 thé
¢6 nhiéu dbi tuong gidng nhau. Vi du, khéng gian bd nho, CPU, file va thiét
bi vao/ra (nhur may in va dia tir) 1a cac kiéu tai nguyén. Néu hé théng co hai
CPU, thi kiéu tai nguyén CPU s& c6 hai ddi tuwgng. Khi tién trinh yéu cau
mat kiéu tai nguyén, hé thong c6 thé cip phat bat ky dbi tugng nao cua kiéu
(ai nguyén cho tién trinh. Tién trinh c6 thé sir dung nhiéu tai nguyén dé hoan
thanh cong viéc ctia minh, tuy nhién, lugng tai nguyén tién trinh yéu cau
khong thé vuot qua tdng luong tai nguyén cia hé théng. Tién trinh st dung
ta1 nguyén theo trinh tu:

1. Yéu ciu (Request): Néu khong duoc hé théng dap img ngay thi tién

trinh phai doi cho dén cé.

2. Sir dung (Use): Tién trinh sir dung tai nguyén.

3. Giai phong (Release): Tién trinh tra tai nguyén cho hé thong.
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HPH thudng cung cap cho chuong trinh ngudi dung cic 11 goi hé
théng thuc hién yéu cdu va giai phong thiét bi; yéu cdu mo va dong file; yéu
ciu cAp phat va giai phong bd nhd. Yéu ciu va giai phong cac tai nguyén
khac cling co thé duoc thuc hién thdng qua cac thao tac wait va signal trén
semaphore. HDH c6 bang tai nguyén hé théng, qua do xac dinh duoc trang
thai cép phat tai nguyén (da cip phat hay chua cdp phat, cip phat cho ai,...).
Néu yéu cau tai nguyén ma khong duoc dap g, tién trinh bi phong toa tai
hang doi tat nguyén.

Tap hop tién trinh & trong trang thai bé tic néu mdi tién trinh dgi mot
sir kién gdy ra bai tién trinh khac ndm trong cing tap hop. O ddy quan tdm
chu yéu dén su kién chiém giir va giai phéng tai nguyén

7.2. DAC PIEM CUA BE TAC

Bé tic 1a tinh trang khéng mong mudn, vi khi xay ra khong tién trinh
ndo c6 thé két thic, tai nguyén hé théng bi chiém giir. Trudce khi trinh bay
cac giai phap xur 1y, can tim hiéu mot sé dac diém cia hién tugng nay.

7.2.1. Diéu kién can

Bé tac s& xay ra néu bbn diéu kién sau ddng thoi xudt hién:

1. Pdc quyén truy xuat (Mutual Exclusion): it nhit mot tai nguyén bj
nam giir thudc kiéu khong thé dung chung. Nghia 13, tai mot thoi
diém chi co t6i da mot tién trinh duogc quyén sir dung 1ai nguyén.

2. Giir va cho (Hold and wait): Phai c6 tién trinh dang nim gilr tai
nguyén dong thoi lai chor tai nguyén bj tién trinh khéc chiém giir.

3. Khéng chiém doat (No preemption): Hé thong khong thé tudce doat
tai nguyén cua tién trinh, trir khi tién trinh cha dong giai phong tai
nguyén khi khéng cén thiét.

4. Vong doi (Circular wait): Ton tai tp hop cac tién trinh {Pg, P\, ..., P}
dang trong trang thai chd tai nguyén. Trong d6 Py cho tai nguyén bj
P, ndm giit, Py cho tai nguyén bi P, niam git,..., Py cho tat nguyén
bi P, ndm giit va P, ch tai nguyén bi Py ndm giir.

Ca bén diéu kién trén phai déng thoi xudt hién thi hién tuong bé tic mdi

xay ra. Diéu kién Vong doi kéo theo diéu kién Giit va Cho, do dé bdn diidu
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kién nay khong han hoan toan doc lap véi nhau. Tuy nhién, s thuan tién
lhom néu x€t tach biét cac diéu kién nay.

7.2.2. D6 thi phan phéi tai nguyén

D6 thi ¢o tap dinh V va tap cung E. Tdp dinh V duogc phan thanh hai
loai: P = {P, P,,..., P,} ung véi cac tién trinh va R = {R}, Ry,..., R} ung
voi kiéu tai nguyén cua hé théng. Cung yéu cdu P, — R; hudng tir tién trinh
P, toi tai nguyén R;, c6 y nghia P, di yéu ciu mot ddi tuong cua kiéu tai
nguyén R; va hién thoi P; dang trong trang thai doi. Cung phan phéi R, — P,
huéng tlr tai nguyén R; toi tién trinh P, ¢6 nghia la mét dbi tugng cua kiéu
tai nguyén R; da dugc cép phat cho tién trinh P,. Trén Hinh 7.1a, tién trinh P,
duoc biéu dién 13 cung tron, tai nguyén R, 1a hinh vudng. Do kiéu tai nguyén
R, ¢6 thé cé nhiéu ddi tugng, ching ta biéu dién mdi déi tuong 14 mdt chim
nho bén trong hinh vuéng. Luu ¥, cung yéu cu chi ndi t&i hinh vuéng R;,
trong khi d6 cung phédn phdi phai dwoc chi ré xudt phat tir chdm nao bén
trong hinh vuong.

Ri Ry R Ry

A 11 T, S g ©
2 & ® & &8 8.6 (%)

N I O N - 0

(@) Ry (b} (c)

Hinh 7.1. D4 thi phan phéi tai nguyén
Khi tién trinh P; yéu ciu déi tugng tai nguyén R;, hé théng bd sung mot
cung yéu cau vao do thi phan phoi tai nguyén. Khi ¢ thé dap tng yéu clu,
hé thong ngay 13p tirc chuyén cung yéu cdu thanh cung phan phéi. Cung
phan phoi bi x6a bo khi tién trinh giai phong tai nguyén.
D4 thi phan phéi tai nguyén trén Hinh 7.1a mb ta tinh hudng sau:
P = {Py, P, P3}, R = {Ry, Ry, R3 Ry},
E={P) —=R;,P; = R3,R; = P2, Ry = P2, Ry = R}, R3 — P3}.
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S6 dbi tugng cuia mdi tai nguyén: R, co 1 dbi tuong, R, c6 2 déi tuong,
R; co 1 dbi tuong, Ry c6 3 dbi tuong.

Trang thai cac tién trinh: P, dang gir mot dbi tuong tai nguyén R, va
dang doi mot ddi twong R,. P, dang giir mot d6i twgng R, va dang doi thém
mot dbi tuong R;. Py dang gitr mdt débi tuong R;.

Vi d6 thi phan phdi tai nguyén, cé thé thiy, néu khéng cé chu trinh
trén dd thi thi khong tién trinh nao bi bé tic. Tuy nhién, néu do thi c6 chua
chu trinh, bé tic chua chic, ma chi c6 kha nang xudt hién. Néu mdi kiéu tai
nguyén c6 dung mot déi tuong, thi chu trinh dén dén bé tic va mbi tién trinh
trong chu trinh déu roi vao trang thai bé tic. Khi d6, chu trinh trong do thi la
diéu kién cin va du cho trang thai bé tic. Nhung, néu kiéu tai nguyén co
nhiéu ddi tuong, chu trinh khong nhét thiét kéo theo bé tic (chu trinh la diéu
kién can nhung chua du).

Xét db thi phan phéi tai nguyén trén Hinh 7.1b, gia st P; yéu cdu mot
dbi tuong Rs. Do hé thdng khong con déi tugng tai nguyén R, rdi nén cung
yéu cau P; — R, duogc thém vao db thi. Luc nay, xuét hién hai chu trinh:
Py—=R —-P,—>Ry—>P3 >Ry —P)va(P, > R; = P; > Ry = Py).
Ba tién trinh P, P, va P; bé tic: P doi R; — bj chiém dung boi Ps. P3 doi P,
va P; giai phong Rj, con Py don P, giai phong R;. P thi phan phéi tai
nguyén trén Hinh 7.1c ¢6 chu trinh (P} — Ry — P3 — Ry — Py). Tuy nhién,
khéng co bé tic vi P4 co thé giai phong mot dbi tuong Ry Tai nguyén nay
sau do6 c6 thé dugc cép phat cho P; (chu trinh bi pha v&). Tém lai, néu dé thj
phan phdi tai nguyén khong c6 chu trinh, thi hé théng chic chin khong &
trong trang thai bé tic. Nguoc lai, néu c¢6 chu trinh, hé théng ¢6 thé roi vao
trang thai bé tic. Chung ta can chu y téi diém nay khi giai quyét hién tuong
bé tac.

7.2.3. Giai quyét bé tac
C6 ba giai phap cho hién tugng bé tic nhu sau:
1. Dam bao hé thdng khong roi vao trang thai bé tic.
2. Cho phép hé théng roi vao trang thai bé tic roi sau d6 khéc phuc.
3. Bo qua tit ca cac vin dé va gia dinh bé tic khong bao gior xuét hién

trong hé théng. Phuong phéap nay duoc sir dung trong nhiéu HDH, ké
ca UNIX.
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Phan nay chi md ta ngin gon cac giai phap, chi tiét duoc trinh bay trong
phan sau. Dé dam bao khong xay ra bé tic, hé thdng c6 thé sir dung phuong
phdp Ngén chin hodc phuong phap Tranh. Ngén chén la phuong phap ngén
khong cho it nhit mot trong bdn didu kién can cua bé tac xuét hién. Nguoc
lai, phuong phap tranh doi hoi tién trinh phai bao truéc cho HDH cac thong
tin 1ién quan dén nhu cu tai nguyén ciia minh. Véi nhimg théng tin biét
truie nay, khi tién trinh xin cdp phat tai nguyén, hé thdng co thé quyét dinh
licu ¢O nén cdp phat cho tién trinh khong. V&i mdi yéu cau, hé théng xét
luong tai nguyén chua cép phat, luong tai nguyén di cp phat, cac yéu cau
cip phat va giai phong tai nguyén sap xudt hién dé quyét dinh xem c6 thoa
mén yéu cdu hay khong.

Néu hé théng khong sir dung phwong phap nao trong hai phurong phap
trén, trang thai bé tic c6 kha nang xuét hién. Khi doé hé théng cén xéac dinh
bé 1ac xudt hién chua va sau dé thi khic phuc nhu thé nao.

Néu hé thong khong dam bao bé tic khong xuat hién va cling khong cé
co ché kiém tra va khac phuc bé tic, hé théng co6 thé roi vao trang thai bé tic
ma khong nhén ra. Lic do, hiéu sudt tdng thé hé théng bi suy giam vi nhiéu
tai nguyén bj céc tién trinh trong trang thai phong toéa chiém gii¥, ngay cang
nhiéu tién trinh roi vao bé tic khi yéu cdu thém tai nguyén. Cudi cung, hé
thong ngimg hoat dong va phai khéi dong lai mot cach thi cong. Mic du
giai phap nay co vé khong 6n, nhung trén thuc té lai duoc sir dung rong rai
nhat. Néu bé tac xuét hién khong thuong xuyén (mdt lan/nam) viéc cai dat
cac giai phap Ngan chan, Tranh hay Phat hién va Khic phuc bé tic qua
tén kém.

7.3. NGAN CHAN BE TAC

Bé tac cd bon dic diém duogc xem la di€u kién can. Nhu véy, chi can
ngan khong cho mét trong bon diéu kién nay xuat hién la c6 thé ngan chan
b tac.

7.3.1. Poc quyén truy xuat (Mutual Exclusion)

Diéu kién ddc quyén truy xuét ludn ding voi nhimg tai nguyén khong
thé chia sé (vi du may in). Nguoc lai, kiéu tai nguyén c6 thé chia sé (vi du
file v&i thude tinh chi doc) khong doi hoi doc quyén truy xuat, do dé khong
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lién quan t&i hién tuong bé tac. Do ban chét tai nguyén, nén khéng thé ngin
chan bé tac bang cach loai bo diéu kién ddc quyén truy xuat.

7.3.2. Gitr va cho

Dé ngdn chan didu kién Giit va Cho, phai dam bao chi khi khong nim
gil tai nguyén thi tién trinh méi duge yéu cdu tai nguyén. Giai phap thu
nhét 1a truée khi thyue thi, tién trinh yéu clu tit ca cac tai nguyén cin thiét,
Giai phap thtr hai 13, trude khi yéu cu thém tai nguyén, tién trinh phai giai
phéng tit ca cac tai nguyén minh dang chiém gir. D& minh hoa sy khac biét
gifta hai giai phap nay, xét tién trinh sao luu dir liéu tir bang tir vao 6 cimg,
sap xép cac file, sau d6 in két qua ra may in. Néu tién trinh yéu céu tit ca tai
nguyén ngay tir ddu thi phai yéu cau ca ba loai tai nguyén (bang tir, & cimg
va may in). Mic du chi sir dung vao giai doan cudi, nhung tién trinh s& gii
may in trong sudt qua trinh thuc thi. Phuong phap thir hai cho phép tién
trinh chi yéu cdu bang tir va é dia luc déu. Tién trinh chuyén dir liéu tir bang
tir vao dia, roi giai phong ca hai tai nguyén nay. Tién trinh tiép tuc yéu cau b
dia va may in. Sau khi chuyén dit liéu tir 6 dia ra may in, tién trinh giai
phoéng tit ca cac tai nguyén rdi két thic. Cac giai phap ndy c6 hai nhuogc
diém chinh. Thtr nhét, hidu qua sir dung tai nguyén thap vi nhidu loai tai
nguyén bi chiém giir ngay tir ddu nhung chua chic duge st dung ngay. Thir
hai, c6 thé xay ra hién tuong chét do6i. Tién irinh c6 thé phai dgi vo han vi ¢co
thé c4c tai nguyén can thiét da bi cap phat cho tién trinh khéc.

7.3.3. Khéng chiém doat

- Chiing ta ¢6 thé ngan chin bang cach: Khi tién trinh dang gitt mot s6 tai
nguyén va yéu cau thém tai nguyén da bj chiém gii, thi trude khi tién trinh
bi phong tda, hé théng s& thu hdi toan bd tai nguyén di cip phat cho tién
trinh. Tai nguyén sau khi thu héi dugc dua vao danh sach t3i nguyén chua
cap phat. Tién trinh s& chi khai dong lai néu duoc cAp phat lai tai nguyén cii
va tai nguyén méi yéu cau. Mot giai phap linh hoat hon 14, khi tién trinh yéu
cdu tai nguyén, hé thong kiém tra xem cé dap tmg duoc khong. Néu co, hé
théng cp phat cho tién trinh. Néu khong, hé théng kiém tra xem nhimg tai
nguyén nay c6 bi chiém giir boi cac tién trinh dang trong trang thai phong
tda hay khong. Néu cé, hé théng thu hdi tai nguyén cua tién trinh dang bi
phong tda dé cap phat cho tién trinh yéu ciu. Nguoc lai, tién trinh yéu ciu
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€ phai doi. Trong khi bi phong téa, mot sb tai nguyén cua tién trinh c6 thé
bi thu hdi cho cac tién trinh khac. Tién trinh chi cé thé khoi dong lai khi
duoc cip phat thém tai nguyén moi va ldy lai cac tai nguyén di bi thu hoi
khi con ¢ trang thai phong toa. Phuong phap nay thuong ap dung cho nhirng
tai nguyén ma trang thai co thé Iuu lai va khéi tao dé dang (thanh ghi hay bé
nhé trong), nhung khong thé ap dung cho céc loai tai nguyén nhu may in
hay bing tur.

7.3.4. Vong doi

C6 thé ngin chan diéu kién "vong doi" bang cach danh sb thir tu cho tat
¢a cac tai nguyén, va tién trinh phai yéu ciu tai nguyén theo thir tr ting dén.
Gia st R = {R}, Ra.... R} 12 tdp tai nguyén, ta gan cho mdi tai nguyén mot
s6 thur tu (STT) nguyén duy nhit. Cach danh STT phai dam bao cé thé so
sanh dugc STT ciia hai tai nguyén, nhim xac dinh tai nguyén nao ding
frude, tai nguyén nao dung sau. Nghia 1a vé mit hinh thiec, ta dinh nghia
ham F: R — N, trong d6 N 1a tap cac sd nguyén. Vi dy, néu R bao gébm bang
flr, 6 dia va may in thi ham F c6 thé dinh nghia nhu sau: F(bang tir) =1,
F( dia) = 5, F(may in) = 12. Xét phuong phap ngan chin "bé tic" sau day:
Tién trinh phai yéu ciu tai nguyén theo STT tiang din. Nghia 13, lic diu tién
trinh c6 thé yéu cu bt cir tai nguyén R nao. Sau do, néu yéu ciu thém tai
nguyén R; thi F(R;) > F(R;). Néu can nhiéu dbi tuong trong ciing mét kiéu
tai nguyén, tién trinh phai yéu ciu trong mot yéu ciu duy nhit. Vi du, voi
ham F trén, néu mudn sir dung bang tir va may in tai cung thoi diém, thi tién
trinh phai yéu ciu bang tir trudc khi yéu cdu may in. Giai phép tuong duong
la khi yéu cdu R,, tién trinh phai gidi phong tit ca cac tai nguyén R; ma
F(Ri) > F(R)). Néu sir dung hai quy tic nay, thi vong doi khong bao gior xay
ra (c6 thé chimg minh bang phan chimg).

7.4. TRANH BE TAC

Cac thuat toan ngin chin bé tic dit ra quy tic ma tién trinh phai tuin
theo khi yéu cdu tai nguyén nhim ngin can mot trong bdn diéu kién bé tic
xuét hién. Nhuoc diém cua giai phap nay la giam hidu suit sir dung tai
nguyén ciing nhu hiéu suit téng thé hé thdng. Mot thut toan tranh bé tic
khac 1a, yéu céu tién trinh cung cip thém thong tin vé viéc sir dung tai

121



nguyén. Vi du, trong hé thdng c6 mot bang tir va mdt may in, hé thong ¢6
thé biét tién trinh P yéu cdu bang tir trudc yéu cdu may in. Nguoc lai, tién
trinh Q yéu cdu may in trude bang tir. Vi nhitng hiéu biét khi nao tién trinh
s& yéu cdu va giai phong tai nguyén, hé théng c6 thé quyét dinh viée cip
phat tai nguyén. Khi co yéu cau, hé thong xét trang thai cAp phat tai nguveén
(cac tai nguyén hién co; cac tai nguyén da cip phat; cac yéu cau xin va giai
phong tai nguyén trong tuong lai) dé quyét dinh xem c6 cap phat tai nguvén
cho tién trinh hay khong. Céac thuat toan khac nhau c6 thé doi hoi biét trudce
cac kiéu thong tin khac nhau. Thong thuong, tién trinh khai bao s luong
cuc dai cac kiéu tai nguyén ma né cén.

7.4.1. Trang thai an toan

Hé théng & trong trang thai an toan néu c6 thé cdp phat ddy du tai
nguyén cho mdi tién trinh ma khong bi "bé tic". Dinh nghia mét cach hinh
thirc, hé théng & trong trang théi an toan chi khi ton tai mot diy an toan. Day
tién trinh <Py, P,,... P> duoc goi la an toan trong trang thai phan phéi tai
Yiguyén hién thoi, néu yéu céu tai nguyén cua tién trinh P; co thé duoc dap
Umg bang cac tai nguyén chua cip phat cung cac tai nguyén dang bi giir boi
tit ca cac Pj, véi j < i. Khi do, néu tai nguyén tién trinh P; dang cén khong
duge dap tng ngay, P; ¢6 thé doi tai khi tit ca cac P; két thuc. Sau do, P; c6
thé duge cip phat du tai nguyén can thiét dé thuc hién nhiém vu cua minh.
Khi P; két thuc, Pi.; c6 thé 1y duge cac tai nguyén cin thiét,... Néu khong
ton tai ddy nhu vay, hé théng dugce xem la khdng an toan.

Tién Lwong Luong cin
trinh cintéida  hién thoi
Kbéag dugc
rang ik Cbu,\‘én_lnng
T.:n !‘o:n : L PU 1 0 5
K :(;?:f\ ::lii £ P] 4 2
Trang thai Bé (hc P)_ 9 2
S

(a) (b)

Hinh 7.2. Minh hoa trang thai bé tic

Trang thai an toan khong phai la trang thai bé tic. Nguoc lai, trang thai
bé tac 1a mot trang thal khong an toan. Tuy nhién, khdng phai trang thai
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khong an toan nao cling la trang thai bé tic (Hinh 7.2a). Trang thai khong an
toan co thé dan dén bé tac. Chimg nao hé théng con & trang thai an toan,
LIDH ¢o thé negan chan bé tac. Trong trang thai khoéng an toan, HDH khong
thé ngan chin cac tién trinh yéu cdu tai nguyén va cé thé din dén bé tic.

Dé minh hoa, xét hé théng cO 12 bang tir vin 3 tién trinh: Py, Py, Pa,
trong do Py ¢an toi da 10 bang tir, P, can 4 bang tir va P, can 9 bang tir. Gia
su tai thoi diém ty, Py dang giir 5, Py gitr 2 va P, giir 2 bang tir (3 bang tir
chua cip phat). Vi du nay minh hoa trén Hinh 7.2b. Tai thoi diém tg, hé
thong trong trang thai an toan vi diy <Py, Py, P> thoa mén diéu kién an
toan. Py ¢6 thé ldy 2 bang tir, thuc thi, rdi giai phong (hé théng cd 5 bang tir
rdi): ké do Py ldy thém 5 bang tir, thue thi va giai phéng (luc nay hé théng co
10 bang tir rdi). Cudi cung P, thuc thi va giai phong cac tai nguyén (cudi
cung hé thdng ¢6 12 bang tir rdi). Luu y, tir trang thai an toan c6 thé dan dén
trang thai khong an toan. Gia sir tai thoi diém t,, P, yéu cdu va duoc cip
phat thém 1 bang tir. Hé théng s& khong & trang thai an toan nira. Lic nay,
chi tién trinh Py cé thé liy da bang tir theo nhu ciu ciia minh va khi P, tra
lai. hé thong co 4 bang tir. Trong khi do, Py c6 thé y&u ciu thém S hodc P,
yéu cz‘"au‘thém 6 bang tir, do hé thong khéng thé dap tmg duoc nén Po-'\'/-é; P,
roi vao trang thai bé tac. Sai lam & ddy 1a cAp phat thém mot bang tir cho Ps.
Néu bat P> doi téi khi cac tién trinh khac két thuc va giai phong tai nguyén,
hé théng cé thé tranh duoc trang thai bé tic.

C6 thé dam bao bé tac khong xudt hién bang cach bat hé théng ludn &
trang thai an toan. Ban dau, hé théng & trang thai an toan. Khi tién trinh yéu
ciu tai nguyén, hé thng phai quyét dinh xem liéu c6 nén cip phat khong.
Yéu ciu chi duoc dap img néu sau khi cip phat, hé thdng van ¢ trang thai an
toan. Co thé khi yéu cdu va hé théng c6 dii tai nguyén, nhung tién trinh van
phai doi. Do d6 hiéu sut sir dung 1ai nguyén ciing khong cao.

7.4.2. Thuat toan D6 thi cap phat tai nguyén

Néu mdi kiéu tai nguyén chi c6 ding mdt ddi tuong, thi co thé ap dung
d6 thi cdp phat tai nguyén trong muc 7.2.2 dé tranh bé tic. Ngoai cung Yéu
ciu va Phan phéi ¢6 thém cung Nhu cau. Cung nhu ciu P, — R, chi ra tién
trinh P; c6 thé yéu cdu tai nguyén R tai thoi diém nao dé trong tuong lai.
Cung nay c6 hudng giéng cung yéu cau, nhung duoe biéu dién bai mot

123



dudng dirt nét. Khi tién trinh P; yéu ciu tai nguyén R;, cung nhu cau P; — R;
bién thanh cung yéu ciu. Twong tu, khi P; giai phong R;, cung phan phéi
R; — P; dugc ddi thanh cung nhu ciu P,—R;. Gia su tién trinh P, yéu cau tai
nguyén R;. Yéu cAu chi c6 thé dugc thoa min khi viée chuyén cung yéu ciu
P; — R, thanh cung phén phdi khéng tao nén chu trinh trong do thi cip phat
tai nguyén. O déy thudt toan xac dinh chu trinh trong d6 thi ¢ do phirc tap
O(n®), v6i n la sb tién trinh trong hé théng. Néu khong c6 chu trinh, thi sau
khi cAp phat tai nguyén, hé thong van & trong trang thdi an toan. Nguoc lai,
néu cé chu trinh, viéc cdp phat s& dat hé théng trong trang thai khong an
toan. Do vy, tién trinh P; s& phai doi.

7.4.3. Thuat toan Ngan hang

Thuét toan dé thi cip phat tai nguyén khong ap dung dugc néu kiéu tai
nguyén co nhiéu ddi tuong. Khi do, phai s dung thuit toan Ngin hing
(dugc ap dung & bd phén cho vay ciia ngan hang). Ngudi vay (tién trinh) s&
duoc ngin hang (b0 phan quan ly tai nguyén) cdp mdt han muc tin dung
(sb tién cyc dai khach hang dugc vay). Khach hang c6 thé vay dudi han muc
tin dung cua minh. Khi vay thém, khach hang chua phai trad ngay lap tic
khoan vay trudc. Viéc cho vay cuia ngéan hang duoc xac dinh dya trén trang
thai cia ngdn hang, tic 1a lugng tién mit c¢6 san, han mirc tin dung va sb
tién vay cia timg khach hang. Néu ngan hang c6 thé thoéa man it nhat mot
khach hang nao dé (ké ca khi nguoi nay vay toi da bang ding han mic tin
dung) thi ngan hang c6 thé doi dén thoi han thanh toan, réi thu toan bd sb
tién nay vé, sau do tiép tuc phuc vu khach hang khac. Néu tit ca khach hang
déu co thé vay dugc theo nhu cdu cua minh (tit nhién khéng vuogt qua han
mirc tin dung) va sau d6 tra lai tién cho ngan hang thi ngan hang & trong
trang thai an toan. Trong thudt todn Ngéan hang, tién trinh théng bao sd
luong cuc dai cac dbi tuong clia moi kiéu tai nguyén can thiét. Khi tién trinh
yéu cau tai nguyén, hé thong phai xac dinh liéu sau khi cdp phat thi hé théng
c6 con trong trang thai an toan khoéng? Néu cé, tai nguyén duogc cip phat;
nguoc lai, tién trinh phai doi. Sau diy 1a mot s6 cAu trac dir liéu biéu dién
trang thai hé thong vai n 13 sé céc tién trinh cua hé théng va m 1a sb cac kiéu
tai nguyeén:
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Available[1..m]:
Max[1..n, 1..m]:

Aliocation[1..n, 1..m]:

~
-

Need[1..n, 1..m]>

S6 luong cac tai nguyén trong mdi kiéu tai
nguyén. Available[j] = k, nghia la kiéu tai nguyén
Rjcok déi tuong chua cap phat.

Ma tran xac dinh yéu cdu lon nhit cua mdi tién
trinh. Max[i, j] = k, nghia la tién trinh P, ¢6 thé yéu
cu nhiéu nhét k déi tuong tai nguyén R;.

Ma tran xéac dinh sb luong débi turong cua moi kiéu
tai nguyén hién thoi dugce cap phat cho mdi tién
trinh. Allocation(i, j] = k, nghia 1a P, hién thoi dugc
cap phat k d6i tuong R;.

Ma tran xac dinh luong tai nguyén can thiét cua
mdi tién trinh. Need[i, j] = k, nghia la P; co thé can
thém k ddi tuong tai nguyén R; dé hoan thanh
nhiém vu.

Nhu vy, Need][i, j} = Max[i, j] — Allocation[, j].

Gia su X va Y la vector c6 do dai n. Ta dinh nghia X <Y khi va chi khi
X[ <Y[ijvéimoii=1,2,..., n Vidy, néu X = {1,7,3,2} vaY=1{0,3,2,1},
thi Y < X. Dinhnghia Y <X néuY <X vaY #X. Co thé xem m: hang
trén ma trén Allocation va Need nhu mot vector, ky hiéu la Allocation; va
Need;. Allocation; xac dinh nhimg tai nguyén hién thdi P; dang nam gii,
Need; x4c dinh nhitng tai nguyén ma Pjcé thé yéu ciu dé hoan thanh nhiém vu.

& Thudt todn xdc dinh trang thdi an toin

Thuat toan sau xac dinh trang thai ciia hé théng c6 an toan hay khong:

1. Gia sw Work va

Finish la vector ¢6 d9 dai m va n. Kheéi tao

Work = Availble va Finishli] = false v&ii=1, 2,..., n.

2. Tim i théa man ca hai diéu kién: Finish[i] = false va Need, < Work. Néu
khoéng c6 i nao nhw thé, chuyén qua bwoc 4.

3. Work = Work + Allocation;; Finish[i] = true. Quay lai bwéc 2.
4. Néu Finish[i] = true v&i tat ca i thi hé thong & trong trang thai an toan.

D§ phirc tap cua thudt toan nay la O(m x nz).

"~ Thudt todn Yéu cau Tai nguyén

Gia su Request; 1a vector yéu cdu cua tién trinh P;. Requesti[j] = k, nghia
|2 tién trinh P; mudn k déi tuong cua kiéu tai nguyén R;. Khi tién trinh P
yéu cdu tai nguyén, cadc budc sau day dugc thuc hién lan luot:
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1. Néu Request;, < Need;, chuyén sang bwéc 2. Ngwoec lai, dwa ra mot
diéu kién 16i do tién trinh vwot qua yéu cau toi da cua no.

2. Néu Request, s Available, chuyén sang bwéc 3. Ngwee lai, P phai doi
vi chwa du tai nguyén.

3. Budc hé théng lam nhw thé da cip phat cac tai nguyén P; yéu ciu
bang cach swa cac trang thai nhw sau:

a. Available = Available — Request
b. Allocation = Allocation; + Request,
c. Needi = Need, — Request;

4. Néu hé théng vin & trong trang thai an toan sau khi cap phat tai
nguyén, hé thong sé thwc sw cap phat tai nguyén cho P;. Tuy nhi,én,
néu trang thai méi khong an toan, P, phai d¢i Request; va hé thong
khoi phuc lai trang thai cap phat tai nguyén ca.

Vi du minh hoa:

Aliocation  Max  Available I_;%]ﬂﬁ)ﬁa" kmn
RoR:R:R:  RoRiR:R: RoR(R:Rs RoR(R:R, RoR(R;R;
Py 2011 3214 1222 2011 2011
P, 0121 0252 ’ 0121 0121
P 4003 5105 1003 1003
P, 0214 1530 0214 1210
P 1030 3033 1030 1030
(a) o)

Hinh 7.3. Vi du vé trang thai hé théng
Gia sir hé théng co 4 kiéu tai nguyén Ry Ry Ry, R voi s6 lugng tuong
tmg 12 8, 5, 9, 7. Yéu cdu cuc dai tai nguyén ciing nhu luong tai nguyén hién
thoi cdp phét cho cac tién trinh duge minh hoa trong Hinh 7.3a. Lugng tai
nguyén con lai cua hé théng la(1,2,2,2). Ta th:fly day (P,, P4, Py, P3, Pg) an
toan, nén hé thong dang trong tra_mg thai an toan. Hinh 7.3b minh hoa 2 vi du
vé hé théng trong trang théi an toan va khong an toan.

7.5. PHAT HIEN BE TAC

Néu khong ngan chan hodc tranh, hé théng cé thé roi vao trang thai bé
tic. Khi do, hé thdng cén xac dinh bé tic xudt hién chua va sau do khic
phuc nhur thé nao? Co ché phat hién va khic phuc doi héi nhimg chi phi phu
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trOi khong chi trong viée ghi nhd nhimg thong tin cin thiét cho thudt toan
phat hién, ma con & nhitng mét mat chiac chan sé c6 trong giai doan
khac phuc.

7.5.1. Kiéu tai nguyén chi c6 mét déi twong

Truomg hop nay c6 thé ap dung thudt toan D6 thi doi - che duge xay
dung tir do thi cdp phat tai nguyén, bang cach xda cac dinh kiéu tai nguyén
va cac cung lién quan. Chinh xac hon, cung P; t¢1 P; trong mot dd thi doi -
cher ¢o y nghia 1a tién trinh P; dang nim giir tai nguyén ma P; can. Tén tai
cung P, — P; trong d6 thi doi - chr khi va chi khi d6 thi cdp phat tai nguyén
twrong Ung chia hat cung Py — Ry va Ry — P; voi1 tal nguyén Ry nao do.
Gibng nhu trude kia, bé tic xuat hién trong hé théng khi va chi khi ¢ chu
trinh trong db thi doi - cho. Dé xac dinh bé tac, hé théng can xay dung do
thi doi - cho va dinh ky thuc thi chuong trinh tim kiém chu trinh trén do thj
ndy. D6 phuc tap coa thudt toan 1a O(n?), trong d6 n 1a s6 dinh cita db thi.

7.5.2. Kiéu tai nguyén c6 nhiéu déi twong

Néu kiéu tai nguyén cé nhiu dbi twong thi khoéng ap dung dugc ky
thuét D thj doi - cho, ma phai sir dung thudt toan xac dinh bé tic bang cach
kiém tra moi day cdp phat ¢ thé. Thuit toan c6 cac ciu trac dir lidu
Available[1..m], Allocation{1..n, 1..m] va Request[1..n, 1..m].

1. Gia s Work va Finish la vector twong (rng c6 dd dai m va n. Kheoi
tao Work = Available. V&i i = 1, 2,.., n. Néu Allocation;,# 0 thi
Finish[i] = false; ngweec lai, Finish[i] = true.

2. Tim chi sé i thoa man ca hai diéu kién sau: (Finish[i] == false) va
(Request, < Work). Néu khéng tim dwoe i ndo nhw vay, chuyén sang
bwéc 4.

3. Work = Work + AllocationFinish[i] = true, chuyén sang bweéc 2.

Néu v&i 1 S i S n ma Finish(i] == false, thi hé théng & trong trang thai
bé tac. Hon nira, tien trinh P, bi bé tac.

Do phic tap cia thudt toan la O(m x n?). Hé théng thu hdi céc tai
nguyén di cip phat cho P; (trong budc 3) ngay khi xdc dinh duoc
Request; < Work vi P; hién thoi khéng lién quan dén bé tic (Request; < Work).
Do d6 co thé lac quan, gia sir P; khéng yéu cau thém tai nguyén va s€ som
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tra lai hé théng tit ca cdc tai nguyén dang nim giir. Néu gia thiét nay sai, bé
tic co thé xay ra va s€ dugc xac dinh trong l4n thuc thi thudt toan ké tiép.

Pé minh hoa thuit toan, xét hé théng ¢4 nam tién trinh tr Py t6i Py, ba
kiéu tai nguyén Ro, R, Ry c6 s6 ddi tuong tuong tmg 1a 7, 2 va 6. Gia sur tai
thoi diém T, trang thai cap phat tai nguyén dugc minh hoa trén Hinh 7.4a,
Heé thong khéng & trong tinh trang bé tic, vi khi thudt toan thuc thi, diy
<Py, Py, P3, Py, P4> dan dén Finish[i] = true véi moi i. Tuy nhién, néu P; yéu
ciu thém mot dbi tuong kiéu tai nguyén R3. Ma tran Request thay déi nhu
trong Hinh 7.4b. Hé théng by gid roi vao trang thai bé tic. Mac du co thé
thu hdi tai nguyén dang cp phat cho Py, sé luong cac tai nguyén sin co
khong dil dap tmg cac y8u cAu cla cac tién trinh khac. Do do, bé tic xay ra
va lién quan dén cac tién trinh Py, Py, P; va Py,

Allocation Request Available Request
RoR|R; RiRiR:  RoRiR; RoRiR;
Pp 01 0 000 000 000
pp 200 202 302
P 303 000 001
Py 211 1 00 100
P, 002 0 02 002
{a) {b)

Hinh 7.4. Vi du vé thuat toan Tranh bé tac
7.5.3. Str dung thuat toan Phat hién bé tac

Thoi diém thuc thi thuat toan phat hién phu thudc vao hai yéu tb 12 mure
dé xuét hién va anh hudng ciia bé tic. Néu bé tic xay ra thuong xuyén, hé
théng phai lién tuc thuc thi thudt toan phat hién. Khi bé tic, tai nguyén cép
phat cho nhimg tién trinh bé tic bi lang phi va theo thoi gian, sb luong cac
tién trinh bé tic gia ting. Trong trudng hop cuc doan, hé théng co thé kiém
tra bé tic xuat hién chwa mdi khi ¢6 yéu ciu khong dugc dap img. Trong
trudmg hop nay, c6 thé xac dinh khdng chi céac tién trinh lién quan tdi bé tac,
ma ca tién trinh gay ra bé tic. T4t nhién, thuc hién thuong xuyén thuit toan
phat hién bé tic gay ra chi phi phu trdi 16n. Giai phap it tdn kém hon 1a thare
hién & tan sudt thip. Vi du, mét 1in mdt gio, hodic khi hiéu sut su dung
CPU giam xubng dudi mot ngudng nao dé (bé tic lam giam thong lugng hé
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théng ciing nhu hiéu sudt sir dung CPU). Néu thuc thi thuat toan phat hién
tai cac thoi diém ngéu nhién, s& co thé c6 nhiéu chu trinh bé tic trong db thi
tai nguyén. Khi d6, khéng xéac dinh duoc tién trinh nao 1a nguyén nhan gay
ra bé tic.

7.6. KHAC PHUC BE TAC

Lam thé nao dé khic phuc bé tic? Giai phap dau tién 1a thong bao cho
nguol quan tri va ngudi quan tri ¢o trach nhiém xir ly. Giai phap thi hai 1a
dé cho hé théng ty dong phuc hdi. C6 hai lua chon dé pha v& bé téc:

— Thir nhét, loai bd mdt s6 tién trinh dé pha v chu trinh.

— Thit hai, thu héi tai nguyén cia céc tién trinh bé tic.
7.6.1. Cham dut tién trinh

Hé théng thu hdi tai nguyén cta céc tién trinh bi chdm dat. C6 hai giai
phép chim durt:

1. Cham durt tAt ca céc tién trinh bé tic: Pha v toan b chu trinh bé tc,
nhung phi ton kha 16n vi nhiéu tién trinh bé tic c6 thé da thuc thi
trong thoi gian dai, va mot phan két qua thuc thi bi loai bo sau d6 cé
thé phai thuc hién lai.

2. Lan lugt cham durt timg tién trinh cho t&i khi pha v& chu trinh bé téc.
Cir sau khi két thiic mot tién trinh, hé théng kiém tra xem bé tic con
hay khong.

Viéc chidm dirt tién trinh c6 thé khong don gian. Néu chdm dut mot tién
trinh dang trong qua trinh cip nhat file c6 thé giy 15i cho file. Néu sir dung
phuong phap (2), hé théng phai xac dinh thir tu chdm dat tién trinh (hodc
nhém tién trinh) dé pha v& bé tic. Quyét dinh nay phu thudc vao chinh sach
cua hé théng, twong tu nhu van d& didu phdi CPU. Noi chung, day 1a van dé
kimh té, nén chim dt tién trinh v6i chi phi thip nhéit, do d6 phai tinh dén:

1. D6 uu tién cua tién trinh.

2. Tién trinh thue thi dugc bao 14u, cdn thém bao lau dé két thuc?

3. Tién trinh sir dung bao nhiéu tai nguyén va la nhimg kiéu tai nguyén

gi (liéu c6 dé dang chiém doat khong)?
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4. Tién trinh can thém bao nhiéu tai nguyén dé hoan thanh?
5. C6 bao nhiéu tién trinh cdn bj chdm dit?

6. Liéu tién trinh c6 doi héi trong tac vdi ngudi dung hay 1a ¢ dang 16?

7.6.2. Chiém doat tai nguyén

C6 thé chidm dit bé tic bang cach lan luot thu hoi tai nguyén clia mét s6
tién trinh va chuyén ching cho nhimg tién trinh khac cho téi khi chu trinh
bé tic bi pha v&. Néu sir dung cach nay, c6 3 vén dé cin xét:

1. Lwa chon nan nhén: Tién trinh bi thu hdi tai nguyén dugc goi la
nan nhan. Trong qua trinh thyc hién, hé théng quyét dinh thir tir thu
hdi dé giam thidu chi phi phu trdi dén mirc thdp nhit. Céc yéu t6 phai
tinh dén nhu sé luong tai nguyén ma tién trinh dang nam gitr, thoi
gian thue thi cua tién trinh.

2. Quay lui: RS rang tién trinh "nan nhan" khong thé tiép tuc chay binh
thuong do thiéu tai nguyén. Heé théng phai dua tién trinh nay quay lai
mot trang thai an toan, dé sau nay c6 thé khoi phuc lai. Nhung kho
xac dinh thé nao 14 trang thai an toan? Do vy, cach giai quyét don
gian nhit 1a quay lui toan bd (cham dirt tién trinh va sau dy khoi
dong lai). Di nhién, néu chi quay lai trang thai vira du dé cham dut
bé tic s& hiéu qua hon nhiéu. Nhung khi d6 hé théng phai duy tri
nhiéu théng tin trang théi cua céc tién trinh dang chay.

3. Chét d6i: Hé thong phai dam bao khong xay ra hién tuong chét doi
(c6 tién trinh ludn ludn bi chon lam "nan nhan"). Trong hé théng dat
yéu td kinh té 1én harg dau, c6 thé c6 nhimg tién trinh luén bi chon
lam nan nhan va khéng thé thuc thi. Hé théng c6 thé giai quyét bang
cach gioi han s6 14n bj chon lam "nan nhan" cua mot tién trinh.

7.7. NHAN XET

Trang thai bé tic xuit hién khi nhiéu tién trinh dang cho doi vo dinh,
mot su kién duge mot tién trinh khac cling dang trong trang thai doi gy ra.
V& mat nguyén téc, co ba phuong phap xu ly bé tac:

1. Budc hé thong khong bao gio roi vao trang thai bé tac.

2. Cho phép hé thdng roi vao trang thai bé tic, sau d6 khéc phuc.

3. Bd qua moi vén dé, gia dinh bé tic khong bao gio xudt hién.
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Diédu kién can dé bé tac xuét hién la: Pdc quyén truy xuat; giit va cho;
khong chiém doat va vong doi. Dé ngan chin bé tic, hé théng chi can ngan
can su xuat hién cua it nhit mot trong bon diéu kién trén. Giai phap tranh bé
tic khac 1a, tién trinh bao trude vé cach s dung tai nguyén cua minh. Thuat
toan Ngan hang can phai biét s6 lwong 16n nhét mdi 16p tai nguyén tién trinh
yéu cdu. Néu hé théng khong co phuong phap nao dé bao dam bé tic khong
xuat hién, thi can phai phat hién va khéc phuc bé tic. Thuat toan phat hién
duoc su dung dé xac dinh bé tic xuat hién chua, néu cé, hé théng phai khic
phuc bing cach loai bo hodc thu hdi tai nguyén cua tién trinh bé tic. Trong
hé lhéng chon lua "nan nhan" dua trén cac yéu té chi phi, can chu y dén
hién tuong "chét doi".

CAU HOI ON TAP

1. Trinh bay mé hinh bé tac.

2. Trinh bay cac diéu kién xay ra bé tac va cac giai phap twong irng.
3. Trinh bay cac gidi phap ngan chan bé tac.

4. Trinh bay cac phwong phap tranh va phat hién bé tac.
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Chwong 8
QUAN LY THIET B

HOH kiém soét hoat dong céc thiét bi vaosra gan v&i méy tinh bdng céch
phat 1énh diéu khién thiét bj; phat hién, x& ly ngdt va quén Iy 16i HDH
cung cép giao dién don gidn giup nguoi st dung va 18p trinh vién st
dung thiét bji dé dang. Dé dé ghép néi céc thiét bi mei, giao dién gitra hé
théng voi cac thiét bi nén gibng nhau. Téc doé vao/ra nhd hon té¢ dé tinh
toan (CPU) hang triéu lan va ty Ié nay khéng co xu hwédng gidm. Do vay.
cac hé théng may tinh hién dai co géng thue hién xen ké thao tac vao/ra
vGi thao tac tinh toén dé tang hiéu suét tong thé cua hé théng. Chuong
nay trinh bay cach thirc HPH quan ly thiét bj vao/ra; céch thire HPH quén
ly thiét bj, cac phuong phdp quén ly co bdn, cach s dung bé dém dé
t&ng hiéu sudt vaosra va cau tric téng quat cua trinh diéu khién thiét bj.

8.1. NGUYEN LY HOAT BDONG

K§ su dién tir coi thiét bi vao/ra la t6 hop vi mach, ddy dan, ngudn dién,
motor. Lap trinh vién "giao tiép" vai thiét bi théng qua giao dién phan mém
va day la khia canh ma ching ta quan tam.

8.1.1. Phan loai thiét bi vao/ra

Thiét bi vao/ra c6 thé duoc chia thanh hai loai 1a thiét bj huéng khéi va
thiét bi huéng ky tu. Thiét bi huong khdi luu triv thong tin trong cac khéi ¢o
kich thudc ¢b dinh (vi dy & dia tir), thuong ndm trong khoang tir 512 t0i
32768 byte. Tinh chat cia thiét bj hudng khdi 1a co thé doc hodc ghi cac
khéi doc 1ap v6i nhau. Néu tiép tuc phan loai "min" hom, c6 thé phan thiét bj
huéng khdi ra hai kiéu 1a kiéu c6 thé danh dia chi va kiéu khéng thé danh
dia chi. O dia la thiét bj c6 thé danh dija chi cho ting khdi, vi truc quay <6
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kha nang dich 161 bt ky vi tri ndo. Mt kiéu thiét bi vao/ra khac 1a huéng ky
tu (thiét bi tao ra hoac nhén day tung ky tu). Khong thé danh dia chi va
khong ¢6 qua trinh dich chuyén trong kiéu thiét bi nay. May in, card mang,
con chudt (dé tro) va hau hét cac thiét bi khong hoat dong gidng 6 dia déu
¢ thé xem nhu thiét bi hudng ky tu. Phan loai nay chua thuc su ddy du, vi
mot s6 thiét bi khéng nim trong loai nao. Chang han, ddng hd hay man hinh
voi bd nhd anh xa. Tuy nhién, md hinh thiét bi huéng khéi va huong ky tu
kha tong quat dé cé thé lam nén tang giup HDH tao ra co ché quan 1y hoat
dong cua thiét bi. Su chénh léch rat 16n giita te do cac thiét bi khién viée
thiét ké phfin mém khé khdn hon rat nhidu. Mic du tde d6 hoat dong cua
thiét bi dugc cai thién, nhung tbe dd nay khong tang nhanh bang téc do CPU.

8.1.2. Bo diéu khién thiét bj

Thiét bi vao/ra gdbm hai phin co ban la phan co khi va phan dién tu,
duoc thiét ké doc lap voi nhau. Phén dién trr duoc goi 1a device controller
(bo diéu khién) hoac adapter (bd didu hop). Trén may tinh ca nhan (PC), bd
diéu khién thuomg 14 ban mach in ¢6 thé cim vao khe cdm mo réng. Phan co
khi 1a thiét bi.

Bang mach cua bd diéu khién e ,
Cam vao bang mach chinh

thudng 6 phan két ndi voi thiét bi. ,
Nhicu bd diéu khién c6 thé quan 1y 2, %}
NbI v thiét bj

4 hoic 8 thiét bi gidng hét nhau.
Thuong giae dién gitra b diéu khién
va thiét bi duoc chuin hoa, hoac theo
chuén chinh thirc (IEEE, ANSI, ISO), hodc chuin khéng chinh thirc nhung
duoc thira nhan rong rdi. Vi du, phan lon cac san phim & dia déu tudn theo
chuan IDE hay SCSI.

Hinh 8.1. B6 diéu khién SICI

Giao dién giita by diéu khién va thiét bi la giao dién & murc thip. O muc
cao co thé coi 6 dia duoc chia thanh nhiéu track, track co 256 sector va
sector chira 512 byte. Tuy nhién, & mirc vat Iy thép nhét (bén trong 6 dia) la
dong céac bit, bat dau véi mot tiéu dé preamble (chudi bit danh déu su bét
ddu), sau do la 4096 bit {mg vdi mot sector va cudi cing 14 céc bit kiém tra
(checksum), cac bit nay con dugc goi 1a ma sira 16i (Error Corecting Code —
ECC). Phan tiéu dé& preamble duoc ghi trong qua trinh dinh dang dia, chira
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s6 hiéu sector va cylinder, kich thudc sector va cac thong tin phuc vu cho
muc dich déng bd. Cong viéc ciia bd diéu khién 6 dia la chuyén dong bit
sang khdi byte va stra nhitng 15i c6 thé. Pau tién cac bit lan luot duoc ghép
lai thanh mot khdi byte va luu tam trong bd nhé dém cua bd diéu khién. Sau
do, bo didu khién thuc hién kiém tra gia tri céc bit sira 16i va néu xac dinh
khong co 16i thi khdi byte duge chuyén vao bd nho trong. Bo diéu khién
man hinh ciing & mdt dang thiét bi hoat dong theo chubi bit lién tiép. B6
diéu khién doc byte (12 ma ky tu cin hién thi) tir bd nhd va sau dé tao ra tin
hiéu diéu chinh dong CRT in ra man hinh. Bo diéu khién ciing tao ra tin
hidu dé yéu cau dong CRT quét lai theo chiéu doc sau khi dd quét hét mot
dong, va quét lai diém dau tién cua man hinh sau khi quét xong toan bd man
hinh. Néu khéng c6 bd diéu khién, HPH phai tu thuc hién viéc quét man
hinh. Nhung bay gi¢, HPH chi cin khoi tao bo diéu khién véi mot vai tham
s6 (sb luong ky tu hay sb diém anh trén mot dong va s6 lugng dong trén
man hinh). Sau khi khéi dong, b diéu khién truc tiép kiém soat thiét bi.

8.2. CHIEN LUQ'C QUAN LY THIET BI

‘ Tién trinh I
Giao dién Hé thong ¢ l du.ng
B quan I_i'_
File

S | |
Pjc lap Thiét by

_ Phby thujc Thiét bj

Giao dién Phan cang™ ) N

7 o
Command][ Status §[ Data |

B§ diéu khién Thiét b|

Hinh 8.2. Bd phan quan ly thiét bi cia HPH
Trong HDH, bd phan quan ly thiét bi diéu khién thiét bi va cung cép
cho tién trinh sir dung mirc triru tuong thiét bi thap nhat. Co nhiéu phuong
phap triru tuong hoa khac nhau. Phuong phap don gian nhit 1a vao/ra truc
tiép (tién trinh truc tiép chuyén dir liéu téi cac thanh ghi trong bo diéu khién
thiét b,,. Néu c6 thém co ché tham do (polling), phdn mém diéu khién thiét
bi s& kiém tra thanh ghi trang thai trong bd diéu khién dé xac dinh yéu ciu
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niao do da hoan thanh chua. Tuy nhién, néu hé théng sir dung ngit, tién trinh
ang dung khong phai tu minh kiém tra xem thiét bj da thuc hién xong cong
vi¢e chua. Phuong phap thir hai 1a vao/ra qua anh xa bo nhd. Bd nhd cua
thiét bi duoc anh xa vao mot phan khong gian bo nhd hé thdng. Co ché cubi
cung la sir dung co ché truy cap bd nho truc tiép (DMA — Direct Memory
Access), tirc 1 ¢6 thiét bi chiu trach nhiém sao chép dir liéu tir bd nhd dén
thanh ghi trong bd diéu khién thiét bi ma khéng cin CPU diéu khién.

8.2.1. T6 chirc hé théng vao/ra

Trong HDH hién dai, ¢6 hai phuong phap cai dit bd phan quan 1y thiét
bi: hodc théng qua su tuong tic gifra trinh diéu khién thiét bi (device driver)
v6i bd quan ly ngét (co ché vao/ra co ngat), hodc hoan toan bang trinh diéu
khién thiét bi néu khéng sir dung ngit (co ché vao/ra thim do). Hinh 8.3
minh hoa cac thanh phan trong ca hai co ché nay. Néu mubn sir dung thiét
bi, tién trinh tmg dung giri [énh cén thuc hién (cing va&i dir lidu néu co6) i
trinh diéu khién thiét bi.

Trinh diéu khién thuc hién hai viéc sau:

l. Cai dat API - giao dién dé img dung str dung khi mudn tuong tac voi

thiét bi.

2. Dich nhimg 1énh mirc cao (tir ing dung giri xudng) thanh céac 1énh

mirc thap (phu thudc vao timg thiét bi cu thé).

Pé thuin tién, giao dién giira cac trinh diéu khién nén giéng nhau, vi
khi do, ngudi 1ap trinh néu biét sir dung mot thiét bi s& d& dang lam viéc véi
cdc thiét bi khac. Tuy nhién, do chiu trach nhiém quan 1y timg thiét bi dac
tht, nén trinh diéu khién phai co kha nang dua ra 1énh cho timg thiét bi va 1o
rang cac lénh nay phu thudc vao bd diéu khién thiét bi.

8.2.2. Vao/ra tryc tiép qua tham do

Trong co ché vao/ra truc tiép, CPU chiu trach nhiém chuyén di liéu
gilta bo nhd chinh va thanh ghi trong bd diéu khién thiét bi. Trinh diéu
khién doc c& busy-done trén thiét bi, hodc sir dung ngét dé "tham do" thiét
bi hoan thanh nhiém vy chua. Ta trinh bay hai thao tic co ban nhét ctia CPU
la khoi dong thiét bi va tham do thanh ghi trang thai.
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Hinh 8.3a minh hoa cac budc chuyén dir liéu tir thiét bi vao bd nhé trong:

1. Tién trinh img dung yéu cau doc dir liéu.

2. Trinh diéu khién kiém tra thanh ghi trang thai xem thiét bi co bin

khong. Néu ban, trinh diéu khién phai ché.

3. Trinh diéu khién khoi tao thiét bi bang cach ghi lénh can thuc hién

(read) vao thanh ghi 1énh cua bd diéu khién.

4. Trinh diéu khién kiém tra thiét bi da thuc hién xong lénh doc hay

chura bing cach dinh ky doc thanh ghi trang thai.

5. Trinh diéu khién sao chép gia tri (céc) thanh ghi dir liéu trong bd

diéu khién vao khong gian nhé cua tién trinh.

Thao tac ghi dir liéu dugce thuc hién tuong tu. Trong co ché vao/ra truc
tiép qua tham do, y€u cdu vao/ra duoc thuc hién thong qua tuong tac voi
trinh diéu khién, diéu nay "che ddu" toan bd hoat ddng ciia phén cimg clia
b diéu khién. Nhuoc diém cia cach tiép can nay la hiéu suat sir dung CPU
thap do CPU phai thuomg xuyén kiém tra tit ca cac thiét bi xem d3 hoan
thanh thao tac vao/ra chua. Cé thé khic phuc didu nay bang cach su
dung ngat.

read(device, ...); read(device, "']L ]

1
1
e [ oeie p— @
Giao dién véi Hé thong £ ___“-_

Gino dién H§ lhiing

Biog (rang thif Thiét b

e ¢ B =
Thi thyc read 5 —| read driver -"-— — Dexvice
= Handler ==

(B e | > (o e
2 4
2 3 Interrapt  |_§ [0
Handler
Glao dién véi Phin cimg Giao di¢o Phin cing 5 .
J S
[ Command }[ Status J[ Datn | Command || sutos }[ maa |
B¢ Diéa khifn Thiét bj B¢ Diéu khién Thi#t bj
(a) Tham do (b) Ngat

Hinh 8.3. Cai dat bo diéu khién thiét bi
8.2.3. Vao/ra sir dung ngat

D4i voi hé théng may tinh ca nhén, cdu tric ngit dugc thé hién trong
Hinh 8.4. Ngit hoat dong nhu sau: Khi thuc hién xong cong viéc duoc giao,
thiét bj giri tin higu t&i chip diéu khién ngit gan trén bo mach chu. Phy
thudc vao tin hiéu dén tir diy din nao, bd diéu khién ngit xac dinh duoc
thiét bj gdy ra ngét.
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1 Thiét b| két thic cong viéc
CPU CPUyéuchy Y Dibu khién Ngit
) Ngat

O dia

4/—\\

2.

B¢ Diéu k}n’én

BUS

~U[]‘]
b

May in

Hinh 8.4. Co ché hoat déng cla ngat

Néu tai thoi diém nao dé c¢6 dung mot ngat xudt hién, bd diéu khién sé
xir ly ngdt ngay 1ap tirc. Nhung khi xuét hién nhiéu ngit, thi hé théng wu tién
xur 1y ngét c6 do uu tién cao trude. B diéu khién ngét gan sb thir tw cho mdi
duong dia chi xac dinh thiét bi va tao ra tin hiéu ngit twong \mg gui toi
CPU. Tin hiéu ngit khién CPU tam dimg cong viéc dang thuc hién dé
chuyén sang xur ly ngét. S6 hiéu dudng dia chi duoc sir dung lam chi sb tra
clru trong bang vector ngat dé xac dinh dia chi dau tién cua doan chuong
trinh xur ly ngat. Bang vector ngit c6 thé duoc ghi cimg trong may, hoic ¢6
thé nim trong bd nhd, va hé thong str dung thanh ghi dic biét trong CPU tro
t6i dia chi bang vector ngat. Ngay sau khi bat dau chay, thit tuc xir Iy ngat sé
ghi gia tri xac dinh nao d6 trén mot cong ctia bd diéu khién ngat vao/ra dé
xac nhan ngét dad dugc xur ly, khi dé bo diéu khién co thé tao ra ngét mai.
CPU chi guri tin hiéu xac nhén cho t&i khi ¢6 thé xir ly duoc ngit tiép theo,
va do d6 tranh duoc xung dot khi nhidu ngat xay ra dong thoi.

Hé thong phai ghi lai mot sb thong tin trudce khi khai dong tha tuc xir ly
ngat. Nhimg théng tin nao duge ghi va ghi vao dau phu thude vao kién tric
CPU. it nhét phai ghi lai thanh ghi PC dé sau khi xir ly xong ngét con quay
lai chuong trinh cfi. Nhung ciing c6 mot s6 kién triic phirc tap yéu cau phai
ghi lai tat ca cac thanh ghi.

Néu luu vao thanh ghi, thi cac ngét lién tiép nhau co thé ghi d¢ 1én
thanh ghi va do do dit liéu c6 thé bi mat. Do vdy, phan 16n CPU ghi thong
tin vao ngan xép. O day c6 thé luu vao ngan xép cia HPH hoac ngan xép
cua tién trinh nguoi dung. Mot van dé khac 1a, CPU hién dai déu theo cau
truc dudng 6ng (pipeline), hodc cdu tric siéu v hudng (superscalar). Trong
cac hé théng may tinh trudc kia, sau khi két thuc mét chi thi, chuong trinh
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hodc phén cung kiém tra xem c6 xuét hién ngat hay khong. Néu ¢o, gia tri
PC duogc ghi vao ngan xép va chuong trinh xir ly ngat bat diu thuc thi. Sau
khi xtr Iy xong ngat, PC duoc khdi phuc tir ngén xép dé khoi phuc tién trinh
bi gian doan trudc kia. Ché do kiéu nay ngam dinh ring, néu ngit xuat hi¢n
ngay sau chi thi A, tit ca chi thi truéc A dd hoan thanh va khong chi thi nao
sau A duogc thuc thi. Trong kién triic dudmg 6ng, CPU <6 thé thue thi cung
luc nhidu chi thi. Gia sir ngat xuat hién trong khi duong dng dang day, cac
chi thi dang & trong céc trang thai thuc hién khac nhau. Khi ngat xuat hién,
gia tri PC khong phan anh chinh xac nhimg chi thi ndo da bt dau thi hanh
va chi thi nao chua thi hanh. PC chi l1a dia chi cua chi thi ké tiép s& duoc 14y
va dua vao duong dng, chir khéng phai dia chi cua chi thi duge xir ly trong
CPU. Do vay, phai dinh nghia rd rang ranh gidi gifra chi thi d va chi thi
chua thyc thi. Tuy nhién, phan cing khéng thé xac dinh duoc ranh gioi nay.
Do do, khi thuc hién xong ngat chi voi dia chi trong thanh ghi PC, HDIH
khong thé jam ddy lai duong éng nhu cii. Can xdc dinh chi thi cudi ciing
duoc thue thi, tuy nhién chire ning nay thudng rét phie tap, vi can phéan tich
trang thai may tinh. Trén kién trac siéu vo huéng vén dé con phirc tap hon,
vi cac chi thi co thé duge thuc thi khdng theo thir tu, nén khong thé dinh
nghia 1o rang ranh giéi giira chi thi da thuc hién va chua thuc hién. Chang
han, c6 thé chi thi 1, 2, 3, 5 va 8 da thuc hién va chi thi 4, 6, 7, 9 chua thuc
hién. Bén canh d6, thanh ghi PC ¢6 thé trd téi chi thi 9, 10 hozc 11.

Ngit nghiém ngat (precise interrupt) dat may tinh trong mot trang thai
rd rang va co 4 thudc tinh:

1. Thanh ghi PC tr6 téi mot chi thi xac dinh.

2. Tht ca cac chi thi trudc chi thi do PC trd téi da hoan toan thuc

thi xong.

3. Moi chi thi sau chi thi duge PC trd téi déu chua thyc thi.

4. Trang théai thuc thi cta chi thi dugc PC tro téi hoan toan xac dinh.

Chu y ring, cac chi thi dang sau chi thj do PC tro toi khong bi cdm thuc
thi. Tuy nhién, néu chi thi nay gy ra thay déi trén thanh ghi hodc bd nhd,
thi cac thay dbi nay cin phai dugc khdi phuc lai trang thai ban dau trudc khi
ngét xayra.

Ngat khdéng dam bao cac yéu ciu trén dugce goi 1a ngit khéng nghiém
ngat (imprecise interupt). Kiéu ngét nay 1am ngudi viét HDH gap rét nhiéu
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kho khan, do phai xac dinh duoc chi thi nao da va chi thi nao dang thuc thi.
May tinh vai ngat khong nghiém ngit thuomg phai ghi lai rat nhiéu théng tin
tran2 thal vao ngan xép, dé HDII ¢o thé xac dinh duoc chi thi nao dang thuc
thi trong giai doan nao. Phai ghi luong lén thong tin vao bd nhd méi khi gap
ngfil lam tang thai gian xu ly ngit. Diéu nay din tdi nghich 1y 13, cac CPU
sicu vd hudng 16¢ dé cure cao doi khi khéng thich hop voi cac cong viée thoi
gian thue do xir ly ngdt qua cham.

Mot s6 may tinh dugc thiét ké dé vira co ngat nghiém ngat, vira co ngt
khong nghiém ngat. Mot s6 kién tric siéu vo hudng, nhu Pentium Pro va
cac san pham thudc dong nay su dung ngit nghiém ngat, cho phép cac
chuong trinh viét trén nén 386, 486 va Pentium [ hoat dong chinh xac
(superscalar chi bit ddu xudt hién trong Pentium Pro; Pentium I chi ¢6 2
dudmyg dng). Khi d6, mach logic ctia bd diéu khién ngat bén trong CPU cuc
ky phte tap. Bd diéu khién ngét phai dam bao khi xuét hién ngt, thi moi chi
thi & truée mdt mbe nao do phai dugc thyuc thi xong va tit ca chi thi phia sau
modc khéng giy anh huong gi tdi trang thai may. O ddy, gia phai tra khong
phai 12 thoi gian ma la dién tich chip va su phirc tap khi thiét ké. Néu khong
can ngit nghiém ngat (dé tvong thich ngugc voi cac ing dung ci), thi dién
tich ndy trén bo mach ¢6 thé dugc sir dung cai dat thém cache. Nguoc lai,
ngét khong nghiém ngét lam HDH phic tap va chdm hon. Do d6, that su
kho xac dinh dugc phuong phap nao uvu viét hon.

Véi ngat, trinh diéu khién khong phai tham do xem thiét bi da hoan
thanh nhiém vu hay chua. Khi két thic cOng viée, bd diéu khién bao lai cho
trinh diéu khién thiét bj. B quan Iy thiét bi trong co ché vao/ra sir dung ngét
¢6 3 thanh phén:

» Bang trang thai thiét bi.

e Trinh xir Iy ngit.

¢ B6 phan thyc hién cila thiét bj.

Hinh 8.3b minh hoa cic budc doc dit liéu trén hé thong sir dung ngit:

1. Tién trinh Umg dung yéu ciu doc di liéu.

® 2. Trinh diéu khién kiém tra thanh ghi trang thai xem thiét bi c6 rdi hay
khong. Néu thiét bi ban, trinh diéu khién doi.
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3. Trinh didu khién ghi 1énh khdi tao vao thanh ghi Iénh cua bd di¢u
khién.

4. Khi hoan thanh cong viéc, trinh diéu khién ghi vao bang trang thai
thiét bi cac théng tin lién quan dén thao tac. Bang nay chira thong tin
vé tt ca cac thiét bi trong hé théng, mdi hang umg véi mot thiét bi cu
thé. Trinh diéu khién ghi lai mét s6 thong tin vé thiét bi minh quan
ly. Cac théng tin nay co thé la dia chi tra vé sau khi thao tac thue
hién xong va c6 thé 1a mot sb tham so dac biét khac. Ké tiép, trinh
didu khién két thiic va chuyén quyén diéu khién cho bd diéu phoi.

5. Khi két thuc cong viée duge giao, thiét bi tao ra ngat pui dén CPU va
trinh xur ly ngit tuong ung duoc thyc thi.

6. Trinh xir ly ngét xac dinh thiét bi nao tao ngat. Sau do sé r& nhanh
dén trinh x1r ly ngat cua thiét bi.

7. Trinh xtr ly ngét doc bang trang thai thiét bi dé 14y théng tin vé thao
tac vira thuc thi.

8. Trinh xu 1y ngdt chuyén dir liéu tir (cac) thanh ghi dit liéu trong bd
didu khién vao khong gian nhd cua ngudi sir dung.

9. Trinh xu 1y ngét chuyén quyén diéu khién cho tién trinh img dung.

S startRead{dev_I, “%d", x):

read(dev I, "%d"”, x):

¥y = £ (x} While(stiliReading{}) :
s % y = fi(x)

- Data on device

N
Vanable x " Repister I I
Device dev I
Meinory CPU

Hinh 8.5. X(¥ ly qua ngét
Thao tac ghi dir liéu dién ra tuong tu. Voi tién trinh img dung, thao tac
ndy twong tu 1oi goi hé théng., Tuy nhién, thoi gian ghi ¢6 thé lon hon rét
nhiéu, dac biét trong hé théng tham do. Thoi gian nay phu thude vao thoi
gian tinh toan, td¢ do thuc hién vao/ra va khoang th&i gian tham do thiét bj.
D6i voi hé théng tham do, can tinh thém khoang thoi gian tir khi thiét bi
thuc su hoan thanh xong cdng viée cho t6i khi tién trinh img dung phat hién
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ra su kién nay dé tiép tuc thuc thi cdng viée cua minh. Do do, béng cach
twong tac voi thiét bi thong qua giao dién phan mém, HDH cho phép tién
trinh thuc hién tinh toan trén CPU trong khi tién trinh khac suir dung thiét bi.
Mdi tién trinh van duoc dam bao thuce thi mét cach tuan tu, cho du co gian
doan. Céac thao tac vao/ra co tinh chét tuan tu, nghia 1a khi lap trinh vién sir
dung 1énh read trong chuong trinh thi 1énh read phai thuc hién xong trudce
khi thuc thi cac 1énh sau. Vi du, khi tién trinh thuc hién doan chuong trinh
minh hoa trén Hinh 8.5, t, 1a thoi diém sau khi tién trinh s dung 161 go1 hé
thong dé doc tir thiét bi, nhung 101 goi nay chua thuc hién xong. Néu ham f
vai tham sd x duoe tinh trude khi thao tac doc thuc hién, thi tién trinh s& sir
dung gia tri x cii. Dé tranh tinh trang nay, sau khi goi read, tién trinh phai bj
phong téa cho dén khi read hoan thanh.

Tung tién trinh riéng lé khong nhan dugce ich loi cua viée xen k& thao
tac tinh toan vé&i thao tic vao/ra, nhung hiéu suét hé théng téng thé tang
dang ké, vi CPU duoc tan dung 161 da (khi tién trinh dang thuc thi phai doi
vio/ra va bi phong toa, 1ién trinh khac st dung CPU).

8.2.4. Vao/ra qua anh xa b nhé&

Dé trong tac voi thiét bi phai ¢6 chi thj thao tac trén thanh ghi cua bd
diéu khién trong tap chi thi ngén ngit may, dé HDH co thé ra 1énh cho thiét
bi (ghi lénh tuong tng lén thanh ghi 1énh) va xac dinh trang thai thiét bi
(doc thanh ghi trang thai).

Hai dia chi ) Mot khdng gian diachi  Hai khéng gian dia chi
OxFFFF Memory
1’0 ports
a | I I
(a) {b) (c)

Hinh B.6. Giao tiép gitra CPU va bd diéu khién
C6 hai cach dé CPU trao d6i dir liéu voi bd diéu khién thiét bi. Thu
nhit, mdi thanh ghi cta b diéu khién duoc gan dinh danh 1a sé nguyén, goi
la s6 hiéu cong vao/ra (/O port number). CPU str dung chi thi IN REG,
PORT d¢ doc thanh ghi c¢6 dinh danh PORT véao thanh ghi REG trong CPU.

141



Céc may tinh thoi ky déu déu lam viéc theo cach nay. Trong Hinh &6a,
khong gian dia chi bd nhd doe 1ap voi khdng gian vao/ra cia bd didu khién.
Chi thi IN RO, 4 (chuyén ndi dung cua cdng /O ¢6 sb hiéu 4 vao thanh ghi
RO) khac v& chi thi MOV RO, 4 (dua ndi dung 6 nhé thir 4 trong bd nho
chinh vao R0). Gia tri 4 trong hai chi thi trén (ng véi hai khong gian dia chi
khac nhau. Giai phap thir hai, anh xa tit ca cac thanh ghi vao khong gian bd
nhé chinh (Hinh 8.6b). Mdi thanh ghi duoc gan mot dia chi duy nhi va
khong tring voi bit ky dia chi 6 nhé nao trong bd nhé chinh. Hé théng nhu
vay dugc got la vao/ra qua anh xa bd nhé. Thong thuong, dia chi cac tkanh
ghi nim & dau khong gian dia chi. Giai phap thir ba lai giira hai giai phap
trén (Hinh 8.6¢), thuc hién 4nh xa bd nhd vao/ra (ndm trén bd diéu khién)
vao khong gian bd nhé trong, nhumg lai gan dinh danh céng vao/ra cho cac
thanh ghi diéu khién. Pentium sir dung kién truc nay voi vung dia chi
604KB t&i I1MB dung cho bd nh¢ thiét bj va sé hiéu cdng tir 0 dén 64K B.
Hé théng nay hoat dong nhu sau: CPU dat dija chi cin doc (c6 thé ndm ¢ bd
nh¢ trong hay b nhé vao/ra) 1én bus dia chi va phat 1énh READ trén bus
diéu khién, C6 thé sir dung thém mot tin hiéu khac dé xac dinh tir cin doc
nam trong bd nhé vao/ra hay bd nhé trong. Néu sir dung chung klidong gian
bd nhé (nhu Hinh 8.6b), ca bd nhé trong 13n tat ca thiét bi vao/ra déu phai
so sanh dia chi trén bus dia chi v&i khoang dia chi cia minh. Néu dia chi
yéu cau nim trong pham vi quan ly, bd phén tuong (g s& tra loi yéu ciu.
Hai phuong phédp trén c¢6 uu, nhuge diém riéng. Uu diém vao/ra qua
anh xa b nhd 1a don gian cdng viéc clia ngudi 1dp trinh. Thir nhat, trong hé
thong phai sir dung chi thi vao/ra dac biét dé doc/ghi thanh ghi trén bd diéu
khién thiét bi, 1ap trinh vién phai st dung ma@ Assembly vi trong ngdn ngiy
C/C++ khong c6 I€nh tng vai chi thi INNOUT. Ngugc lai, voi vao/ra qua anh
xa bd nh¢, thanh ghi trén b diéu khién gidng bét ky 6 nhd nao trong bd nhé
va c6 thé danh dia chi nhu moi bién khac. Do do, trong hé théng vao/ra qua
anh xa bd nhd, cé thé viét trinh diéu khién thiét bi bang ngoén ngir C. Thir
hai, v&i vao/ra qua anh xa bd nhd, khong can sir dung co ché bao vé dac biét
nao dé han ché tién trinh ngudi dung thuc hién vao/ra. HDH chi can ngin
khong dat khong gian dia chi chira thanh ghi cia bo diéu khién vao khong
gian bd nhd tién trinh ngudi ding. Néu thanh ghi diéu khién cia cac thiét bi
khac nhau nim trén cac trang nhé khac nhau, thi HDH c¢é thé han ché tién
trinh nguoi dung chi dugce sir dung mét sd thiét bj nhéat dinh. Trinh diéu
khién céac thiét bi nim trong cac khong gian dia chi khac nhau, diéu nay
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khong chi lam giam kich thudc kernel ma con tranh xung dét gilta cac bo
diéu khién. Thir ba, véi vao/ra qua anh xa bd nho, moi chi thi néu tham
chiéu duoc toi bd nho cling sé tham chiéu duoc thanh ghi diéu khién. Vi du,
néu chi thi TEST kiém tra tir nh& ¢ bang 0 hay khong, thi cling c6 thé kiém
tra duoc thanh ghi didu khién c6 nhan gia tri 0 hay khoéng. Doan ma trong
ngdn ngir Assembly kiéu nhu sau:

LOOP:
TEST PORT_4 //kiém tra néu port_4 bang 0
BEQ READY Iinéu bang 0, nhay t&i READY
BRANCH LOOP /Inéu khéng, tiép tuc kiém tra.
READY:

Néu khong dung co ché anh xa bd nhé, mudn thuc hién diéu nay thi dau
tién phai sao chép gia tri thanh ghi diéu khién vao thanh ghi nao dé trong
CPU, r6i sau do mdi kiém tra. Qua trinh nay cin 2 cha khong phai 1 chi thi
nhu co ché anh xa bd nho.

Poc/ghi bd nhé trong
qua Bus c6 téc A cao

I

CPU Memory IO CPU Memory o]
L [ J1 | f w, J1
] . ]
\ Bus dung chung \ N\ Céng nay cho thiét bj
{ca b nhé 18n vaolra) BUS vaolra truy cép vao bd
(b) nhé trong

(a) @, 0 aia

1.CPUlaptrinh
Bo diéu khian B dieu khién

CPU DMA DMA B4 didu khidn B ohts trang

1 Bg dém
L

- S
[
CCount ]
4. Bién nhan l

,’__—-——c—..-\
1 L

2. DMA yéu chu )
chuyén vao bd nhe | 3- Chuyén dir ligu

S

¢
LNgél khi hoan thanh

(c)

-+— Bus

Hinh 8.7. Kién truc bé nhé va DMA

Anh xa b nho cling ¢6 nhugc diém. Phén 1én may tinh hién dai co
cache bd nhé. Xét doan mid Assembly & trén, lan tham chiéu dau tién téi
PORT_4 sé& khién ndi dung PORT_4 dugc Iuu tam trén cache. Trong céc lan -
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tham chiéu ké tiép, gia tri trong cache sé dugc léy ra so sanh, chur khong
phai gia tri thuc trong PORT_4. Khi thiét bi sin sang, phan mém khéng c6
cach nao dé phat hién, va vong lap LOOP sé 1ap vd han. Dé tranh tinh trang
nay, trude tién phan cimg phai c6 kha nang khong cho cache mét trang nhé
cu thé. Chie nang nay lam kién trac phin cimg 1an HDH tré nén phirc tap.
Thir hai, néu chi c6 mot khéng gian dia chi, module bd nhd va thiét bi
vao/ra cin kiém tra xem tham chiéu bd nhé cé truy xuit vao khu vuc nhé
ctia minh hay khéng. Diéu nay dé dang thuc hién néu may tich chi c6 mét
bus nhu Hinh 8.7a. Tuy nhién, cac may tinh hién dai c6 bus chuyén dung toc
d6 cao nbi gitra CPU va bd nh¢ (Hinh 8.7b) dé tang hiéu sudt sir dung bd
nhé. Khi do, trong hé théng anh xa bd nhé ¢ bus bd nhé chuyén dung, thiét
bi vao/ra cé thé "khdng thay" dia chi bd nhé khi dia chi nay duoc dat trén
bus chuyén dung. Mot giai phap 1a, ddu tién CPU guri dia chi tham chiéu t6i
bo nhd trong trude. Néu khong co, CPU mai giri ra cac bus khac. Phan cimg
trong kiéu thiét k& nay hét sac phuc tap. Giai phap thir hai la dat thiét b
snoop trén bus bd nha dé thiét bi nay chuyén tat ca cac dia chi trong khong
gian vao/ra toi thiét bi tuong tng. Nhuoc diém cua phuong phap nay la thiét
bi vao/ra c6 thé khdng xu ly kip tdc dd cia bd nhd. Giai phap thu ba duoc
sit dung trén Pentium 1a sir dung chip cdu PCI d¢ loc dia chi. Chip nay chira
khoang cac thanh ghi duoc nap tai thoi diém hé théng khai dong. Vi du, dia
chi tir 640KB dén 1MB duoc danh déu khéng nam trong bd nhé chinh. Yéu
cau téi khoang dia chi nay sé dugc chuyén ti bus PCI thay vi téi bd nho.

8.2.5. Truy cap truc tiép bo nhé (DMA)

Trong co ché vao/ra truc tiép qua tham do, trinh diéu khién chuyén dit
licu tir ving nhd tién trinh nguai dung t6i thanh ghi trén bo diéu khién thiét
bi khi ghi dir liéu va thuc hién diéu nguoc lai khi doc dir lidu. Trong co ché
vao/ra co s dung ngat, trinh xir Iy ngit img v&i thiét bi chiu trach nhiém
sao chép dir lidu. Dé chuyén mét khéi dir liéu tir bd nhé chinh dén tharh ghi
cua bd didu khién, hé théng sur dung doan ma tuong tu sau:

LOAD R2,=LENGTH_OF_BLOCK /I R2la thanh ghi chi sb
Loop: LOAD R1,[data area, R2] /I Tai blocki]

STORER1, 0xFFFF0124 /I bat dir lieu vao thanh
ghi diF liéu cua ctrl

INCR R2 Il Tang chi sé

BGE loop /I Quay lai vong lap
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Trong ca hai truomg hop, CPU déu phai tham gia vén chuyén dir liéu.
Tuy nhién, véi co ché truy cap truc tiép bd nhd, bd diéu khién DMA c6 kha
nang doc/ghi thong tin truc tiép vao bd nhé ma khong can su can thiép cua
CPU. DMA ¢6 thé duogc st dung trong ca co ché phan mém tham do 13n co
ché ngat. B diéu khién DMA ¢6 phan logic cho phép chuyén dir lidu gitra
bo nh¢ chinh va bo diéu khién thiét bi. Diéu nay hoan toan dugce thuc hién
bang phan cing cua bd diéu khién DMA chir khong cin su can thiép tir
CPU (Tuy nhién, CPU va DMA c6 thé tranh chdp quyén sir dung bus dit
liu). DMA lam tang déng ké hiéu suét vao/ra. V&i DMA, b diéu khién
thiét bj co thé khéng can thanh ghi dir liéu, vi bd diéu khién DMA co thé
chuyén dir liéu truc tiép giira thiét bj va bd nhd chinh. Tuy nhién, bd diéu
khién DMA phai chira thanh ghi dia chi dé trinh diéu khién thiét bi c6 thé
xdc 1ap dia chi b nhd trong noi nhén dit liéu.

Bo diéu khién DMA cé thé dugce tich hop véi bo diéu khién 6 dia va céc
bo diéu khién khac. Phén 16n hé théng may tinh hién dai sir dung bd diéu
khién DMA nam trén bo mach chi diéu hop viéc trao déi dir 1iéu cho nhiéu
thiét bi (c6 thé thuc hién ddng thdi). Bo didu khién DMA c6 thé truy cép t6i
bus hé théng doc 1ap véi CPU nhu minh hoa trén Hinh 8.7¢c. Bo diéu khién
DMA c6 cac thanh ghi cho phép CPU truy cép t&i thanh ghi dia chi bd nho,
thanh ghi d&m va thanh ghi diéu khién. Thanh ghi diéu khién xac dinh sir
dung cong vao/ra nao, huéng truyén (doc hay ghi), don vj truyén (byte hay
word) va khéi lugng truyén trong mot lan.

Xét thao tac doc 6 dia khi khong sir dung DMA, dau tién bd didu khién
doc mét khéi (mot hodc nhiéu sector) tir & dfa cirng vao bd nhd cua bd didu
khién. Tiép theo, bd diéu khién tinh checksum dé xac dinh khdi vira doc c6
161 hay khong. Sau do, bd diéu khién tao ra mot ngit. Cudi cung, HPH c6
thé doc khébi dix liéu tir bd dém trong bd diéu khién béng cach sur dung mét
vong 13p lan luot chuyén timg byte trong thanh ghi dir liéu cua bd diéu
khién vao bd nhé trong.

Néu sir dung DMA nhu minh hoa trén Hinh 8.7c¢, thi du tién CPU thiét
1ap céc thanh ghi dé b diéu khién DMA biét chuyén dir liéu gi va dén dau
(budc 1). Déng thoi, CPU ciing phat 1énh cho bd diéu khién dia doc di liéu
tir & dia vao bd nhd ndm bén trong bd diéu khién § dia. Khi dir liéu ndm
trong bd nho cua bo diéu khién dia, DMA c6 thé duoc khoi dong. Budc 2,
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bo diéu khién DMA khéi tao viée chuyén dir liéu bang cach phat ra yéu ciu
doc 161 bd diéu khién & dia. Bo diéu khién b dia khong xac dinh duoc yéu
cau nay la tir CPU hay tir bd diéu khién DMA. Do dia chi bd nhd duoc ghi
trén duong bus dia chi, nén bd diéu khién 6 dia lay byte ké tiép trong bd nh¢
ctta minh ghi vao 6 nhé thich hgp. Qua trinh ghi bd nhd trong dién ra trong
chu kv bus ké 1iép (bude 3). Khi ghi xong, bo diéu khién 6 dia gui tin hidu
bién nhan toi bd diéu khién DMA (budc 4). Bo diéu khién DMA ting dia
chi bo nhd va giam thanh ghi dém byte. Néu thanh ghi dém van lon hon 0,
DMA thue hién bude 2 téi 4 cho toi khi thanh ghi dém bang 0. Lic nay. bd
diéu khién DMA s& tao ra ngit bao cho CPU biét da hoan thanh qua trinh
truyén dir liéu. C6 nhiéu kiéu bd diéu khién DMA véi d6 phirc tap khac
nhau. Don gian nhat Ia kiéu chi truyén mét byte tai mot thoi diém nhu md ta
trén. Phirc tap hon 1a kiéu cho phép truyén nhiéu ludng dir liéu mét lic. Nhu
vay, bd diéu khién co nhiéu nhom thanh ghi, mdi nhém (mg vi mot kénh
truyén. CPU sé nap cac tham sb thich hop vao mdt nhém thanh ghi. M&i lin
truyén thuc hién trén mot b diéu khién thiét bi riéng.

8.2.6. B6 dém (Buffer)

Trong k§ thuat bd dém dir lidu, khi thiét bi O trang thai rdi, bd quan ly
thiét bi thue hién doc/ghi dir liéu trudce khi tién trinh yéu cdu thue hién. Dém
vao la viéc doc dir liéu vao bd nhé trong, 2ém ra la viéc ghi dir liéu ra thiét
bi, ca hai thao tic nay c6 thé thuc hién song song voi tién trinh va trude khi
tién trinh dua ra yéu ciu thuce sy. Bo dém cho phép tién trinh sir dung xen k&
CPU va thiét bi mdt cach tudng minh (minh hoa trén Hinh 8.8a).

Chu y dén dac diém tién trinh: Tién trinh huéng vao/ra c6 nhiéu thao
tac vao/ra (vi du, tién trinh sao chép dir 1iéu giira hai thiét bi) va tién trinh
huémg tinh toan c6 nhiéu thao tac tinh toan trén CPU (tién trinh tim sé
nguyén t6). Tién trinh binh thudmg c6 thé chia thanh nhiéu pha, cac pha
hudng tinh toan va hudng vao/ra xen k& nhau. BO phén quan ly bd nhd sé& sir
dung cac k¥ thudt quan ly b nhé dé lam giam thdi gian thuc hién vao/ra
trung binh. Xét viéc chuyén dit liéu ra modem khéng sir dung bd dém nhu
minh hoa trén Hinh 8.8b. Tién trinh ngudi ding sir dung 1&i goi hé théng
write dé chuyén di n ky tu. Hé théng o hai lua chon: Mt 1a phong tdéa tién
trinh ngudi ding cho toi khi tdt ca ky ty duoc ghi thanh cong, nhung cach
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nay t6n nhidu thoi gian, dic biét la trén nhitng duong truyén co téc do thap
(chang han duong dién thoai). Céach thir hai la cho phép tién trinh ngudi
dtng thuc thi ngay [ip tac. Trinh diéu khién thuc hién viéc xuit trong khi
tién trinh nguoi dang tiép tuc thue hién cong viéc tinh toan ciia minh. Vén
dé o day la: Lam thé nao dé tién trinh ngudol dang xac dinh duge viéce XUuat
dir liéu da hoan thanh va do vy cé thé su dung tiép bd dém? Hé théng co
thé tao ra tin hiéu hoac neat phdn mém, nhung kiéu lap trinh nay rat kho va
dic biét dé gay xung ddt. Mt giai phap t6t hon la kernel sao chép dir liéu
191 bd dém trong kernel (Hinh 8.8d).

Tién trinh ngwéri ding

{trng dung)
va
I
Khing gian (|
Nquoi dung 3
Bo Bo L
nhe nhé
trong trong Khéng gian
HDH
[T
CPY cPU
I ]
86 didu khién B$ diéu khidn
Thidt bj Thiét b

Hinh 8.8. B6 dém d& liéu

Modem 13 thiét bi kiéu ky tu doc/ghi timg byte dir liéu. Bd diéu khién
modem c6 thanh ghi dit liéu véi kich thude 1 byte chira ky tu cudi cing
nhdn dvoc sau Iénh read. Khi c6 15i goi read ké tiép, trinh diéu khién
chuyén lénh tuong img cho b diéu khién, va dén lwot minh bd didu khién ra
lénh thiét bi dat byte ké tiép vao thanh ghi dit lidu cua bd didu khién
(Hinh 8.9a). B dém ndm bén trong bd diéu khién giup tién trinh giam dang
ké thoi gian doi ky tw, vi by didu khién dd luu tam dir liéu truée. Trong
Hinh 8.9b, ky tu ké tiép dugc dat vao thanh ghi dir liéu B cua bd didu khién
trrdre khi tién trinh yéu céu doc. Ké tiép, thiét bi doc dir liéu va chuyén byte
tiép theo vao thanh ghi A (ké ca khi tién trinh chua ¢6 yéu ciu doc). Sau do,
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tién trinh yéu cau ky tu da duoc dat tir trude vao thanh ghi B. Luc nay, thiét
bi s& doc ky tu ké tiép vao thanh ghi A. Thiét bi s& doc ky tu (i + 1) song
song véi viée tién trinh sir dung ky tu i. Su phéi hop nay trd nén "hoan hao"
néu tdc do doc cua bd diéu khién bang tde do tién trinh "tiéu thu" ky tu.

Co thé dat thém bd dém giira bd diéu khién va trinh diéu khién thiét bj
(Hinh 8.9b), khi d6 c6 hai by dém trong hé théng. B dém tha nhét lyu tam
dir liéu cho tang cao hon ldy, trong khi bd dém kia luu dir liéu ldy tir ting
bén dudi. Chu y, k¥ thuat nay hoan toan ap dung dugc cho thiét b hudng
khéi, ching han 6 dia. Khi d¢, kich thudc bd dém phai di 1én dé chira duoc
mot khoi dir liéu.

2 @ &

=
i
=
BS didy khién x \ 2
-
= : A
ﬂ A BQ = L_J A Btl d Bl;l
o=
.E =
4 = Bj ditu khién  BO diéu khiér
: Oa 30 Oa 20
Thiét b Thiét bi Thiét bi
-14
5
’ o Process docb. Process doc b, s Thiét bi Thiét bi
Khong ¢ dem T e | 4 1
Controller doc b, Controller doc b‘_l g
(a) (b)

Hinh 8.9. Ky thuat bd dém dir liéu

Hé théng co6 thé c6 nhiéu bd dém nhu trong Hinh 8.10a. Bo phén tao ra
dir lidu (v&i thao tac read 1a bo diéu khién, véi thao tac write 1a CPU) ghi di
liéu vao bd dém i, trong khi bé phan tiéu thu dir liéu (bd diéu khién trong
thao tac write va CPU trong thao tic read) doc dif liéu tir bo dém j. Khi do,
cac bd dém tir j dén (n - 1) va tir 0 dén (i - 1) diy. B phén tiéu thy co thé
doc dir liéu trong bd dém j dén (n - 1) va tir 0 dén (i - 1). Bd phén san xuét
¢6 thé ghi vao cac bd dém 1 dén (j - 1), trong khi bd phan tiéu thu doc tir bd
dém j. Trong k¥ thuat d¢m vong (circular buffer) nhu vay, b6 phén san XUAt
khong thé ghi vuot qua bd phan tiéu thu, vi néu khéng s& lam mét dir liéu
chua tiéu thu, Bo phén san xuét chi duoc ghi t6i bd dém j - 1 néu bd dém j
dang dugc doi tiéu thu.

Anh hudng cta bd dém t61 hiéu suét phu thudc nhiéu vao dac diém tién
trinh. Tién trinh hudng vao/ra thuomg doc bd dém ngay khi bo diéu khién
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chuyén dit liéu vao, hodc ghi ngay dir liéu khi bo diéu khién bat dau ghi dir
lidu ra thiét bi. Tién trinh hudng tinh toan c6 xu hudng ngugc lai: bo dém
vao thudong day trong khi bd dém ra thuomg rbng. Tién trinh don gian
thuemg la hudng vao/ra, con tién trinh phirc tap thudng co nhiéu pha, c6 pha
huong vao/ra va c6 pha huodng tinh toan. Cac pha xen k&€ nhau tin dung toi
da uu diém cua bd dém. vi trong thdi gian tién trinh thuc hién tinh toan, bd
diéu khién nhanh chéng dé dir liéu vao (hodc ra) b dém. Khi bd dém day
(hodc trong), tién trinh chuyén sang pha hudéng tinh toan. Tuy nhién, bé dém
cung lam suy giam hiéu suat khi dir liéu bi trung Chuyén qua nhiéu bd dém.
Xét vi du mang may tinh hoat dong trén Hinh 8.10b. Déu tién, tién trinh
ngudi dung thue hién 1oi goi hé théng dé gui thong diép qua mang. HDH
sao chép goi dit lidu toi bd dém trong HDH dé tién trinh ngudi dung tiép tuc
thue thi (bude 1). Khi thue thi, trinh diéu khién chuyén goi dir liéu t6i bd
diéu khién dé xuét (budc 2). Trinh diéu khién khong giri truc tiép dir liéu
trén duomg truyén, vi phai dam bao tbc db giri ¢ dinh. Trinh diéu khién
khong thé dam bao 6 thé iy dir liéu tir bd nhé trong véi tée do nhét dinh
do kénh DMA va cac thiét bj vao/ra khac ¢ thé tranh chdp bus dung chung.
Chi cin gui 16i mot byte, c6 thé 1am hong toan bd goi dir liéu. Pat goi dir
lidu trong b dém cuia bo diéu khién sé& tranh duoc van dé nay. Sau khi duoc
chu_vén vao by dém bén trong bd diéu khién, go1 dir liéu s€ duogc truyén ra
mang (budc 3). Sau khi bit cubdi cung dén dich, toan bd goi dir liéu duoc dat
vao bd dém cua bd diéu khién noi nhan. Tiép dén, goi dir liéu dugc chuyén
tiép vao bo dém trong kernel (budce 4). Cudi cung, goi dit liéu duge sao chép
161 bo dém tién trinh nguoi dung. Thong thuong, tién trinh nhén sé gui lai
mot bién nhén. Chi khi nhan dugc bién nhéan, phia giri méi duoc gini tiép goi
dir liéu mai. RS rang, cang nhiéu bd dém, toc do truyén dir [iéu cang cham.

. 'y . L) .
Liy d@ liéu 10 B§ dew ; Tien trinh Ngwai dung

Khong gian (' v - oy
Ngwoi dung 5") (Ef)
Khong gian 11 C :
HDH ?
42 B4 ol ; = 4]
[}« Bé gieu
= khién Mang =
3 g I
Chuyén di Lidu vio B4 dém — ==

Mang may tinh

(a) (b)
Hinh 8.10. B& dém xoay vong va anh hwdng téi hiéu suat
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8.3. TRINH DIEU KHIEN THIET B|

Tién trinh tmg dung goi trinh diéu khién thiét bi khi muén thuc hidn
vao/ra. Trinh diéu khién "dich" yéu ciu nay thanh lénh ma bé diéu khién c6
thé "hiéu" dugc. Sau do, hodc trinh diéu khién s& tham do xem bd dicu
khién da hoan thanh cdng viéc hay chua, hodc sé ghi lai cac thoéng tin vio
bang thiét b trong truomg hop sir dung ngét. Ngoai viéc phai dua ra cac lénh
dac thu cho timng bd diéu khién thiét bi, trinh diéu khién thiét bi con phai:

1. Cung cap AP] dé ung dung thuc hién vao/ra trén thiét bi. Giao dién

API giira cac trinh diéu khién nén gidng nhau.

2. Pam bao phdi hop hoat dong cua tién trinh mg dung va b didu

khién thiét bi.

3. T6i uu hidu sudt tong thé cia hé théng véi phuong phap diéu khién

thich hop.

8.3.1. Giao dién cua trinh diéu khién

M&i HDH xay dumng riéng cho minh mét kién trac hé thong vao/ra véi
hai giao dién co ban 1a API (giao dién cho ngudi tap trinh) va giao dién voi
nhan HDH.

& API - Giao dién lap trinh img dung

API la giao dién nguoi lap trinh sir dung dé thuc hién vao/ra trén thiét
bi. Nhiém vu chinh cua thiét bi la truyén théng hodc luu trit. Cac thiét b
"vao" thuomg "tao" ra thong tin dua vao hé thong. Thong tin co thé khong co
khuon dang (dén tir mang may tinh), hodc c6 khudn dang xac dinh (dén tir 6
dia). Tién trinh s& "ghi" thong tin 1én thiét bi "ra", c6 thé la thiét bi truyén
thdng, hoac thiét bi lwu trir dé sau nay s dung lai. Trinh diéu khién chiu
trach nhiém kiém soat trang thai thiét bi (ban hay rdi) hay tién trinh nao
dang sir dung thiét bi. Bén canh thdng tin luu trong bang trang thai thiét bi,
phai hru trir cac théng tin vé dac tinh cta timg loai thiét bi. Phan lon giao
dién caa trinh diéu khién co 10 goi open va close vdi muc dich dé khoi tao
(xin cép phat thiét bi, tao cac bang twong img) va két thuc qué trinh sir dung
thiét bi (danh dau thiét bi ¢ trang thai rdi).

Trinh diéu khién cung cép cac ham dé img dung st dung khi muén trac
doi dir liéu voi thiet bi. Mic du ¢ gng dé tao ra mot giao dién (la hé thong
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cac ham) thong nhat (vé cach goi, truvén tham sd) cho tat ca cac loai thiét
bi. nhung muc tiéu nay kho dat dugc vi cac kiéu thi€ét b co ban chat khac
nhau, nén cach su dung ciing khac nhau.

& Giao dién voi nhan HDH

Trinh diéu khién thuc thi cac chi thi dac quyén khi ra 1énh cho bo diéu
khién thiét bi, nghia la trinh diéu khién duoc thuc thi nhu m&t bd phin cua
HDH, chir khéng phai bo phan cta chuong trinh tng dung. Trinh diéu khién
con ¢o kha nang doc/ghi thong tin trén khong gian dia chi cua nhiéu tién
trinh, vi thiét bi ¢6 thé duoc ding chung. Trong cac HDH cii, trinh diéu
khién thuong duge tich hop vao HDH bing cach thay déi ma ngudén HDH
va sau do bién dich lai.

Tién trinh

)

Giao dién voi HEOH

read(...):

f IRT

Trinh diéu khién

. Cread( wn 5y L \
Hang trng vé&i Thietbi j

read request()
2 : = t— fur_d‘om khe

i H t g

tdermeimnfie Cac Dich i oG M -
Giao dién gilra TR TR kl;‘ac :
Trinh digu khign/ Kernel cua Keme

while (1) (

ask for work() :
do the work() :
)

B¢ dldu khién (Phén cieng)

open(){..)
AR o

read() {..) T

a) b)
Hinh 8.11. Giao dién gira HDH va trinh diéu khién thiét b

Cac HDH hién dai don gian hoa viée cai dat thiét bi bing cach cho phép
cai dat trinh diéu khién ma khéng can bién dich lai HDH (hé thdng s& duoc
cdu hinh lai théng qua nhing chi thi dac biét). Khi thiét ké, ma HPH
két budc dong véi cac chirc niang cua trinh diéu khién. Vi du trong hHinh
8.11a, bang gian tiép (ITR) cua thiét bi j "tro" t6i cac module cai dat cac
ham open, read... cua trinh diéu khién. Trinh diéu khién duoc chuén hoa dé
c6 giao dién API gidng nhau. Vi trinh diéu khién thiét bi duge tich hop vao
nhan sau khi nhdn di duge bién dich, do d6 nhan phai cung cip giao dién
cho trinh diéu khién thiét bi dé xin cdp phat ving nhd lam by dém dé cap
nhét cac bang trong nhan. HDH sir dung bang tham chiéu gian tiép (Inderict
Reference Table — IRT) dé truy cdp tdi cac phin khac nhau trong trinh diéu
khién dua trén dinh danh thiét bi va tén ham can sir dung. Nhan cung cép
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giao dién API — la mét phﬁn giao dién cua HDH. Khi tién trinh goi 101 goi
hé théng, nhan s& chuyén 10i goi nay t6i trinh diéu khién nhe bang gian tiép.
Khi cai dat trinh diéu khién, thong tin vé IRT dugc dua cho HDH st dung
trong qua trinh thuc thi.

8.3.2. Twong tac gitra CPU va thiét bj

CPU va thiét b la cac thuc thé tach 101, c6 kha ning hoat dong doc lap
voi nhau. BO phén quan 1y thiét bi phai cung cip cach thirc dé tién trinh thuc
thi trén CPU c6 thé ddng bd hoat ddng voi thiét bi ma tién trinh s dung.
Hinh 8.11b minh hoa ba bd phan c¢o lién quan trong thao tac vao/ra va cach
thirc phdi hop hoat dong gitta chiing. Trong hinh v&, thao tac cta phan cing
bd diéu khién, trinh diéu khién thiét bi va phén mém img dung dugc minh
hoa bang ngdn ngit C. Vi bd diéu khién la phin cimg luén hoat déng nén
duoc dit trong vong 1ap vo han for. Diu tién, thiét bj "doi viéc" — tic 1a doi
Iénh dugc dat vao thanh ghi 1énh cua bd didu khién (doi bo diéu khién thiét
lap c&r busy). Sau khi nhan 1énh, bd diéu khién thuc hién 1énh va sé bao hiéu
khi thuc hién xong 1énh (bing cach thiét lap c&r done trong thanh ghi trang
thai). Trinh diéu khién thiét bi (mdt phén cua HDH) dugc ngudi dung goi
khi cn thiét. V& mat khai niém, c6 thé xem mdi chuc nang cua trinh dic¢u
khién nhu mét tha tuc, tha tuc nay duoc tién trinh ung dung goi. Khi chuc
ning nao doé dwoc goi, trinh diéu khién thuc hién mot "loi goi phé‘m cung”
t6i bo diéu khién bang cach thiét 1ap gia tri cac thanh ghi trong bd didu
khién. Trong hé théng tham do, trinh diéu khién s& tham do xem thiét bi da
thuc hién xong cong viéc hay chua. Trong truong hop st dung ngét, trinh xir
ly ngat cho thiét bi duoc goi. Trong ca hai trudmg hop, tién trinh tmg dung
yéu cau vao/ra sé dugc tra lai quyén sir dung CPU gibng nhu tra vé sau khi
goi thil tuc trong mdi trudng 1ap trinh truyén théng.

CAU HOI ON TAP

1. Trinh bay cac phwong phap quan Iy thiét bi.
2. Trinh bay wu diém cGa vao/ra qua anh xa bd nhé.
3. Trinh bay wu diém cta DMA.
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Chwong 9
QUAN LY BO NHO

Dé nang cao hiéu suat bang céch chia sé CPU giira nhiéu tién trinh, hé
théng phai tai nhiéu tién trinh vao trong bé nhé, nghia la bé nhé duoc st
dung trong ché dé chia sé. Chuwong nay trinh bay, so séanh cac phuong
phap quan ly b6 nh¢ khac nhau, fr nhirng thuét toan quan ly bé nhé cuc
ky don gidn trong nhirng thé hé may tinh dau tién dén cac thuét toan
phan trang két hop phan doan phue tap.

9.1. CAC LOAI BIA CHi
9.1.1. Két buéc dia chi

D61 v6i nguoi lap trinh, chuong trinh viét ra co khuén dang tuong tu
Hinh 9.1a. Trinh bién dich cap phat khéng gian cho bién gVvar trong module
d6i tuong — 1a module ¢6 kha nang tai dinh vi. Tuy nhién, rit ¢ thé ham
put_record lai nam trong module dbi tuong khac, do do trinh bién dich chua
két budc ham nay véi dia chi cu thé nao ca. Trinh bién dich tao ra doan ma
tuong tu nhu Hinh 9.1b. gVal ndm & 6 0036 va trinh bién dich s& ghi lai anh
xa nay vao bang Biéu tugng (bang nay nim & vi tri 0600 trong module). Chi
thi & dia chi 0220 chuyén gia tri 7 vao thanh ghi R1, chi thi ké tiép o dia chi
0224 chuyén gia tri R1 vao 6 0036, két hop lai 1a 1énh gan gVar = 7. Trinh
bién dich thuc hién 1&i goi bang cach dat gia tri gVar vao ngan xép (chi thi
cd dia chi 0228), sau d6 got put_record (chi thi & dia chi 0232). Chu vy,
put_record nim & module déi tugng khac. Vi chua ¢6 du thong tin nén trinh
bién dich khéng thé xac dinh duoc vi tri put_record (cOng viéc nay sé dé lai
cho trinh lién két). Trinh bién dich ghi thong tin vé tham chiéu nay tai bang
tham chiéu ngoai (bang nim & dia chi 0400). Trinh lién két két hop cac
module tai dinh vi dé sinh ma tuyét d6i nhu minh hoa trong Hinh 9.1c.
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Trinh lién két chinh lai cac dia chi. Doan ma trong Hinh 9.1b duoc chuy:n
sang Hinh 9.1¢ & vi tri 1008. Nhu viy, dia chi tuong d6i 0 trong Hinh 9. b
chuyén thanh dia chi 1008 trong Hinh 9.1c. Chu y, dia chi trong modue
tuyét ddi van bat dau tir 0. Tai thoi diém tai, module tuyét dbi duoc tai vio
bd nhé dé tao nén hinh anh tién trinh trong b6 nhd (Hinh 9.14).

Code Segmerit Data Segment
stancint gvar; (a) Relative Generated Relslive Generated fe)
] Address Code Address variable space
int proc_a(iet arg) 0000 (Cther modules)
0136 [Space tor gVar vanabie]
gVara 7; 1008 entry proc_a .
put_record(gVar); 1000 (last location in the data segment)
1220 {oad =], A1
} 1724 store  R1,0136
1228 push 1036
1212 call 23H4
Reiative Generated 1399 {End of proc_a)
Address Code {d) (Other modaules)
0000 {Other process's programs) 2334 entry put_record
4000 (Other moduies)
2670 (optional symbol table)
5008 entry proc_a
2999 ({last location in the code segment)
5036 [Space for gVar variable]
Tode Segment G e T
20 g e B Relative Generated e (b)
: © ) Address Code Address variable space
5228 push 5016 2000 |
5232 call 6334
0036 [Space tor gVar veriable}
5‘599 Endt of ) 0008 entry proc_a (
of proc
. =t 0049 {iast location i the gdata segment) '
(Other modules) 0720 load -7 Rt
piogmm lichicy, N putfrecord 0224  store  R1,003%
8 i 0228 push 0036
6670 loptional symbol tabie) 0232 call ‘put_record'
6999 (tast location in the code segment) 0400 External reference table
T000 {firat {ocation in the data segment)
i 0404 put_record' 0232
1136 [Space for gVer variabie]
0500 txternal defimnition table
£000 (Other process's programs)
- 0540 '‘proc_a’ 0008
0600 {symbo! table)
0199 {last tocation In the code segmernt)

Hinh 9.1. Qua trinh bién dich

Thuéng chuong trinh kha thi (két qua cua trinh lién két) duoc luu trit
dudi dang file nhi phan, chiang han cac file .COM hay .EXE trong HDH
MS-DOS. Chuong trinh s& duoc tai vao bd nhd va hé thdng tao lap ién
trinh twong tmg dé thuc thi. Phu thudc vao vhuong phap quan ly bd mg,
tién trinh co6 thé hoan chuyén gitta & dia va bd nhé trong subt qua trinh thuc
thi. Tién trinh nguoi dung co thé duoc tai vao vi tri bat ky trong bd nhd. Vi
thé, mac du khong gian dia chi bat dau t 0, nhung dia chi cua chi thj ¢du
tién trong tién trinh khéng nhat thiét phai 1a 0. Thudong chuong trinh ngidn
phai qua nhiéu budc trude khi thue thi (Hinh 9.2a). Dia chi tai mdi buée
duoc biéu dién theo nhidu cach khac nhau. Dija chi trong chuong trnh
ngudn mang tinh biéu tuong (gVar). Chuong trinh dich s& "két budc” dia :hi
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hicu tuong nay vol dia chi kha dinh vi (Chéng han, cach vi tri bat ddu cua
module 0036 byte). Dén luot trinh lién két hay bd tai s¢ két bude dia chi kha
dinh vi vai dia chi tuyét ddi (chang han 5036). Mdi qua trinh két buoc 1a
thye hién anh xa tir khong gian dia chi nay sang khong gian dia chi khac.

{a) ' {b)
oymboi 20
tabie
I N
- |\ nguin I nob biew dic
* S “——
r:;' w1 que rucac file o i
I 7 S T s O o 0K
Unix .| ‘edule |
y “{Tiidinh s
(.Fowran. Az dinh Vi) l.nu ™ 8K
| Ada, Ces, l
ITHR‘I Lien két Mi "ne Bo nho‘irong
T dDI
i ICh 1n b
Ké:hq’?.\mfa: file the l B? tai . ;:Sl::-ﬂ
vien bir by !

Hinh 9.2. Két budc dia chi trong qua trinh anh xa b6 nhé

Qua trinh két budc chi thi va dit liéu véi dia chi cu thé trong bd nhé co

thé thure hién tai bat ky thoi diém nao sau day:

e Thoi diém bién dich: Néu tai thoi diém bién dich biét duoc tién
trinh s& nim ¢ dau trong bd nhd, trinh bién dich ¢6 thé sinh ma voi
dia chi tuyét dbi. Vi du, néu biét trude vi tri bat ddu cia tién trinh
nguoi dung 1a R, thi ma do trinh bién dich sinh ra bat diu tir vi tri R.
Néu sau do, vi tri khoi dau thay dbi thi phai bién dich lai chuong
trinh. Chuong trinh dang .COM cua MS-DOS c¢6 ma la dia chi tuyét
déi duoc sinh tai thei diém bién dich.

e Thoi diém tai: Néu tai thoi diém bién dich khong biét trude vi tri
trong bd nh¢ cua tién trinh, thi trinh bién dich sinh ma kha dinh vi.
Trong trudng hop nay, su két bude dia chi bi tri hodn dén thoi diém
tai. Néu dia chi khoi dau thay dbi, thi chi cin nap lai ma kha dinh vi
dé sinh ra dia chi tuyét d6i ma khong can bién dich lai chuong trinh.

e Thoi diém thye thi: Néu trong qua trinh thuc thi, tién trinh c6 thé di
chuyén tir viing nhd nay sang viing nhé khac, thi su két budc dia chi
phai tri hodn dén thdi diém thuc thi. Dé thuc hién diéu nay, can cé
nhimg phan cing dic biét duoc trinh bay trong muc 9.2.
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9.1.2. Tai dong (Dynamic loading)

Thu tuc (lvu trén & dia dudi dinh dang c6 thé lién két va tai) chi duoc
tai vao bd nhd khi can thiét. Khi duoc gol, hé¢ théng kiém tra xem thu tuc da
nam trong bd nhd hay chua. Néu chua, bd tai dua thi tuc vao bd nha va cép
nhét lai bang dia chi cua chuong trinh. Sau d6, HDH thuc thi thu tuc via taj
vao. Trong chuong trinh ¢6 nhiéu doan ma xu Iy biét 1& (vi du thu tuc xir ly
16i) véi ddc diém it duoc sir dung, do dé bd nhé dugc tiét kiém do khong
phai tai toan bd chuong trinh vao. Tai dong khéng doi héi HPH hd tro.
Ngudi lap trinh thiét ké chwong trinh dé tan dung wu diém cua chién
luoc nay.

9.1.3. Lién két dong

Phin 1én HDH hd tro lién két tinh (thu vién ngdn ngir 1ap trinh gidng
module déi tuong va duoc bd tai két hop thanh hinh anh nhi phén cua
chuong trinh). Khai niém lién két dong twong tu khai niém tai dong, trong
dé qua trinh lién két bj tri hoan lai. Dac tinh nay dugc sir dung vai thu vién
hé¢ théng, chang han thu vién cac thu tuc con cua ngdn ngir 14p trinh. Néu
khéng c6 dic tinh nay, hinh anh nhi phan cua tit ca cac chuong trinh trong
hé thong phai chira ban sao thur vién ngdn ngir. Diéu nay lang phi khong
gian 6 dia va bd nh¢d chinh. Vi lién két dong, hinh anh nhi phan cua
chuong trinh khong chira thu tuc ctia thu vién hé thong ma chira "dai c¢ién"
cta no. "Dai dién" 1a doan ma nhé dung dé xac dinh vi tri cta thu tuc trong
ng trong bd nhd, hodc lam thé nao dé tai vao bd nhé néu thu tuc chua nam
trong bo nhé. Khi thuc thi, "dai dién" s& kiém tra liéu thu tuc ma minh dai
dién da nam trong bo nhé chua, néu chua thi tai tha tuc vao. Sau do, thu tuc
that s& thay thé "dai dién". Trong nhimg lan thuc thi ké do, thu tuc duoc
thuc thi ngay. Ngoai ra, chi can mot ban sao cua thu tuc cho tat ca cac tién
trinh dung chung.

Khi c¢é nhiéu phién ban, chuong trinh lua chon sir dung phién bar thu
vién méi nhét. Néu khong co co ché lién két dong, thi phai lién két lai
chuong trinh khi ¢6 thém thu vién méi. Dé tranh truomg hop chuong rinh
ngdu nhién sir dung phién ban thu vién méi khdng tuong thich voi phiér ban
cii, hé théng sé& tich hop théng tin vé phién ban trong ca chuong trinh lan thy
vién. C6 thé cé nhiéu phién ban cua cung mét thu vién dugc tai vao bé nhd
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va chuong trinh $& quyét dinh si dung phién ban thu vién nao. Do do, chi
nhing chuong trinh duge bién dich vé phién ban thu vién mdéir bi anh
huomg trong nhimg hé thong chua ¢ phién ban mdi. Nhitng chuong trinh
duoc lien két trude khi co thu vién méi sé liép tuc sur dung thu vién cii. Lién
két dong doi hoi HDH hd tro. vi néu cac tién trinh khéng ducc phép truy
xuat vao vung nh¢ cua nhau thi chi HDH moi ¢o thé cho phép nhiéu tién
trinh truy xudt dén cung dia chi nho.

9.1.4. Phu (overlay)

Tai phu 1a cong nghé cho phép tién trinh lon hon luong bd nhd cip
phat. Y tuong ciia k¥ thudt nay la tai mot thoi diém chi luu trong bo nho
nhimg chi thi va dir liéu thuc su can thiét. Khi khdng can thiét, chi thi va dir
liéu sé¢ duoc dua ra ngoai dé l1dy chd cho chi thi va dir liéu can thiét. Vi duy,
mét trinh bién dich gdm nhiéu pha khac nhau nhu: tién xu ly, xdy dung cay
cu phap, bién dich so b9, ti wru hoa, tao ma may. Cac pha dién ra tuan tu va
doc 1ap vdi nhau. Doan mi ctiia mdi pha dat trong mot phu va l4n luot duoc
dua vao bd nhd. Gibng nhu tai déng, phit khong doi hoi HPH hd trg. Nguoi
lap trinh thiét ké va lap trinh cho céu truc vang phu chinh xac. Diéu nay doi
hoi nguoi 1ap trinh phai biét day du vé& cdu triic, ma 1énh, ciing nhu céu tric
dir lidu cua chuong trinh. Néu kich thude chuong trinh rat lén (chuong trinh
nho khong can k¥ thuat pha) thi diéu nay tro nén dac biét kho khan.

9.2. KHONG GIAN DJA CHi

bia chi CPU tao ra 1a dia chi logic, dia chi CPU chuyén cho bd phan
quan ly bo nhd (dia chi s& dugc tai vao thanh ghi dia chi b6 nhé MAR) la
dia chi vat ly. Néu két budc tai thoi diém tai va thoi diém dich, dja chi vat ly
va dia chi logic 1a mot. Con két budc tai thoi diém thuc thi thi hai dia chi
ndy khac nhau va dia chi logic con dugce goi la dia chi ao. Toan bd dia chi
logic do chuong trinh sinh ra tao thanh khéng gian dija chi logic, con tap tat
ca cac dia chi vat ly ing voi nhimng dia chi logic nay tao nén khong gian dia
chi vét ly.

Don vi quan 1y bd nhd (MMU) 1a thiét bi phi’m cimg thuc hién anh xa
dia chi ao sang dia chi vit ly. Hinh 9.3a minh hoa qua trinh anh xa thong
qua thanh ghi tdi dinh vi. Dia chi vat ly la tong dia chi tuong déi do tién
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trinh sinh ra voi gia tri luu trong thanh ghi tai dinh vi. Vi du, néu thanh ghi
tat dinh vi co gia tri 4000, dia chi nguoi dung mudn 1a 25 thi MMU sinh ra
dia chi 4025. MS-DOS chay trén dong CPU Intel 80X86 sir dung bén thanh
ghi tai dinh vi khi tai va thuc thi tién trinh. Chuong trinh ngudi dung khong
"nhin" thiy dia chi vat Iy ma chi sinh ra dia chi logic. Phan cting chuyén dia
chi logic sang dia chi vat ly va chi x4c dinh dia chi 6 nh& dugce tham chiéu
cho dén khi tham chiéu duoc tao ra. Luc nay coO hai loai dia chi la dia chi
logic (tir 0 dén max) va dia chi vat Iy (tir R + 0 dén R + max vdi R la gia
tr1 thanh ghi tai dinh vi). Qua trinh anh xa nay la trong tim viéc quan ly

bod nha.
CPU ——Hinh aah cda p,
| Dia chi trong doi }—‘-—|— T
= = i §+ EEEE— ~NN -
|}‘hanh ghi ta dinh—\"i]"‘ ! | Chuyénp, ra |
1 - r .
l < Chbuyen p, vao |
Thanh ghi gi¢i han |+ < A ~5
Bd nhé O dia \
v [ MAR ] Hioh dnb cia p—
(@) Interrupt (b)

Hinh 9.3. Quan ly bd nhé

9.3. HOAN CHUYEN

Tién trinh c6 thé tam thoi bi hoan chuyén (swap) tir b6 nh¢ trong ra 6
dia, sau do dugc dua tré lai b nhé dé tiép tuc thuc thi. Néu sir dung thuat
todn diéu phdi CPU xoay vong, khi hét lugng tir thoi gian cp phat, trinh
quan 1y bd nho sé chuyén tién trinh da két thic ra ngoai roi dua tién trinh
khéc vao phan b nhd vira duoc giai phong (Hinh 9.3b). Trong khi d6, bo
diéu phéi CPU sé& cip phat CPU cho tién trinh khac d& ndm trong bd nhd,
Téc d6 hoan chuyén tién trinh phai di nhanh dé ludn cé tién trinh kha thi
nam trong bd nhé. Lugng tir thoi gian phai di dé tién trinh thuc hién duoc
luong cong viée ¢6 ich gifra hai 14n hoan chuyén. Mot sé HDH su dung do
uu tién trong viéc hoan chuyén: tién trinh c6 mérc wu tién cao c6 thé chiém
quyén sir dung CPU cuia tién trinh c6 d6 wu tién thap, bo phan hoan chuyén
dua tién trinh c6 d6 vu tién thip ra ngoai. Khi tién trinh c6 mirc wu tién cao
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két thac, tién trinh muc vu tién thfip dugc dua tro lail bd nhé dé‘tiép tuc thuc
hicn. Néu két budc tai thoi diém bién dich hodc thoi diénd tai, tién trinh phai
(uay vé dung vang nhg cu. Néu két bude bi tri hodn dén thai diém thuc thi,
D11 o thé hoan chuyén tién trinh tdi vi tri khac. Bo diéu phéi kiém tra tién
irinh duoe chon thuc thi ndm trong bd nhd hay chua. Néu chua va khong
con vung nhd tréng thi bo diéu phdi s& hoan chuyén tién trinh hién dang
nam trong bd nhd ra & dia dé 1ay chd cho tién trinh mai. Khi do, thot gian
chuyén ngir canh trong hé théng kha lon. Gia s tién trinh ngudi dang ¢
kich thudc 100KB va tée dd truyén dir liéu cta 6 dia cung la IMGB/s. Thoi
glan hoan chuyén fién trinh gitra bd nh¢ va 6 dia la 100/1000 = 1/10s = 100ms.
(Gia sir thoi gian tré la 8ms va bd qua thoi gian dich chuyén dau doc cua 6
dia cang, thi thdi gian hoan chuyén 1a 108ms. Téng thoi gian hoan chuyén
ra va hoan chuyén vao la 216ms. Thuomg khéng gian hoan chuyén 1a mot
ving riéng biét trén & dia, doc 1ap voi hé thdng file, nén cé thé bo qua thoi
pian dich chuyén dau doc/ghi. Dé t4n dung CPU hiéu qua, thoi gian thuc thi
clia tién trinh phai lén hon thoi gian hoan chuyén. Vi thé, trong thudt toan
di¢u phdi CPU theo kiéu xoay vong, luong tir thdi gian phai 16m hon 0,216s.

Thoi gian truyén (chiém phén 16n thdi gian hoan chuyén) ty 1é vai khéi
lugng hoan chuyén. Do dé6, néu xac dinh duoc chinh xac khéi fugng bo nho
tien trinh ngudi ding sé& sir dung (chir khong phai toan bo kich thudc tién
trinh), thi chi c¢an hoan chuyén phﬁn bd nhé thuc su can thiét va do dé giam
thoi gian hoan chuyén. Vi thé, tién trinh voi yéu cdu bd nhd dong sir dung
céc 101 goi hé thdng khi yéu cdu hay giai phong bd nhd. Néu tién trinh P,
doi vao/ra va by dém vao/ra nam trong bd nhé ngudi dung, thi P, khong
duoc phép hoan chuyén. Gia sir thao tac vao/ra phai doi vi thiét bj ban. Khi
d6. néu hoan chuyén P, ra ngoai va dua tién trinh P, vao thé chd, thao tac
vao/ra ¢6 thé ghi vao ving bd nhé ma bay gir da cdp cho P,. C6 thé khic
phuc véan dé nay béng cach, dat bd dém vao/ra trong khu vuc nhé cia HPH.
Khi d6, su trao déi giita HDH va bd nh¢ tién trinh chi xay ra khi tién trinh
dugc chuyén vao trong.

9.4. CAP PHAT LIEN TUC

B nhd thudng duge chia thanh hai vang la ving danh cho HPH va
vung cua tién trinh ngudl dang. Vi tri dat HDH phu thudc vao vi tri bang
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vector ngat. Khéng mat tinh téng quat, gia sir HDH duge dit trong ving
nh¢ thip. ~

9.4.1. Cap phat mét vang nhé lién tuc

Khong chi bao vé doan ma va dir liéu cua HDH (khdng cho tién trinh
ngudi dung thay dbi) ma HDH phai dam bao tién trinh ngudi dung khéng
thé x4m pham vao ving nhé ciia nhau. C6 thé thuc hién diéu nay bang cach
sir dung thanh ghi tai dinh vi va thanh ghi giéi han (limit register) nhu minh
hoa trong Hinh 9.3a. Thanh ghi tai dinh vi chira gia tri dia chi véat ly nho
nhét, con thanh ghi gi¢i han chira dia chi logic lon nhit. Céng viéc anh xa
da duoc trinh bay trong muc 9.2. Viéc bao vé€ dugc thuc hi¢n bang cach
kiém tra xem dia chi logic c¢6 bé hon thanh ghi gi¢i han khéng. Khi chon
tién trinh A thuc thi, trong qua trinh chuyén ngi¥ canh, bo diéu phéi thiét l1ap
thanh ghi tai dinh vi va thanh ghi gioi han tuong tng véi tién trinh A. Vi
moi dia chi do CPU tao ra sé dugc kiém tra, nén ca bd nhé HDH 14n chuong
trinh va dir li¢u nguoi dung déu duoc bao vé.

9.4.2. Cap phat nhiéu viing nhé lién tuc

Dé chira duoc nhidu tién trinh, hé théng ¢ thé chia bd nh¢ ra nhiéu
phan ving c6 kich thudce c¢b dinh, mdi phan ving chira duy nhdt mot tién
trinh. Khi phén ving rbi, tién trinh nao dé trong hang doi nhap s& duoc tai
vao. Néu tién trinh két thuc, phan vung tuong g sé& duoc giai phong dé cép
phat cho tién trinh khac. Phuong phap con duoc goi 14 MFT nay lan déu tién
duoc cai dat trén HDH IBM OS/360, sir dung chu yéu trén moi trudong xur ly
theo 16. Tuy nhién, nhiéu y tuéng gioi thiéu & day cling co thé ap dung trong
moi truong chia sé thoi gian - moi trrong ap dung phuong phap quan ly bo
nhé phéan doan (muc 9.6).

HDH ghi lai théng tin x4ac dinh tinh trang cac ving nhé di cip phat hay
chua. Tai thoi diém ban dau, toan bd bd nhé trong trang thai chua cp phét,
va ¢o thé xem nhu mot khdi nhé kha dung 1én. Khi cép phat, HDH tim mdt
khdi tréng du 16n cho tién trinh. Néu tim thiy, HDH cép cho tién trinh mét
lwong nhé vira du theo yéu cau, déng thoi luu giit phdn bd nhé kha dung
con lai dé dap img nhimg yéu cdu bd nhé trong tuong lai.
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Hinh 9.4. Vi du cap phat bd nhé

Gia str tai thoi diém (a) hé thong c6 64MB bd nhé, HDH chiém 8MB
dau tién, S6MB danh cho tién trinh nguoi dung nhu minh hoa trong Hinh 9.4.
Tai thoi diém (b) xudt hién tién trinh P1 ¢6 kich thuéc 20MB, P1 duoc dua
vao bd nhg, bd nho tréng con 36MB. Tai thoi diém (c) tién trinh P2 ¢ kich
thude 14MB xuat hién va duge cip phat bd nhd. Thoi diém (d) tién trinh P3
dén va duoc cap phat bo nhd, bd nho con trong 4MB. Néu tién trinh P4 véi
kich thuéc 8MB dén thi bd nhd tréng khong du chd cho P4. Tuy nhién, tai
thoi diém (e) tién trinh P2 két thic va bo nhé du chd chira P4, do d6 tai thoi
diém (), P4 duoc dua vao b nhd.

Tién trinh luc ddu nim trong hang doi nhdp. Dua trén nhu cau su dung
bé nhéd cua ting tién trinh va t6ng lwong bd nhé kha dung, HDH xac dinh
tién trinh nao duoc cép phat bo nhé. Ké tiép, tién trinh duoc tai vao bd nho
va canh tranh quyén sir dung CPU. Khi két thic, tién trinh gial phong bo
nhé, phan khdng gian nhé nay lai duoc HDH cép phat cho tién trinh khac.
Tai bt ky thoi diém nao, HDH cé danh sach cac khéi nhé kha dung va hang
doi nhap. HPH c6 thé sip xép hang doi nhip theo thuat toan diéu phdi. Bo
nh& 1an luot dugc cip phat cho cdc tién trinh cho dén khi khéng thé dap tng
vi khong ¢6 khédi nho kha dung nao du lon. HDH ¢6 thé doi cho dén khi co
khdi nhé kha dung du 16n, hodc tim tiép trong hang doi nhap dé lua chon
tién trinh ¢ nhu cdu bd nho it hon.

C6 thé ¢o nhiéu khoang trong voi kich ¢& khac nhau nam rai rac trong
bo nho. Khi can cip phat, hé théng tim kiém mét khoang tréng du 16m dé
c4p. Khoang tréng nay bi tach ra, mot phin cép cho tién trinh; phén con lai
tro thanh khoang tréng moi. Tién trinh khi két thuc s& giai phong ving nhd
dugre cap phat va ving nhd nay lai duoc danh déu 1a khoang trong. Co thé
hop nhit hai khoang tréng nam ké& nhau thanh khoang tréng 16n hon.
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Tha tuc nay 1a vi du dién hinh cta van dé cip phat tai nguyén: Lam thé
nao dé dap (mg yéu cu bd nhd c6 kich thuée N tir danh sach khoang tréng?
Tuy theo tiéu chi nao do, hé théng tim kiém trén tip hop cic khoang trong
dé lva chon khoang tréng tdi uu.

e First-fit: Cp phat khoang tréng co kich thudc di 16n dau tién. Viée
tim kiém bat ddu tir khoang tréng dau tién trong danh sach, hodc
ngay sau khoang tréng vira duoc chon truéc do. Qua trinh tim kicm
két thic ngay sau khi tim thay.

e Best-fit: Cip phat khoang trong du 1ém nho nhat. Phuong phap nay
tao ra khoang tréng con lai nho nhét.

e Worst-fit: Cap phat khoang tréng 16m nhat. Phuong phap nay tao ra

khoang tréng con lai 1én nhat.

C6 thé cai tién hiéu suit tim kiém cua Best-fit va Worst-fit bang cich
sap xép khoang tréng theo kich thudc. Céac két qua md phong cho thiy thuat
toan First-fit va Best-fit chay nhanh va tn dung bd nho tét hon so voj
Worst-fit. Khong thuét toan nao trong hai thuat toan First-fit va Best-fit thuc
su vuot trol hon vé kha nang tidn dung bo nhd, tuy nhién, thuit toan First-fit
nhin chung chay nhanh hon Best-fit.

9.4.3. Phan manh ngoai va phan manh trong

Khi nhiéu tién trinh duoc tai vao, rdi sau dé giai phong bo nhé, khong
gian bd nhé tréng bi phan thanh nhiéu manh nho. Phdn manh ngodi 1a hién
tugng khi tdng luong bd nho tréng du lon dé dap tmg mot yéu cau nao do,
nhung cac khoang tréng khong lién tuc ma rai rac trén toan bo nhéd. Xét
minh hoa trén Hinh 9.4, gia sir sau thdi diém e, c6 tién trinh kich thudc
16MB dén, hé théng c6 2 khoang tréng 14MB va 4MB voéi tong dung luong
18MB, nhung iai khong thé cip phat cho tién trinh 16MB. Trong truong
hop x4u nhét, giita moi cap tién trinh luén xudt hién mot khéi tréng co kich
thude qua bé. Néu hop nhat dugc tit ca cac khoang trong nay thanh mot
khdi nho tréng 1on, hé théng c6 thé cp phat cho nhiéu tién trinh. Mc do
phan manh ngoai con phu thudc vao tong dung luong bd nhé va kich thudce
trung binh ctia cac tién trinh. Vi dy, tir nhimg phén tich théng ké vé thuat
toan first-fit cho thdy, cur trong N khéi nhé dugc cdp phat thi N/2 khéi nho
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s& khong sir dung duge do hién tuong phan manh. Vay, co td1 1/3 khong
gian bd nhd bi lang phi. Dac diém nay duogc goi 1a ludt 50%.

Xét mot khoang tréng 8464 byte. Gia sur tién trinh ké tiép yéu ciu 8462
byte bd nhéd. Néu cép phat khdi nhd ding theo yéu ciu thi s& thira ra mét
khoang trong 2 byte. Chi phi quan ly khoang tréng 2 byte nay lén hon rat
nhiéu so voi chinh gia tri khoang tréng 2 byte dem lai. Pay chinh 1a hién
tuong phdn manh trong.

Giai phap khac phuc hién tuong phan manh ngoai la thu gon
(compaction): dén cac khoang trong rai rac thanh mét khoang lén. Ky thuat
nay chi ap dung dugc néu qua trinh tai dinh vi déng duge thuc hién & thoi
di¢m thuc thi (vi chi cdn thay déi gia tri thanh ghi tai dinh vi). Trong trudong
hop don gian, hé thong don tat ca tién trinh vé mot dau va dén tat ca cac
khoang tréng vé diu kia bd nhé dé tao nén mot khoang tréng kha dung lom.
D¢ giam chi phi, c6 thé chi thu gon mdt phan tao ra khoang tréng vira du
dap Ung ngay lap tirc yéu cau cua tién trinh nao do.

C6 thé sir dung hoan chuyén ciing v&i thu gon. Tién trinh co thé bi
chuyén tir bd nhé chinh ra 6 ctmg va sau do chuyén vé bd nhd chinh. Khi
chuyén ra, bd nhé do tién trinh chiém giir dugc hé théng cp phét cho tién
trinh khac. Tuy nhién, khi dua tién trinh tré lai bd nhé chinh, ¢6 mot vin dé
nay sinh. Néu sir dung k¥ thudt tai dinh vi tinh, tién trinh phai quay lai dung
vung by nhé ma trude ddy noé sir dung. Nhu vay, co thé mot vai tién trinh
phai dugc dua ra dé tao khoang tréng theo yéu cdu. Néu st dung ky thuat tai
dinh vi d0ng, tién trinh ¢ thé duoc dua vao bét ky vung nhd nao. Trong
truomg hop nay HPH tim mét khoang tréng, dung k¥ thuét thu gon néu thiy
can thiét rdi tai tién trinh vao. Mt giai phap dbi voi ky thuat thu gon la dua
nhitng tién trinh can di chuyén ra ngoai, sau do tai lai vao vi tri khac trong
bo nhd. Néu k¥ thuat hoan chuyén da dugc tich hop vao hé 1h6ng thi c6 thé
dé dang cai dat thém k¥ thuat thu gon.

9.5. PHAN TRANG

Hé théng theo phuong phap phan trang cho phép khdng gian dia chi
logic cta tién trinh khong nam lién tuc trong bd nhd vat ly, nhu thé co thé
tai tién trinh vao bé nhé néu bd nhé con du chd. Phan trang khac phuc dugc

,nhiéu van dé cia cac phuong phap quan 1y bd nhd trude day, chang han
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phan manh ngoai trén ca bd nhd 1an 6 cung ngoai. Hién tuong phin manh
trén 6 dia con nghiém trong hon vi kho ap dung ky thuét thu gon.

9.5.1. Phwong phap co ban

B¢ nhé vat ly dugc chia thanh cac khung trang c¢6 kich thude cé dinh.
B& nhé logic cling dugce chia thanh cac trang (page). Kich thudc trang va
khung trang bang nhau. Trudc khi thue thi, cac trang coa tién trinh nam trén
b dia s& duoc tai vao bt ky khung trang chua str dung nao ciia bd nhg. O
cung cung dugc chia thanh cac khéi ¢é kich thudce bang kich thudc khung
trang. Hinh 9.5 minh hoa phén cimg hé trg phan trang. Dia chi CPU tao ra
duoc chia thanh hai phén la dia chi trang (p) va dia chi tuong ddi trong trang (d).
Dia chi trang duoc sir dung lam chi muc dén bang trang (page table). Bang
trang Iuu trir dia chi co s& ctia mdi trang trong bd nhé vat ly. Dia chi co s¢
cdng voi dia chi twong ddi trong trang tao ra dia chi vat ly (dia chi tuyét dbi).

logic vBLly 10000 ... 0000 )
v o7 Te]

nimLLnn Dja chi trang Pia chi offset

_ P d

1

= (m—a) bit = bit
B nhe¢

: vat ly

(a) Bang trang (b)

Hinh 9.5. Phan cirng hd tro phan trang

Kich thuéc trang duoc kién truc phan cimg quy dinh, thuong la liy thira
ctia 2, bién thién tir 512 byte dén 16MB. Néu kich thudc khong gian dia chi
logic 1a 2™, kich thude trang 1a 2" don vi (byte hodc word), thi (m — n) bit
cao cua dia chi logic x4c dinh sé hiéu trang va n bit thip xac dinh dia chi
tuong dbi trong trang (Hinh 9.5b). Vi du, xét bd nhd & Hinh 9.6b. Gia su
trang c6 kich thudc 4 byte va khong gian bd nhé vat ly 32 byte (8 trang).
Pia chi logic 0 tmg véi trang 0, dia chi tuong d6i 0. Trong bang trang, irang
0 ¢ khung 5. Nhu vdy, dia chi logic 0 img vai dia chi vat ly 20 (5 x 4 + 0).
Dia chi logic 3 (trang 0, dia chi twong déi 3) tmg vé&i dia chi vat iy 23
(5 x4+ 3).
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Phan trang 1a trudng hop tai dinh vi dong (phin cing bién doi (hay anh
xi1) dia chi logic voi dia chi vét ly). Phan trang tong quat hoa k¥ thuat trinh
biy trong muc 9.4 bang cach sir dung bang chira nhiéu thanh ghi tai dinh vi,
mdi thanh ghi tmg véi moét khung trang. Véi phan trang, hién tuong phin
manh ngoai khoéng xudt hién (bit cir khung trang tu do nao ciing c6 thé duoc
cAp phat cho tién trinh). Tuy nhién, vin c6 hién tuong phan manh trong. Vi
khung trang la don vi cép phat co s¢, nén néu nhu cdu bd nho ctia mot tién
trinh khong 13 boi sb cua kich thudc trang, khung trang cudi cung cé thé
khéng duoge sir dung hét. Vi du, néu kich thudc trang 12 1024 byte thi tién
trinh 2049 byte sé& cin 2 trang cong voi 1 byte. Hé théng van phai cip phat 3
khung trang cho tién trinh, dan t&i su phan manh trong trén khung trang cudi
cung. Néu kich thuoc tién trinh doc 1ap voi kich thude trang, mic do phan
manh trong trung binh ctia mdt tién trinh 13 mot nira trang. Diéu nay din dén
dé xuat giam kich thudc trang. Tuy nhién, c6 thé giam chi phi phu trdi dé
quan ly bang trang bang cach tang kich thudc trang. Ciing nhu viy, cac thao
tac vao/ra trén 6 dia s& hiéu qua hon néu khéi lugng dir liéu trao déi 1on.

Khi chuan bij thyc thi, HPH kiém tra kich thudc tién trinh (s§ luong
trang nh¢&). Mbi trang nhé cdn mét khung trang nén tién trinh n trang cén n
khung trang. Lén luot cac trang cua tién trinh duoc nap vao khung nao dé
trong s6 cac khung dugc cp phat, va sé hiéu khung dugc dat vao hang
tuong Umg trong bang trang cua tién trinh (Hinh 9.7a).
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Hinh 9.7. Bang trang

Phan trang tach bach quan niém vé bd nhé cia nguoi ding véi v. tri
chuong trinh ndm trong bd nho vét ly. Lap trinh vién xem chuong trinh cua
minh la mét khong gian lién tuc va bd nho chira duy nhét chuong trinh cua
minh. Trén thuc té, chuong trinh nam rai rac trong bo nho vt ly, va trong
bo nho vat ly ciing chira nhidu chuong trinh khac. Qua trinh chuyén déi dia
chi che diu su khac biét nay va hoan toan "trong subt" véi ngudi ding. V éi
trach nhiém quan ly bd nhd vat ly, HPDH phai xac dinh khung trang nao
duoc cip phat, khung trang ndo con tu do (chua cép phat),... Cac thdng tin
nay duoc luu giit trong cdu tric dir liéu goi 1a bang khung. Trong bang
khung, mdi hang img voi mot khung trang vat ly va xac dinh tinh trang da
cAp phat hay tu do cua khung trang va trong truong hop da cip phat thi
khung duoc cdp phat cho trang nao ciia tién trinh nao. HDH phai ghi nhg
bang trang cua tién trinh (gibng nhu ghi nhé ndi dung céac thanh ghi co s&).
Bo diéu phéi sir dung bang trang dé khoi tao lai phan ctmg thuc hién anh xa
ngay trudc khi tién trinh bat ddu thuc thi. Chinh vi thé, phan trang 1am ting
thoi gian chuyén ngir canh giira cc tién trinh.

9.5.2. Cau tric bang trang

Ngir canh hoat déng cia tién tinh: Con tré dén bang trang riéng cua tién
trinh cling nhu gia tri cac thanh ghi trong qua trinh thuc thi dugc HDH Iuu
trong khéi diéu khién tién trinh. Khi chon tién trinh thuc thi, bo diéu phéi
phai khéi phuc lai ngit canh cua tién trinh.
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@ Phin ciing

Cé nhiéu cach cai dit, nhung don gian nhat la dat bang trang trong céc
thanh ghi chuyén dung cé toéc do doc/ghi cao. Do do, co thé nhanh chong
xac dinh trang ndm trong khung trang nao. M&i truy xuét dén bd nho déu
phai thdng qua bang trang, do do tbc do 1a yéu tb quan trong nhit. Khi
chuyén ngir canh, bo diéu phdi CPU nap lai cac thanh ghi nay (gibng nhu
nap lai cac thanh ghi khac cua CPU). Céc chi thi nap hoéac thay dbi ndi dung
thanh ghi chuyén dung la chi thi dac quyén, chi HDH méi duoc phép thay
doi anh xa bd nhd. DEC PDP-11 ap dung cong nghé nay (dia chi 16 bit va
kich thuéc trang 8KB). Nhu vdy, bang trang c6 8 dong dugc luu giir trong
cac thanh ghi chuyén dung. Co thé sir dung céac thanh ghi lam bang trang
néu bang trang nho vira phai (256 hang). Néu bang trang rat 1én thi khoéng
thé su dung thanh ghi chuyén dung nira, ma phai dat bang trang trong bd
nhé chinh, va thanh ghi bang trang co s& (PRBR) tro dén bang trang cua
tién trinh. Thay ddi bang trang chi cin thay d6i mot thanh ghi, vé can ban
giam dugc thdi gian chuyén ngir canh.

Hiéu sudt giai phap nay khong cao, vi mdi lan doc/ghi phai truy xuét bd
nh¢ hai 1an. Bude tha nhét, phai truy cap toi bang trang d¢é xac dinh s6 hidu
khung trang (bang trang dugc xac dinh qua thanh ghi PTBR). Budc thi hai,
sO hiéu khung duge cong véi dia chi twong dbi dé tao ra dia chi vat ly thuc
sir. Do dé, toc do truy xudt bd nhé bi giam di hai lan.

Co thé khic phuc b?&mg cach dit mot phr:fm bang trang trén bd nhd két
hop ¢6 tbe do rit cao (Translation Look-aside Buffer - TLB). Bo nhé nay
¢dm nhiéu thanh ghi, mdi thanh ghi gdm hai phan la khoa va gia tri. Khoa
mg véi sb hiéu trang trong khi gia tri tng voi sé hiéu khung trang. Khi hé
théng dua ra mot khoa, khoa nay dong thoi dugce so sanh voi khoa cua tht ca
cac thanh ghi. Néu trang véi mot khoa nao do, truong gia tri tuong ung 1a
két qua cin tim. Téc do tim kiém trén TLB rét nhanh, tuy nhién chi phi cai
dat phan cting kha dat. Thong thuong, TBL c6 tir 8 dén 20410 thanh ghi.
TILB chi chira mét s6 hang trong bang trang. V&i mét dia chi logic, HDH sir
dung s6 hiéu trang trong dia chi 1am khéa tim kiém trén TLB. Néu tim thdy,
HDH xéac dinh ngay duoc sb hidu khung trang tuong img. Néu khong tim
thdy thi phai tiép tuc tim kiém trén bang trang ndm trong bd nhd. Sau khi
x#c dinh duoc sé hidu khung thi c6 thé truy xuét t6i bd nhé. C6 thé bd sung
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s hiéu trang va sb hiéu khung vao TLLB dé cac tham chiéu sau duge xac
dinh nhanh hon (Hinh 9.7b). Néu TBL day, HDH phai lya chon mdt s6 hang
dé thay thé. Khi chuyén ngir canh phai x6a toan bd TBL dé dam bao tién
trinh duoc thuc thi ké tiép khong sir dung théng tin cua tién trinh cii.

Ty 1é trang (hit ratio) 1a ty 18 tim thiy sé hiéu trang trong TLB, 80%
nghia 1 tim thay s hiu trang mong mudn trong 80% sb 1an tim kiém. Néu
tim kiém trén TLB mét 20ns va mat 100ns truy xuét bd nho, thi truy xuit bd
nho khi ¢c6 TLB mét 120ns trong trudng hop tim thdy sé hiéu trang trén
TLB. Néu khong tim thiy sé hiéu trang (vin mét 20ns tim kiém), thi trudc
hét phai truy xut toi bang trang trong bd nh¢ dé tim sé hiéu khung (100ns),
sau d6 méi truy xuit byte mong mudn & bd nhd (100ns), tdng cong mat
220ns. Dé xac dinh thoi gian truy xuét bo nhé hiéu dung (effective memory-
access time), phai xét dén trong sd xac sut xuit hién cia timg truomg hop.
Thoi gian truy xuét hiéu dung 14 0,8 x 120 + 0,20 x 220 = 140ns. Nhu vay,
thoi gian truy xuét bo nhé cham mat 40ns (tir 100ns dén 140ns). V&i ty 1é trang
1a 98%, thi thoi gian truy cdp hiéu dung 1a 0,98 x 120 + 0,02 x 220 = 122ns,
Ty 1& trang kha cao nay ciing chi giup giam tdc dd truy xuét bd nhé 22%.
Hién nhién, ty 1é trang c6 lién quan dén sb hrong céc thanh ghi lién két. Khi
s6 lugng nay tir 16 dén 512, ty 18 trang c6 thé tir 1a 80 dén 98%. CPU
Motorola 68030 (dung trong hé thdng Apple Macintosh) cé 22 thanh ghj
TBL, CPU Intel 80486 c6 32 thanh ghi va ty Ié trang dat t6i 98%.

& Bdo vé

Mdi khung trang cé 1 bit bao v&, thudng duoc luu trong bang trang.
Ngoai ra, c6 thé sitr dung thém mot bit dé xac dinh trang c6 thudc tinh
doc/ghi hay chi doc. M3i tham chiéu dén b nhé phai di qua bang trang dé
tim s hiéu khung trang. Song song vdi viée xac dinh sé hiéu khung, hé
thong kiém tra bit bao vé dé ngan can thao tac ghi trén trang c6 thudc tinh
chi doc. Thao tac ghi nhu vy gdy ra 15i phin cimg va quyén diéu khién
dugc chuyén cho HDH.

Hé thong c6 thé tao ra phan cimg cung cép ché dd bao vé chi doc, doc-
ghi, hoic chi thuc thi. Nhimg thao tac khong hop 1é sé gy ra 18i chuyén
quyén diéu khién cho HPH. Théng thudmg, hé théng gin thém mot bit, goi
1a bit hop 1 /khong hop 1é cho mbi hang cua bang trang. Bit nay ¢ gia tri
"hop 1&" (v) khi trang tuong img nam trong vung dia chi logic cua tién trinh;
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co gia tri "khoéng hop 1€" (i) trong truong hop nguoc lai. Vi du, trong hé
théng v&i khong gian dia chi 14 bit (0 — 16383), co thé ¢6 mdt chuong
trinh chi sir dung cac dia chi tr 0 — 10468. Véi trang kich thudc 2KB, ta co
tinh huéng minh hoa trong Hinh 9.8a. Cac dia chi & cac trang 0, 1, 2, 3,4 va
5 dugc anh xa binh thuong qua bang trang. Tuy nhién, truy cdp té1 dia chi ¢
trang 6 hodc 7 sé& bi 18i do tham chiéu trang khong hop 1&. Do kich thudc
chuong trinh 1a 10468, tham chiéu vuot qua gia tri nay vé mat logic Ia
khéng hop 1&. Tuy nhién, tham chiéu dén trang 5 van duoc xem la hop 18, do
do truy xuét dén dia chi 10469 — 12287 1a hop 1& (chi dia chi tir 12288 dén
16383 mdi khong hop 1€). Pay chinh la hién tuong phin manh trong cua
viéc phan trang.
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Hinh 9.8. Vi dy bang trang

Hiém khi tién trinh sir dung toan bd ma chi sir dung médt phin cua
khdng gian dia chi. Khi d6, néu mdi trang trong dai dia chi chiém mét dong
tuong Umg trong bang trang s& gy nén tinh trang lang phi. Mot s hé théng
co thém thanh ghi d dai bang trang (PTLR) dé chi kich thudc bang trang.
Gia tri nay dugc kiém tra trong mdi lan truy xuat bd nhd dé dam bao truy
xudt nam trong dai dia chi hop lé.

9.5.3. Phan trang da muc

Phan 16n hé thdng may tinh hién dai hd tro khdng gian dia chi lén
(232 dén 2%, khi do kich thuéc bang trang trd nén rat 1én. Chang han, néu
khéng gian dia chi logic 32 bit, kich thudc trang 12 4KB (2'* byte) thi bang
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trang ¢ thé ¢6 1i mdt triéu hang (2*2/2'%). M&i hang gdm 4 byte, nén mo;i
tién trinh ¢6 thé cin t6i 4MB bd nhd lam bang trang. Tat nhién, khong thé
cap phat bang trang trong mét khu vuc bd nhé lién tuc ma nén chia bang
trang thanh nhiéu bang nho.

Pia chi togic S0 hidu trang Offset
[ Lo [7] Fir L, alie
10 10 12

m{

P,

r—'*“qr

Bang trang ngoai a {

Bang cua Bang trang

Hinh 9.9. Phan trang da muc

Théong thudmg, hé théng st dung phuong phap phan trang hai mic:
phan trang cho chinh bang trang. Xét hé thong 32 bit dia chi & trén va trang
cd kich thudc 4KB. Dia chi logic dugc chia thanh hai phé‘m la sb hiéu trang
20 bit va dia chi twong dbi trong trang 12 bit. Do phan trang bang trang nén
s& hiéu trang ciing duoc chia thanh hai phan 1a P1 (10 bit) 1a chi muc dén
bang trang ngoai va P2 (10 bit) la d6 dich chuyén trong trang ciia bang trang
ngoai.

Phuong phap chuyén dbi dia chi cho kién tric nay dugc minh hoa trén
Hinh 9.9. Kién tric VAX hd trg phan trang 2 mirc. VAX c6 bus dia chi 32
bit va kich thudc trang 512 byte. Khong gian dia chi logic ctia tién trinh
duoc chia thanh bbn doan bang nhau, mdi doan gém 2% byte. Mdi doan img
v&i mot phan khéng gian dia chi logic khac nhau cia tién trinh (2 bit cao
dau tién cia dia chi logic xac dinh doan, 21 bit tiép theo 1a sé hiéu trang
logic nam trong doan, 9 bit cudi ciing la dia chi tuong déi trong trang mong
mudn). Bang cach phan chia bang trang nhu vay, HDH cé thé b nhimg
doan khong sir dung cho dén khi tién trinh cin dén chung. Gia sir hé théng
véi khong gian dia chi 64 bit, kich thuéc trang 4KB, nhu vay bang trang sé
c6 2°? dong. Néu sir dung phuong phap phén trang hai mirc, thi mdi bang
trang nén nim trong dung mdt trang, tirc la mot trang s& c6 2'° hang, mbi
hang 4 byte. Bang trang ngoai s& gdm 2** hang, tirc 1a 2* byte = 16GB. R3
rang, khéng thé cAp phat bang trang ngoai trén mot khu vuc nhé lién tuc lon
nhu vdy. Nhu vay, phai chia bang trang ngoai ra thanh nhiéu bang nhé. Giai
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phap nay doi khi duge ap dung trén mét vai bd vi xu 1y 32 bit dé tang tinh
linh hoat va hi¢u qua. C6 mot sé hé théng ap dung nhiéu mure, chang han
kién trac SPARC (voi dia chi 32 bit) hd tro phuong phap phan trang 3 mirc,
kién truc Motorola 68030 32 bit ho tro phuong phap phén trang 4 mirc.
Phan trang da muc lam suy giam hiéu sudt hé thong. Gia sur bang trang
o mdi mire déu nam trong bd nhd. chuyén dia chi logic sang dia chi vat ly co
thé cin bon lan truy xuit bd nho. Thoi gian truy xuat bd nhd tang gap nim
lan. Tuy nhién, néu ¢ cache hd tro thi hiéu suat c6 thé duoc dam bao. Gia
su ty 1€ trang 1a 98% thi thot gian truy cap hiéu dung la
0,98 x 120 + 0,02 x 520 = 128ns.

Do do, tham chi vé&t nhi€u mic tra cdu bang trang, thdi gian truy xuét bd
nh¢ ctng chi giam 28%.

9.5.4. Bang trang nghich dao
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Hinh 9.10. Bang trang nghich dao va chia sé bang trang

HDH sir dung bang trang dé anh xa dia chi logic sang dia chi vat 1y cho
mdi tham chiéu b6 nhé. Bang trang duoc sip xép theo dia chi 4o, HDH ¢6
kha nang xac dinh ngay lap tirc bat ky hang nao. Tuy nhién, kich thudc bang
trang c6 thé rit lém, chiém nhiéu bd nhd vat ly. Bang trang nghich dao ¢
thé khic phuc phan nao vin dé nay. M&i hang trén bang trang nghich dao
ung vol mot khung trang cda bd nhd vét Iy va chira dia chi ao cua trang nhé
nam trong khung trang d6 ciing véi théng tin vé tién trinh s& hiru trang. Hé
thdng chi c6 duy nhit mot bang trang, va mdi khung trang trong bd nhé vat
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ly img v6i mot hang duy nhat. Hinh 9.10a minh hoa bang trang nghich dio.
Mét s6 hé thong sir dung bang trang nghich dao la IBM System/38. IBM
RISC System 6000, IBM RT.

Dia chi a0 trong hé thdng gdm 3 phén: <ID-tién trinh, sb hiéu trang, dia
chi twong dbi> M®bi dong trén bang trang nghich dao la cip <ID-tién trinh,
s& hiéu trang>. Khi truy xuét thi <ID-tién trinh, sb hiéu trang> dugc sir dung
lam khoa tim kiém trén bang trang nghich dao. Néu tim thdy & dong i. dia
chi vat ly duoc x4c dinh tir <i, dia chi tuong d6i>. Néu khéng tim thay, thi
do6 la dia chi khong hop 1€. Bang trang nghich dao lam giam lugng bd nhd
vét ly cin thiét dé luu giir cac bang trang. Tuy nhién, bang trang nghich dao
khong chita diy du théng tin vé khong gian dia chi logic cta tién trinh. Do
d6, tién trinh vén cdn bang trang riéng, nhung bang trang riéng khong cin
dat trong bd nhé. Giai phap nay co thé gy ra nhiéu 15i trang. Mic du tiét
kiém duoc b nho, nhung thoi gian can thiét dé tim kiém bang trang tang.
Bang trang nghich dao dugc sip xép theo dia chi vat ly, nhung tra ciru lai
dua trén dia chi a0, do d6 ¢6 thé cin phai tim kiém rat lau trén toan bo bang.
Pé khéc phuc, c6 thé sir dung bang bam dé han ché viée tim kiém trén mot
hoac mdt sb nho cac hang & bang trang. Nhung truy xuét dén bang bam la
thém moét 1an tham chiéu bd nhd, vi thé mdi 1an doc/ghi cn it nhit hai lan
doc bo nhé vat ly (mdt trén bang bam va mot trén bang trang). Dé cai thién
hiéu suét, co thé sir dung TLB dé luu cac dong da dugc dinh vi trudce.

9.5.5. Chia sé trang

M3 c6 thudc tinh thudn tiy (reentrant) 1a doan ma khong thay déi trong
sudt qua trinh thuc thi, do dé c6 thé duoc chia sé nhu minh hoa trén Hinh
9.10b. Uu diém khac cua phan trang 1a kha ning chia sé doan ma chuong
trinh. Xét hé thong hd trg 40 ngudi ding va ngudi nao ciing sir dung chuong
trinh soan thao van ban. Néu trinh soan théao g6m 150KB ma chuong trinh
va S0KB dir liéu thi ta s& can 8000KB cho 40 nguoi dung. MJi tién trinh ¢6
ban sao riéng gia tri cia cac thanh ghi va viing nhé riéng luu trir dir hiéu (vi
dir liéu cta 2 tién trinh s& khac nhau). Trong Hinh 9.10b, ba tién trinh diing
chung ba trang chita mi chuong trinh soan thao (kich thuéc mdi trang la
S0KB), nhung mbi tién trinh ¢6 trang dit lidu riéng. Chi ¢6 duy nhit mdt ban
ma chuong trinh soan thao trong bd nhé. Bang trang ciia ba tién trinh chua
anh xa vao ba khung trang vét ly chira mad chuong trinh soan thdo, nhung
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vang dir licu duoc danh xa vao cac khung trang khac nhau. Mic du ¢6 40
nguoi dung, hé thong chi can duy nhat mét ban ma chuwong trinh soan thao
(150KB), cong thém 40 trang dir liéu cho mdi ngudi dung. Luong bd nhd
¢in thiét chi con 2150KB.

int tmp: int f(int i)

int fiint i) {

{ int tmp:
tmp = tmp * 2: tmp =tmp * 2:
return tmp: return tmp:

} 3

(@) Md khéng thuan tay

(b) Ma thuan tuy

Hinh 9.11. Ma thuan tuy va ma khong thuén tay

Cé thé dung chung cac chuong trinh duge sir dung thuong xuyén nhu
trinh bién dich, hé tlléng clra s0, hé quan trj co so dir liu,... Dé c6 thé chia
s¢, mé chuong trinh phai 14 ma thuén tay. Viéc chia s¢ bd nho giira cac tién
trinh trong mdt hé thng ciing gidng cach cac thread chia sé khong gian dia
chi cua tac vu. Thuc hién chia sé by nh¢ trén nhitng hé théng su dung bang
trang nghich dao khéong dé, vi viéc chia sé b nho thuong duge thuc hién
bing cach cho phép hai hay nhiéu dia chi logic anh xa dén cung mot dia chi
vét ly. Nhung trong phuong phap niy, mdt khung trang vét ly khong thé
chira nhiéu dja chi ao duge.

9.6. PHAN POAN

Lap trinh vién thudng khong coi bé nhd la diy tuyén tinh cac byte ma
fa tap hop cac doan cé kich thudce khac nhau, thuc hién céc chirc nang khac
nhau, gitra cac doan khong ¢6 quan hé thir tu xac dinh (Hinh 9.12a).

9.6.1. Phwong thirc co ban

Chuong trinh gém chuong trinh chinh voi nhidu chuong trinh con, thu
tuc, ham, module, cling véi cac cdu tric dir liéu khac. Mi thanh phén
module hodc dir liéu duge xdc dinh qua tén goi. Nguoi 14p trinh noi vé
"bang ky hiéu", "ham sqrt", "bién a" ma khéng quan tdm toi chung nam &
ddu trong bd nhd. Kich thuéc mbi doan ma la khac nhau. Cac thanh phin
trong mdi doan ma dugc xac dinh boi khoang cach twong dbi caa ching véi
diém dau tién cua doan (cdu 1énh diu tién coa chuong trinh, ky hiéu thir 17
trong bang ky hi¢u, cau Iénh thu 5 trong ham sqrt,...).
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(b)

Khéng gia dia chi logic Khéng gian logic Bd nhe vat ly
Hinh 9.12. Minh hoa phan doan

Trong phuong phap phan doan, khong gian dia chi logic la tép hop cac
doan cé tén va kich thude xac dinh. Dia chi tuyét dbi xac dinh qua tén doan
va khoang cach tuong déi trong doan (trong phan trang, ngudi dung dua ra
mdt dia chi duy nhét, va phén cimg s& chia dia chi nay thanh sé hiéu trang
va khoang cach trong déi trong trang). Dé don gian, cac doan duoc danh sd
va dung sb hiéu doan thay cho tén goi. Do d6, dia chi logic gdm hai thanh
phan 14 <sd hiéu doan, dia chi twong dbi trong doan>. Khi bién dich, trinh
bién dich s& tu ddng tao ra cac phin doan tuong ung véi chuong trinh
ngué"m. Trinh bién dich Pascal c6 thé tao cac doan khac nhau cho: (1) cac
bién toan cuc; (2) ngin xép dé thu tuc s dung luu gilt cac tham so va dia
chi tra vé; (3) doan ma cua mdi thu tuc hodc ham; (4) cac bién cuc bd cua
mdi thu tuc va ham. Trinh bién dich Fortran c6 thé tao doan riéng cho khdi
mi duoc ding nhiéu 1an. Mang ciing c6 thé duoc dua vao cac doan riéng ré,
B0 tai sé tai tit ca nhitng doan nay va gan sd hiéu doan cho chung.

9.6.2. Phan cirng

Mic du ngudi ding c6 thé xac dinh mdt dbi tuong trong chuong trinh
qua dia chi doan va dia chi tuong déi trong doan, nhung bd nhé vat ly van
chi 1a chudi byte. Do do, can c6 phuong thirc chuyén dia chi hai thanh phin
thanh dia chi vat ly. Viéc anh xa duoc thuc hién béng bang phan doan. Mdi
hang ciia bang gém Dia chi co sd doan (base) xac dinh dia chi vat Iy cua
byte déu tién trong doan va Gic han doan (limit) xac dinh kich thudc doan
nhu minh hoa trong Hinh 9.13a.
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Ilinh 9.13a minh hoa cach su dung bang phéan doan. Pia chi logic gém
s6 hiéu doan (s) va dia chi tuong débi trong doan (d); s dugc s dung lam chi
muc dén bang phan doan, d phai nam trong khoang tir 0 dén gioi han doan.
Néu khong thoa man thi day la 15i dia chi logic vuot ra khoi gi¢i han doan
va HDIH $& chiém lay quyén st dung CPU. Néu thoa min, d duoc cong voi
dia chi co s& doan dé tao ra dia chi vat ly thuc su. Co thé coi bang phan
doan la mang cac cdp thanh ghi co s¢ - thanh ghi gidi han. Vi du, xét truong
hop trén Hinh 9.13b. Ta ¢é S phén doan nam trong bd nhd vét ly va dugc
danh s tir 0 t&i 4. M&i hang trong bang phan doan tmg vdi mot phan doan,
cung cap dia chi bat dau (dia chi co so) cua doan trong bd nhd vat 1y, kich
thudce doan (g161 han doan). Vi du, kich thudce doan 2 1a 400 byte, dia chi bat
déu 14 4300. Do do, tham chiéu toi byte 53 cua phan doan 2 dugc anh xa téi
vi tri 4300 + 53 = 4353. Tham chiéu téi byte 1222 cta phan doan 0 gay ra
161 vi kich thudc cua phan doan chi c6 1000 byte.
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Hinh 9.13. Phan ctrng phan doan va vi du
9.6.3. Cai dat bang phan doan

K§ thuat phin doan gidbng mé hinh quan ly bd nhé phan ving, diém
khéc biét 1a chuong trinh ¢ thé c6 nhiéu doan. Gidng bang phén trang, bang
phéin doan c6 thé ndm trén cac thanh ghi toc do truy xuét cao hoac trong bd
nhé chinh. Néu sir dung thanh ghi, tc do truy xuit t6i bang phan doan
giam. Hon thé nira, kha nang thuc hién déng thoi thao tac cong dia chi
twvong dbi vdi dia chi co s& dé tao ra dia chi vat ly va thao tac so sanh véi
kich thuéc gidi han doan ciing lam tang toc dé truy xudt, Tuy nhién, néu
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chuong trinh ¢6 nhiéu doan thi bang phéan doan phai dugc dat trong bd nho,
Thanh ghi co s& bang phan doan (Segment-table base register - STBR) ro
dén bang doan. Vi sb doan trong mdi chuong trinh cé thé khac nhau, nén
can thém thanh ghi kich thuéc bang phin doan STLR (Segment-table length
register). Va1 dia chi logic (s, d), HDH kiém tra xem sd hiéu doan s ¢6 hop
1& khong (tirc 1a s < STLR). Sau dé cbng s véi STBR, duoc két qua (STBR
+ 5) Ja chi muc cua doan trong bang phan doan. Hang ung véi chi muc nay
dugce doc va xir ly nhu sau: Dya trén kich thuéce doan dé kiéra tra xem dia
chi tvong dbi trong doan ¢o hop 1€ khong (d < kich thudc doan). Néu hop 1¢
thi dia chi véat ly duge xac dinh béng cach cong dia chi co s& cua doan vai
dia chi twong ddi trong doan. Gidng phén trang, anh xa nay ciing cin téi hai
tham chiéu bd nh¢ cho mdi dia chi logic, s& lam hé théng may tinh cham di
hai 14n. C6 thé su dung TLB dé Iuu lai cac hang duoc sir dung thudng

xuyén nhét.
9.6.4. Bao'vé va chia sé

U'u diém cua k§ thut phan doan la co ché bao vé. Mac du viée sir dung
cac doan tuong tu nhau, tuy nhién c6 doan chira chi thi, ¢é doan chua diy
liéu. Trong kién tric hién dai, cac chi thi mang tinh chét khdng tu sua déi,
nén doan chi thi ¢6 thé dugc dinh nghia 1a chi doc hodc chi thyc thi. Phan
cimg thuc hién anh xa by nhd sé& kiém tra bit bao vé trong mdi hang cla
bang doan dé ngan chan truy xuét bt hop 1¢ vao bd nhd (nhu ¢b tinh ghi 1én
doan chi doc, hodc sir dung doan cé thudc tinh chi thuc thi lam dir liéu),
B.%mg cach dat mang trong mot doan, phi‘m cimg quan ly bd nhé sé tu dong
kiém tra chi sb mang c6 hop 1€ khong va ngan can truy xudt t&i cac phz::in tr
nim bén ngoai mang.

Ky thudt phan doan c6 kha ndang chia s¢ m3 chuong trinh va dit licu.
Bang doan ndm trong khéi diéu khién tién trinh. Bang doan duoc bd didu
phéi su dung dé khdi tao phén cung thuc hién 4anh xa méi khi tién trinh thuc
thi. Chia sé doan dugc thuc hién béng cach cho cac hang trong bang doan
cuia hai tién trinh khac nhau tro dén cung mot vung dia chi vat ly. Xét vi du
viéc str dung trinh soan thao vin ban trong hé théng chia sé¢. Mot trinh soan
thao hoan chinh c6 thé gém nhiéu doan. Nhimg doan nay co thé dugc chia
sé gifra nhiéu ngudi dung, tiét kiém dang ké bd nhé vt ly. Thay vi dat n ban
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sa0 cua trinh soan thao, bay gi¢r chi can mdt ban duy nhét trong bé nho.
Mdi ngudi ding van co nhitng doan riéng khong chia sé dé luu giir cac bién

cuc bo.
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Hinh 9.14. Vi duy bang doan

Ciing ¢6 thé chi chia sé timg phin chuong trinh. Vi du, cac goi chuong
trinh con chung c6 thé ding chung giita nhiéu ngudi dung néu ching nim
trong nhimg phan doan chia sé va c6 tinh chét chi doc. Vi dy, hai chuong
trinh FORTRAN c6 thé sir dung ciing mét chwong trinh con Sqrt, thi chi cin
mot ban sao chuong trinh con Sqrt nam trong bd nhd. Mic d k§ thuat chia
sé nay co vé kha don gian, nhumg c6 nhimg yéu té rét tinh té cén tinh dén.
Nhitng doan ma chuong trinh thuémg chira tham chiéu t6i chinh né. Vi du,
tharn s cua mot 1énh nhay c6 diéu kién thudng 1a moét dia chi dich nao do.
Dia chi nay gém hai phan: sb hiéu doan va dia chi tuong dbi trong doan. S
hiéu doan cua dia chi dich s& 13 s6 hiéu caa doan trén. Nhu vay, s6 hiéu cla
doanm ma dung chung ndy trong tat ca cac tién trinh lién quan phai giéng
nhaw. Vi dy, chiing ta mudn chia sé chuong trinh con Sqrt, s6 hiéu cia doan
nay trong mot tién trinh 1 4, trong tién trinh khac lai 1a 17. Viéy lam thé nao
dé chuong trinh con Sqrt c6 thé tham chiéu dén chinh n6? Boi vi chi c6 duy
nhat mot ban sao ham Sqrt trong bd nhd vat ly, c6 thé ham nay tham chiéu
t¢i chinh né bang ciing mot cach thirc gidng nhur ca hai tién trinh, nghia la
phdii ¢c6 mét s6 hiéu doan duy nhét, ding chung cho ca hai tién trinh. Khi sé
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lwong nguoi dung ting, thi kho tim dugc mdt s6 hiéu phan doan chung cho
tit ca cac tién trinh.

Nhitng doan dir liéu cé thudc tinh chi doc va khéng chira con tré cing
nhu cic doan ma chuong trinh tham chiéu dén chinh n6 mét cach gian 1ép
c6 thé duge chia sé giira cac tién trinh va trong cac tién trinh c6 thé co sb
hiéu doan khéac nhau. Vi dy, dia chi r& nhanh trong 1énh nhay co diéu kién la
khoang cach dich chuyén so véi con dém chuong trinh hién thoi. Diéu nay
tranh cho chuong trinh phai tryc tiép str dung s6 hiéu doan khi tham chiéu.

9.6.5. Phan manh

Bo diéu phéi dai han thuc hién cip phat by nhd cho tt ca cac doan cua
tién trinh nguoi dung. Viée nay tuong tw nhu phéan trang, ngoai trir doan ¢6
kich thude khac nhau, trong khi kich thude trang ¢é dinh. Do vay, phuong
phap phan doan bd nhé vdi kich thudce thay dbi 13 vin dé cap phat dong va
thuong dugc giai quyét bang thuit toan best-fit hodc first-fit. Phan doan ¢
thé gdy hién tuong phan manh ngoai khi tit ca cac khdi tu do qua nho dé
chira dugc mdt phin doan nao d6. Khi dé, tién trinh bi phong téa cho dén
khi hé théng co thé dap img duoc hoac hé thong phai thuc hién thu gon b
nhé dé tao ra khoang tréng du lén. Hién tuong phin manh ngoai trong
phuong phap phéan doan phu thudc chil yéu vao kich thudce doan trung binh.
O mét thai cuc, c6 thé dat mdi tién trinh trong mot phan doan. Day chinh la
giai phap phan ving v&i do 16n cua vang khéng ¢b dinh. O thai cuc khac,
mdi byte cé thé dugc dat trong mdt doan va ¢ kha nang tai dinh vi ddc lap.
Khi do triét tiéu dugc phan manh ngoai; tuy nhién, mdi byte lai cin t&i mot
thanh ghi co s& dé tai dinh vi, phai st dung gdp d6i bd nhé. Néu kich thude
trung binh ctia doan nho thi phan manh ngoai cling nho.

9.7. KET HOP PHAN POAN VOI1 PHAN TRANG

Phan doan va phan trang déu ¢6 uu, nhuge diém riéng. Trén thuc té,
trong c& hai dong vi xir Iy phd bién nhét hién nay, dong Motorola 68000
thiét ké dua trén khong gian dia chi phing, trong khi dong Intel 80x86 lai
dua trén phan doan. Ca hai déu két hop cac mo hinh bd nhd dé hudmg toi su
hoi tu giita phan doan va phan trang. Co thé nhin théy su két hop nady trén
HDH MULTICS va dong Intel 380.
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F MULTICS

Trong MULTICS. dia chi logic dugc tach thanh sb hiéu doan 18 bit va
dia chi tuong déi trong doan (offset) 16 bit. Mac di phuong phap nay tao ra
khong gian dia chi 34 bit, chi phi quan 1y (tinh theo don vi bd nhd) cua bang
doan 1a chap nhan duoc (tién trinh cé bao nhiéu doan thi bang doan c6 bay
nhi¢u hang).

Tuy nhién, doan kich thudc 64KB, mdi tir 36 bit nén kich thudc trung
binh ciia doan tuong d6i 16n va gay ra hién tugng phian manh ngoai. Bén
canh do, thoi gian tim kiém dé cép phat doan kha lon. Pé khic phuc hai
nhuoc diém nay, MULTICS thuc hién phéan trang cho doan. Phan trang loai
trir hién tuong phan manh ngoai vi trang nhd ¢6 thé ndm trong bét cir khung
trong nao. MJi trang trong MULTICS c¢6 kich thuéc 1 Kword. Do do, dia
chi twong dbi 16 bit trong doan dugc chia thanh 6 bit s6 hiéu trang va 10 bit
cho dia chi twong dbi trong trang. SO hiéu trang dugc dbi chiéu véi bang
trang dé xac dinh s6 hiéu khung tuong tmg. Cudi cung, sé hiéu khung duoc
két hop voi dia chi tuong dbi trong trang dé tao ra dia chi vat ly. Phuong
phap bién dbi dia chi dugc minh hoa trén Hinh 9.14b. Cha y, su khac biét
gitta giali phadp nay va phan doan nguyén thuy la hang trong bang doan
khong chira dia chi co s¢ cia doan, ma la dia chi co s& cua bang trang cho
doan do.

Modi doan c6 bang trang riéng. Tuy nhién, vi kich thudc doan bi gioi
han nén bang trang khong can phai ¢é kich thude diy du. Sé lugng dong
trong bang trang 1a sé lugng trang thuc su ¢an thiét. Gibng nhu phén trang,
trang cubi ciing cia mbi phan doan thdng thuomg s& khong dugc st dung
hét. Do do, trung binh phin manh trong trong mdi doan la nira trang.

Phuong phap phan trang cho doan cia MULTIC ciing hét sirc don gian.
Vi 56 hiéu doan la 18 bit, ta c6 thé c6 t6i 262144 doan, doi hoi bang doan vo
cing 16n. Dé khic phuc vin dé ndy, MULTIC phén trang cho bang phan
doan. Sé hiéu trang (18 bit) bi chia ra thanh 8 bit sb hiu trang va 10 bit dia
chi tuong ddi trong trang. Vi thé, bang doan duoc md ta boi bang trang chira
duoc 1én tai 2° dong. Do do, dia chi logic cua MULTICS c¢6 khudn dang
(sl, s2, dl, d2). Trong d6 sl 1a mdt chi muc trong bang trang ciia bang phan
doan va s2 1a dd dich chuyén trong bang doan. Véi sl va s2 ta da cé trang
chira bang doan can xac dinh. Khi do, d1 la khoang cach trong bang trang
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ctia doan; cudi cung, d2 1a la dia chi twong déi trong trang tmg véi ir cén
truy xuit. Pé dam bao dat duoc hiéu suét chép nhan duogc, hé thérg co 16
thanh ghi TLB dé luu dia chi cia 16 trang vira duoc truy xuit gin v nhét.
Mbi thanh ghi bao gdm 2 phan la khoa va gia tri. Truong khéa 24 > chira.
ca sd hiéu doan 14n sb hiéu trang. Trudng gia tri 1a s6 hiéu khung tueng ung.

9.8. NHAN XET

Co ché quan 1y bd nhé cia HPH da chuong trinh tién héa tir con gian
(hé théng mot ngudi ding) dén phuc tap (hé thdng két hop ca phéan rang va
phén doan). Yéu t6 quyét dinh sé sir dung phuong phéap quan 1y bod 1ké nao
Ia sy hd tro tir phan cimg. Moi dia chi bd nhd do CPU tao ra phai duwc kiém
tra tinh hop 1& trude khi anh xa dén dia chi vét Iy. Khong thé kiémtra hidu
qua bang phin mém. Céc thudt toan quan ly bd nhd duge thao luin & day
(cAp phat lién tuc, phan trang, phin doan, két hop ca phan trang fin phén
doan) khac nhau & nhiéu khia canh.

e HO trg caa phan cimg: Phuong phap don va da phan vingchi can
thanh ghi co s& va thanh ghi gigi han, trong khi phén trang va phan
doan can co bang xac dinh anh xa dia chi.

e Hiéu suit: Do phuc tap cia thudt toan ty 1& voi thoi gian dn thiét
bién ddi dia chi logic sang dia chi vat Y. Vi hé théng don jian, chi
cén so sanh hodc cdng, cac phép toan nay dugc thuc hién ra nhanh.
Phin trang va phin doan ciing c6 thé nhanh nhu thé nu bang
trang/doan nam trong cac thanh ghi tde dd cao. Tuy nhién, réu bang
nam trong bd nha, toc dd truy xudt bd nhd cua ngudi ding & thé bi
suy giam dang ké. TLB c6 thé duoc sir dung dé khéc phuc n6t pha‘in
su suy giam hiéu suét.

e Hién twong phin manh: Thong thuong hé théng da chuongtrinh s&
hoat dong hiéu qua hon véi mirc d¢ da chuong trinh cao. 7&1 mot
tap céac tién trinh xac dinh, hé théng c6 thé ting mirc d6 dachuong
trinh bing cach dua nhiéu tién trinh trong bé nhd. Dé thuc hén didu
nay, phai giam su lang phi bd nhd hodc hién tugng phan minh. Hé
thdng véi don vi cdp phat co kich thude c¢b dinh, nhu phuag phap
don phan ving va phén trang xuét hién hién tuong phin man trong.
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Hé théng ma don vi cdp phat co kich thude thay d6i, nhu phuong
phap da phan vung va phéan doan lai xuat hién hién tuong phan manh
ngoal.

Tai dinh vi: Giai phap cho van dé phan manh ngoai la thu gon b(f)-
nh¢ (dich chuyén cac chuong trinh trong bd nhé ma khong lam thay
d6i ndi dung chuong trinh). Viéc nay doi héi dia chi logic phai dugc
tai dinh vi tai thoi diém thyc thi.

Hoan chuyén: Bét cur giai phap nao ciing can thém kha ning hoan
chuyén. Sau cac khoang thoi gian dinh ky do HDH xéc dinh (thuong
do chinh sach diéu phdi CPU quy dinh), cac tién trinh dwoc chuyén
tir bd nhé chinh ra & dia cing va sau dé duoc chuyén tro lai bo nhé
chinh. Phuong phéap nay cho phép tai cung thoi diém c6 nhiéu tién
trinh thue thi dong thoi.

Chia sé: Mjt cach dé taing muc d6 da chuong trinh la chia sé ma va
dir liéu gifra cidc nguoi dung khac nhau. Thong thudng chia sé chi
thuc hién dugc véi phuong phap phén trang hodc phén doan do c6
thé dung chung céc don vi thdng tin co s¢ (trang hodc doan). Chia sé
la bién phap dé chay nhidu tién trinh v&i luong bd nhé gidi han,
nhung chuong trinh va dir liéu dugc chia sé phai duoc thiét ké hét
stre cdn than.

Bio vé: Néu cung cdp phén trang va phan doan, cac vung khac nhau
cta chuong trinh nguoi dung cé thé duoc khai bao cac thudc tinh chi
thure thi, chi doc, hoac doc - ghi.

CAU HOI ON TAP

1. Phan biét cac loai dia chi bdé nho.

2. Trinh bay wu diém cua tai dong va lién két dong.

3. Trinh bay cac phuong phap quan ly bd nhé dong.
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Chwong 10
BO NHO AO

Muc tiéu cita céc phuong phap qudn ly bo nhé la tai déng thoi nhiéu tién
trinh vado bé nhd. Chuwong 9 da trinh bay céch tai toan bé tién trinh vao
trong b6 nh¢ trrdéc khi thuc thi. Cong nghé bé nhé ao duoc gioi thiéu
trong chuwong nay lai cho phép thuc thi céc tién trinh khéng ndm tron ven
trong bd nhé. Khi dé, kich thudc chuong trinh ¢6 thé 16n hon kich thuée
bé nho vét ly va cdng nghé nay tach bach hinh anh bé nh¢ vat Iy voi hinh
anh bé nh¢ logic duwéi géc d6 nguoi dung. Tuy nhién, cai dat bd nhd do
khoéng dé va cé thé lam gidm hiéu suét hé thdng.

10.1. DAT VAN DE

K¢ thuat phu hay nap dong (Chuong 9) cho phép tao ra chuong trinh c6
kich thudc 1én hon bd nhé vat 1y duoc cip phat. Trén thuc té, nhiéu chuong
trinh may tinh c6 kha nang thuc thi ké ca khi chua ndm tron ven trong bd
nhé (cé thé khong thuc thi nhitng doan ma xir 1y 18i néu 156i khong xuét
hién). Tham chi, ngay ca khi cin sir dung toan bd chuong trinh thi ciing
khéng nhét thiét phai sir dyhg ton b tai mot thoi diém.

Kha nang thuc thi chuong trinh ma chi cin tai mdt phin chuong trinh
vao b nho dem lai-nhidu wu diém cho ca ngudi sir dung 13n hé thong. Thir
nhat, chuong trinh khong bi khéng ché boi kich thude bd nho vat 1y, vi bo
nh¢ ao tach hin bd nhd logic khoi bd nhé vt ly. Lap trinh vién cé thé viét
nhimg chuong trinh trong khong gian bd nhd 4o ¢6 kich thude cuc lom, vide
13p trinh tréd nén don gian hon (khong phai ty minh thuc hién tai ra/tai vao
nhu trong k¥ thuat phi). Thir hai, chuong trinh chiém it bd nhé vat ly hon,
nén bd nho co thé chira nhiéu chuong trinh, do d6 tang hi¢u suat str dung
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CPU. Cubdi cung, thoi gian tai hay hoan chuyén chuong trinh nguoi dung
viio bd nhd giam, nén chuong trinh c6 thé chay nhanh hon. Mic du phuong
phéap phan trang theo yéu cu phd bién hon, tuy nhién bd nhd 4o ciing co thé
cil dat trong hé théng phan doan. Trong nhiéu hé thdng hd tro phuong phéap
phan doan két hop phan trang (doan dugc chia thanh nhiéu trang), thi dudi
goc do ngudi dung, bd nho van dugc chia thanh nhiéu doan, nhung HPH lai
cai dat ky thudt phan trang theo yéu cdu. Phan doan theo yéu céu ciing c6
thé cai dat bd nhd 4o, tuy nhién, thay thé doan phurc tap hon thay thé trang
vi kich thudc doan khéng ¢é dinh,

e 0 {a) ' (b)

oJ [0 27 3

Hoan chuyén ra

] | Chwong trinh ——
= A LEFE
\ P A o) o
L 1230
. . - Hoan chuyén .
— Sl S Chwmag trinh N vio 1617 Je(] 19[;1
) 202122 za];
Ban ab ‘ ; S— ‘
II:’—. b° nho
: BS nher 0 dia cimg
BG nhd iy
A B4 nho

trong

Hinh 10.1. B6 nhé ao va bé nhé vat ly

10.2. PHAN TRANG THEO YEU CAU

Phan trang thco yéu cau twong tu phan trang hoan chuyén. Cac tién
trinh ndm trén & dia dugc bd phén trang tai vao bd nhd khi thue thi. Cha v,
thay vi dura toan bd tién trinh véo, by phan trang chi dua vao bo nho nhimg
trang ma tién trinh thuc su can dén. O day cé thé xem tién trinh la tap hop
cac trang, chir khdng phai mot khéng gian dia chi lién tuc. B4 hoan chuyén
tiac dong 1én toan b tién trinh, trong khi ddi tuong ciia bd phén trang la timg
trang riéng I¢. Trudc khi tai tién trinh vao bd nho, bd phan trang du doan
nhitng trang s¢ dugc s dung va chi dua nhitng trang nay vao. Do khong
phai 1ai cac trang khéng dung, nén giam thdi gian chuyén déi va tiét kiém
khong gian bd nhd vat ly.

Dé xac dinh trang ndm trong b nhé hay nim trén & dia, HDH sir dung
bit hop 1€ - khéng hop 1€ (valid-invalid) nhu trong muc 9.5.2. Khi bit ¢6 gia
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tri valid, trang tuong ung hop 1é va nam trong bd nhé. Trong truong hop
nguoc lai, trang twong img hodc khong hop 1é (khong nim trong khong gian
dia chi cua tién trinh), hodc hop 1&é nhung hién nim trén 6 dia. Tinh huéng
nay duoc md ta trong Hinh 10.2a.

(a) S , Trangamg (bl

Bit Hop 1 (v) -
Khdng hop K (1)

He diéu hanh
Tham chidu

ad B _.___—_\f"“rr_

L]
iy chi po
hi l "l
3

12 _ . ; |
Thay doi |

|

|

w T Y o oa e o N Lo
=

-~ ® o a2 W N = o
T|Q|" | =]OjO | ® »

Pua trang thidu

18 Qih 1r| bang trang
vao bg nho trong

B nhe ' '
vat ly Boa:\:w'é
vatly

Hinh 10.2. Xt ly 16i trang
Trang chua dua vao b nhé khong gay anh hudng gi néu khéng duoc sir
dung. Do d6, néu du doan dang va dua vao bd nhd tit ca cac trang can thiét
thi tién trinh van chay nhu thé toan bo tién trinh da nam trong bd nho. Vin
dé chi phat sinh khi tién trinh truy cdp dén trang chua tai vao b nhé. Tinh
hudng nay gy ra 16i trang. Trong qua trinh giai ma dia chi, phan cimng phén
trang nhén ra trang khong hop 18, nén yéu cau HPH xir ly. L&i nay do HDH
chua tai trang cAn thiét vao bd nhé, chir khong phai do truy cap téi viing dia
chi khéng hop 1&. Cac budce xir 1y 16i duoc minh hoa trén Hinh 10.2b nhu sau:
e Kiém tra dia chi truy nhdp c6 nam trong ving dia chi hop 1& khong.
e Néu yéu ciu truy nhap khong hop 1&, két thuc cong viéc. Néu yéu
cau hop 1é nhung trang yéu ciu chua nim trong bd nhd, thi HDH taj
trang vao bd nhd.

¢ Tim mét frame tréng (l4y tir danh sach frame tréng).
 Yéu ciu doc trang mong mudn tir 6 dia vao frame mai tim thdy.

e Khi hoan tit viéc doc & dia, cip nhét bang trang thai cia tién trinh va
bang phan trang dé chi ra trang yéu cau di dugc dua vao bd nhé.
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e Khoi dong lai chi thi bi ngét do 15i trang. Lic nay tién trinh truy cap

vao trang nhé binh thuong nhu thé trang d6 luén nam trong bd nha.

Khi bj 181 trang, HDH luu lai ngir canh tién trinh, nén tién trinh c6 thé
khoi dong lai tai dung vi tri bi gian doan, ngoai trir rang, trang thiéu nay da
co trong bd nha.

Tién trinh ¢6 thé bat dau thuc thi khi chua co trang nao trong bd nho.
K hi thuc thi chi thi d4u tién, ngay 1ap tirc tién trinh bi phong toa do 13i trang,
Sau khi tai trang cin thiét vao bd nhd, tién trinh tiép tuc chay, 15i trang lai
xudt hién cho téi khi nao tit ca cac trang can thiét dugc dua vao bd nhé.
Phuong phéap nay co thé goi 1a phdn trang theo yéu cdu thudn tiy (khong tai
trang khdng cén thiét vao bd nhé).

V¢ mat 1y thuyét, hoan toan c6 kha ning chi thi ciia chuong trinh tham
chiéu toi nhiéu trang nhd (mot trang cho chinh chi thi va nhiéu trang cho dir
lidu). Do vdy, mét chi thi c6 thé gy ra nhiéu 15i trang. Piéu nay lam giam
dang ké hiéu suit may tinh. Thong ké khi phan tich cac tién trinh dang chay
cho thiy kha nang trén rét hiém, vi cac chuong trinh ¢6 xu hudng sir dung
mot mién tham chiéu cuc bj (locality of reference). Do véy, phan trang theo
yéu cau lam ting hiéu suét hé théng. Phan cimg hd tro phan trang theo yéu
ciu giong phan cimg hd trg phén trang hay hoan chuyén:

e Bang phin trang: C6 thé danh déu trang la khong hop 18 théng qua

bit valid-invalid, hoac gia tri dac biét nao do6 cua bit bao vé.

e Bo) nhé thir cép: Dung dé luu trir tat ca trang chua nap vao b nho
chinh. B6 nhé thir cép thuong 1a 6 dia cirng. Vung trén b dia dung
cho viéc hoan chuyén duoc goi la viung hoan chuyén.

Tién trinh phai duoc khdi dong ngay sau khi 13i trang. L3i trang c6 thé
xdy ra v&i bat ky y&u cu truy cip bd nho nao. Néu xay ra trong giai doan
ldy chi thj vé hé thdng, c6 thé khoi dong lai bang cach ldy lai chi thi. Néu 16i
xdy ra trong giai doan doc toan hang, hé théng phai ldy lai chi thi, giai ma
va doc lai toan hang. Trudng hop phirc tap hon, xét chi tht ADD A, B, C ¢é
3 toan hang thuc hién cong gia tri A va B roi dat két qua vao C, Cac buoc
tién hanh sé& la:

1. Ldy chi thi tir bd nho vé va giai ma chi thi (ADD).
2. DocA.
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3. bocB.
4. Cong A v¢iB.
5. Lwu két qua vao C.

Néu 15i trang xay ra khi luu két qua vao C (vi lic d6 C nam ¢ trang
chua dugc tai vao bd nhé), hé thdng phai tai trang chira C vao bo nhd, stra
lai bang phéan trang, khéi dong lai chi thi. Sau do, chi thi lai dugc dua vao
CPU, giai ma, doc hai toan hang A va B, thuc hién lai phép cong.

Van dé tré nén phirc tap khi chi thi tham chiéu dén nhiéu dia chi khac
nhau. Vi dy, chi thi MVC cuta hé théng IBM 360/370 (move character) di
chuyén mot khéi byte gifra hai vi tri (c6 thé xen phi 1n nhau). Néu ca khéi
ngudn va khdi dich trai ra khoi bién cia trang, 18i trang c6 thé xuét hién
ngay khi méi di chuyén dugc mét phin dit liéu. Co thé xir 1y theo hai
hudmg. Huéng thir nhét, vi mi (microcode) tinh toan va truy cip trude tdi
diém mut ctia ca hai khéi. Lai trang néu xay ra s& bi phat hién va xir ly s¢m.
Giai phap thir hai 13, ding thanh ghi tam lru trir gia tri cha mién bi ghi dé.
Néu xay ra 16i trang, tht ca gia tri cu s€ dugc ghi tr¢ lai vi tri bd nhd lac
truedce. Thao tac nay khoi phuc trang thai bd nhé trude khi thi hanh chi thi.

10.3. HIEU SUAT PHAN TRANG THEO YEU CAU

Ta sé tinh thoi gian truy cdp bd nhé ¢6 ich dé danh gia anh hudng clia
phén trang theo yéu cau té hiéu suat hé thong. Gia sir thoi gian truy cép bd
nh¢d (ky hi¢u ma) ndm trong khoang 10 dén 200ns. Néu khdng co 10i trang,
thoi gian truy cap co ich bang thoi gian truy cdp bd nhd trong. Néu xay ra
161 trang, hé thong phai tai trang tir & dia cimg, sau d6 mai truy nhap dén
trang nh¢o mong mudn.

Gia sir p 1a xéc sudt 161 trang (0 < p < 1). Thoi gian truy cdp co ich duoc
tinh nhu sau:

Thoti gian iy cap csich = (1 — p) x ma + p x thoi gian xit Iy 16 irang

Hé théng phai thuc hién cac hanh déng xir Iy 16i trang sau:

1. Chuyén quyén diéu khién cho HDH.

2. Luu lai ngir canh cua tién trinh.

3. Xac nhan ngat hién tai do 13i trang gdy ra.
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4. Kiém tra viéc tham chiéu dén trang 1a hop 1¢ va xac dinh vi tri ctia
trang trén 6 dia cimg.

5. Ralénh tai trang tir 6 dia cing vao frame trong:

a. Doi trong hang doi cua thiét bi.

b. Ch&r dau doc dich chuyén trén 6 dia.

c. Bat ddu chuyén trang vao frame trong.

Trong luc chdr doi, chuyén CPU cho tién trinh khac (khdng bt budc).

Xudt hién ngt tir 6 dia cimg (hoan tat thao tac doc).

Luu ngir canh coa tién trinh dang chiém dung CPU (néu c6 budc 6).

ho R S

Xac nhan ngat la ngat tir 6 dia cimg.

10. Cép nhat lai bang phan trang dé chira trang cin truy cdp hién da

nim trong bd nhd.

11. Cho CPU duoc cép phat lat cho tién trinh nay.

12. Khéi phuc lai ngit canh tién trinh bi phong téa & budc 1, sau do tiép

tuc thi hanh chi thi da bi ngat.

Khdng phai xuat hién tit ca 12 budc nay. Vi du, budc 6 va budc 8 ¢o
thé khong xay ra. Qua trinh xur ly 16i trang cé 3 giai doan chinh:

1. Xt 1y ngét gay 13i trang.

2. Doc trang bd nhd yéu cau.

3. Khoi dong lai tién trinh.

C6 thé rut ngan thdi gian thir nhat va thi ba vai tram chi thi néu viét ma
t6t. Thoi gian thuc hién nhimg cbng viée trén tir 1 dén 100ms. Mat khac,
thoi gian hoan chuyén trang xép xi 24ms (6 dia cimg thong thuong co do tré
trung binh 8ms, thoi gian dau doc dich Chuyén 15ms va tho gian truyén dir
liéu Ims). Nhu vdy, téng thdi gian thuc hién phan trang xdp xi 25ms (tinh ca
thoi gian danh cho phén cimg lin phdn mém). Luu v ring, ta mdi chi xét
thdi gian phuc vu cta thiét bi. Néu nhiéu tién trinh dang chd thiét bi, thi phai
cOng thém ca thoi gian doi, va nhu véy, thoi gian hoan chuyén con 1ém hon.
Néu ldy thoi gian xur ly 16i trang trung binh 12 25ms va thdi gian truy cap bd
nhd 1a 100ns, thi thoi gian truy c¢dp ¢o ich tinh theo ns sé la:

Thai gian imy capeoich = (1 —p) x 100 + p x (25ms)

= (1 —=p) x 100 + p x 25.000.000 = 100 + 24.9910.990 x p
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Thoi gian truy cép cé ich phu thude vao ty 1€ 16i trang. Néu 1000 1in
truy cap xuét hién 1 16i trang, th&i gian truy cap c6 ich l1a 25ms. Toc d6 may
tinh giam di 250 1an. Néu mubn hiéu suit chi giam con 10% thi:

110> 100 + 25.000.000 x p <= 10> 25.000.000 x p < p <0,0000004.

T 13, chi duge xuit hién mot 16i trang trong 2500000 lin truy cap bd
nhd. Giir ty 18 151 trang & murc thap dong vai trd cuc ky quan trong trong hé
théng phan trang theo yéu ciu. Néu thoi gian truy cap c6 ich ting, thi tbe 4o
thyuc thi tién trinh s& giam dang ké HDPH danh mot ving trong b dia dé luu
gilr cac trang nhd, vung nay dugce goi la vung hoan chuyén. Cach quéan ly va
sir dung ving hoan chuyén anh huéng dén hiéu suit. Vung hoan chuyén
dugc chia thanh cac sector ¢ kich thuéc 16n va khong phai tim kiém theo
tén file, nén téc do doc/ghi trén ving hoan chuyén nhanh hon trén hé théng
file. C6 thé cai thién hiéu sudt hé thong phan trang bang cach sao chép toan
b file vao ving hoan chuyén ngay khi khoi dong tién trinh, sau d6 thuc
hién phan trang theo yéu cdu tir viing hoan chuyén. Néu kich thudc ving
hoan chuyén bi gidi han, thi c6 thé sir dung phuong phép khéc trong truong
hop str dung file nhi phan. Cac trang can thiét duoge tai truc tiép tur hé théng
file. Tuy nhién, khi st dung thu tuc thay thé trang, cac khung trang trong b
nhd c6 thé bi ghi dé (vi cac trang nay c6 thude tinh chi doc) va s& duoc tai
lai vao bo nhé tir hé théng file néu cin. Mot tua chon khac 14, diu tién s& léy
trang truc tiép tir hé théng file. Khi hoan chuyén ra 4 dia, trang duogc luu vao
ving hoan chuyén. Giai phap nay dam bao chi lay trang tir hé théng file mét
lan duy nhét, tat ca nhitng tan sau dugc lay tir viing hoan chuyén.

10.4. THAY THE TRANG

Phén trang theo yéu cdu chi tai nhitng trang can thiét vao bo nhd. Do
do, tang mirc d6 da nhiém vi b6 nhé chita duoc nhiéu tién trinh. Tuy nhién,
ting mirc d6 da nhiém lai din dén tinh trang cdp phat bd nhé qua kha nang,
tirc 1a khi téng luong bd nhd cac tién trinh yéu cu vuot qua kha nang hé
théng co thé dap tmg.

Khi xay ra 13i trang, phn cimg chuyén quyén diéu khién cho HDH,
HDH kiém tra dé xac nhan ddy la sy kién 15i trang chu khong phai la 16
truy cip bd nho trai phép. HDH xéc dinh vi tri trang trén 6 dia cimg, nhung
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siau do nhan ra khong con frame nao trong, vi toan bdo bo nho luc nay da

duoce su dung (Hinh 10.3a).
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Hinh 10.3. Thay thé trang
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HDH c6 nhiéu cach giai quyét, chiang han chdm dit tién trinh hoac hoan
chuyén tién trinh khac ra ngoai. Giai phap trinh bay & day la thay thé trang.
Néu khong co frame tréng, HDH thu hdi mét frame bing cach chuyén trang
nam trong frame ra ngoai (cap nhét lai bang phan trang dé chi ra trang vira
chuyén hién khong nam trong bd nho). Sau d6, HDH ¢6 thé tai trang ma tién
trinh cén vao frame tréng. Thu tuc x1r ly 16i trang duoc bd sung thém viéc

thay thé trang:

I. Tim trang can tai trén 6 dia cimg.

2. Tim mot frame tréng; néu thiy frame tréng thi sir dung; néu khong
thay, dung thuat toan thay trang dé tim trang lam "nan nh4n" chuyén
ra ngoai. Ghi trang "nan nhan" vao & cing, cdp nhat bang phan trang

va bang frame.

3. Tai trang can thiét vao frame vira dugc giai phong, cip nhét lai bang

phén trang va bang frame.

4. Khoi dong lai tién trinh.

Néu khéng co frame tréng, hé théng phai hoan chuyén hai trang (mét
trang ra va mot trang vao). Thoi gian xir 1y 16i trang ting gip d6i, nén thoi

gian truy nhép cé ich cting tang theo.

K§ thuat bit thay déi (modify bit) c6 thé giam thoi gian xir 1y 13i trang,
Bit ndy duogc gin voi mbi frame, xdc dinh trang ndm trong frame cé khac

189



trang "gbc" nam trén 6 dia hay khong. Khi trang dugc ghi, phin cing thiét
lap gia tri 1 cho bit nay dé chi ra trang di bi thay d6i (so véi trang gbe). Khi
chon trang thay thé, hé théng kiém tra bit thay dbi tuong (mg. Bit c6 gia tri
1, nghia la trang da bi thay dbi sau khi chuyén vao bd nhé. Néu chuyén
trang nay ra thi cin ghi lai vao 6 cimg. Néu bit c6 gia tri 0, thi trang chua bi
thay dbi tir khi dwa vao bd nhé, vi thé hé thong khéng phai ghi lai trang (vi
trang trong bd nhé gidng trang trong & dia). Coéng nghé nay ciing ap dung
duoc cho trang ¢é thudc tinh chi doc (vi du nhu, nhitng trang chira ma nhj
phan). Thoi gian xir ly 151 trang giam dang ké vi thoi gian danh cho thao tac
vao/ra giam xuéng con mdt nura khi chon trang chua bi thay doi.

Théong qua co ché thay thé trang, lap trinh vién co thé thao tac trén bd
nh¢ ao 1on hon bd nhg vat ly. Bo nhé logic ton tai doc lap va khong bj rang
budc boi kich thudc bd nhd vat ly. Tién trinh nguoi dung c6 kich thudc 30
trang van c6 thé thuc thi trén 10 frame, va HDH su dung thuét toén thay thé
trang dé tim frame tréng khi can thiét. N6i dung trang bi thay thé dugc ghi
ra & cung. Nhimng tham chiéu sau nay dén trang bi chuyén ra s& gy ra tinh
trang 161 trang. Khi do, trang noéi trén lai dugc dua trd lai bd nho va rt co
thé lai thé chd cho mét trang khic.

Phén sau trinh bay hai vin dé quan trong khi trién khai phwong phap
phan trang theo yéu cau la thuft toan Cap phat frame va thuét toan Thay thé
trang. Néu co nhiéu tién trinh ndm trong bo nhé, HDH phai quyét dinh cép
phat cho mdi tién trinh bao nhiéu frame. Hon nita, khi c6 yéu cau thay thé
trang, HDH phai chon frame nao dé thay thé.

10.5. THUAT TOAN THAY THE TRANG

C6 nhiéu thuat toan thay thé trang khac nhau va méi HDH lua chon mot
phuong phap thay thé cu thé véi ty 1é 15i trang it nhat. D& danh gia hiéu
suit, can thuc hién thudt toan trén mot day tham chiéu bo nhd cu thé va tinh
toan sb 16i trang. C6 thé sinh ngiu nhién day tham chiéu gia (thong qua mét
bd tao sb ngau nhién), hodc theo ddi mot hé thong dang van hanh va ghi lai
dia chi mdi tham chiéu bd nhé. Céch sau tao ra nhiéu dir liéu (khoang 1 tri¢u
dia chi/s). D& giam lugng dir liéu nhan duoc, cin chi y hai diém:
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1. Voi kich thude trang xéc dinh (trang thudmg c6 kich thude ¢b dinh
duge quy dinh boi phén cung hoac hé thng), chi quan tim dén dia
chi trang chir khong quan tdm dén dia chi 6 nho.

2. Néu ton tai mot tham chiéu toi trang p, thi cac tham chiéu lién ké t6i
trang p khong gy 1i trang, vi p da ndm trong bd nhd sau tham chiéu
dau tién.

Gia sir kich thudc trang 1a 100 byte, khi theo d&i tién trinh cy thé, chudi

dia chi va chudi tham chiéu trong tng dugc minh hoa trén Hinh 10.4.

Chuéi

flocn; Q100 0432 0161 0612 102, 0103, 0104, 0101, 0611. 0102 0163. 0104, 0101 G610 0102, 003, 0104, 0101. 0669, 0102, 010
VL) L) L
W L 2 | v v v v S v
ol
tham chiéu 1 l 6 1 6 l 6 1 6 1

Hinh 10.4. Chudi tham chiéu bd nho
D¢ xac dinh s6 138i trang cla thuat toan thay thé trang trén chudi tham
chidu trén, phai biét s6 luong frame tréng. RS rang, nhiu frame tréng thi sb
101 trang giam. Vi du, v6i chudi tham chiéu trén, néu sé luong frame trong
khéng nho hon 3, thi ti da chi ¢6 3 13i trang, mdi 18i trang xuét hién trong
lin tham chiéu dau tién. Mat khac, néu chi c6 mot frame tréng, thi HPH
phai thay thé trang cho tit ca cac tham chiéu, két qua cé 11 13i trang.

10.5.1. Thuat toan FIFO

FIFO 1a thuat toan thay thé trang ddn gian nhat. Thuat toan ghi lai thoi
diém trang nh¢ duge dua vao bd nhé’vajt‘ang cii nhit" s bj thay thé. Hinh
10.5a mirk hoa thuat toan gg;&m chudi tham chiéu R = 012301401234,
Ta thdy xuit hién 9 15i trang (céc trang co6 gach dudi).

Frame 0 1 2 3 01 401234 Frame0 12301401234
0 000333444444 ¢ 000000C444433
1 11100000222 1 11111100004
2 2222 1.1 11 133" 2 T2 2l 2uz 2t 4.1
3 343 3 3:3851 2002

(a) C6 ba Frame {b) C6 bdn Frame

Hinh 10.5. Vi du vé FIFO
Mic du dé hiéu, d& lap trinh, nhung hiéu sudt FIFO khong cao. Vi du,
néu trang bi thay thé 1 nhitng trang chitra ma khéi tao chuong trinh dugc sir
dung tir rdt 1au va hién nay khdng con cin nira. Mat khac, nhimg trang nay
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¢ thé chira nhimng bién duoc st dung nhiéu lan va khoi tao ngay tir dau
chuong trinh. Du trang dang duoc sir dung bj thay thé, thi hé thdng van hoat
dong binh thuong. Sau khi bi dua ra, 15i trang s& xudt hién gan nhu tirc thdi
va HPH phai tai lai trang d6 vao bd nhé. Mot trang nao d6 lai bi dua ra dé
dua trang kia tr¢ lai by nhd. Thay thé sai lam tang ty 1¢ 16i trang va lam
cham tién trinh.

Tuy nhién, néu hé théng c6 4 frame thi ta thay sb lM—l—ﬁ’(TEnrhon )
15i trong truong hop c6 3 frame 1a 9). Két qua khong mong mubn nay dugc *
goi 1a di thuomg Belady. Di thuomg nay cho thiy thuc té 13, di véi méot sb
thudt toan thay thé trang, ty 1 13i trang co thé tang khi tang.sb frame duoc
cap phat. Thuong ching ta cho rang, cung cip thém bd nhé cho mat tién
trinh s& gitp cai thién hiéu sudt cia né. Tuy nhién, trong nhitng nghién ciru
gin day cho thiy gia dinh trén khong phai ludn ding. | \

10.5.2. Thuat toan téi wu (Optimal Algorithm)

Thay thé trang t6i wu la thudt toan c6 ty 18 18i trang thip nhit. Thuat
toédn nz‘iy dudc goi 1a OPT hay MIN, va khdéng ¢6 di thuong Belady. Thuét
toan tdi wru thay thé trang khong dugc st dung trong thoi glan dai nhat. Vi
duy, trong chudi tham chiéu mau R = 2031203120316457, thuat toan thay thé
trang t6i uu sinh ra 10 16i trang (Hinh 10.6). Thuét toan OPT kho cai dt, vi
can phai biét trudc vé chudi tham chiéu, do do thudt toan nay sir dung chu
yéu trong nghién ciru so sanh.

Frame 2 0 31 20312031645 7-Fame2 031203120316457

0 22222222000,0444 © 2221113330006¢66¢67

1. 00000%33333%667 1 00022211133344414

2 2@11111111@1552 33300022211155
{a) Thuat todn tdl wu {b) Thuat toén LRU

Hint}' 10.6. Thuat toan téi wu va LRU
10.5.3. Thuat toan it dwoc str dung gan day nhat (LRU)

Cai dat thuat toan t6i wu khong kha thi, tuy nhién vin co thé cai dat
thudt todn "tya" thudt toan t6i wu. Khac véi FIFO sir dung thdi diém trang
duoc dua vao bd nhd, LRU (Least Recently Used) sir dung thoi diém trang
dugc sir dung va thay thé trang khéng dugc sir dung trong khoang thai gian
dai nhét (Hinh 10.6b). Thuat toan LRU ghi lai thoi didm cudi ciing trang
dugc st dung. Khi thay thé, LRU chon trang khong dugc sir dung trong

192



khoang thoi gian dai nhat. Phuong phap nay chinh la thuat toan t6i uu,
nhung nhin vao qua khir, chir khéng phai nhin vao tuong lai (Néu S® Ia
nghich dao cua chudi tham chiéu S, thi ty I& 13i trang ddi véi thudt toan OPT
ap dung trén S 1a ty 1& 18i trang ciia thudt toan LRU ap dung trén S%. Thuét
toan LRU can nhiéu su tro gitp tir phan cimg. C6 hai cach dé sip xép thu tu
cac frame theo thoi diém truy cap cudi cung: -

1. B§ dém (Counter): Bang phén trang co trudng thoi gian sir dung ghi
lai thoi diém cudi cing trang dugc tham chiéu. Hé théng thay thé
trang ¢ gia tri thoi gian nho nhit. Phuong phap nay doi héi tim
kiém trén bang phan trang khi thay thé va cép nhét trucmg thoi gian
sur dung trong méi lan truy nhap bd nho.

2. Ngin xép (Stack): C6 thé sir dung ngan xép luwu trir dia chi trang.
Trang bi tham chiéu dugc chuyén 1én dinh ngan xép. Dinh ngan xép
ludn 1a trang dugc sir dung gan day nhat va day ngan xép la trang it
dugc sir dung nhat. Vi cac trang c6 thé dugc 14y ra tir giira ngan xép,
nén cach cai dat don gian nhat 1a str dung danh sach lién két kép (voi
mot con tro dau va mot con tro dudi). Viée loai bé mot trang va dua
1én dinh ngan xép cin thay dbi it nhit 6 con tro. T4t nhién, mdi lan
cap nhat 1am ting chi phi, nhumg bu lai khoéng can phai tim kiém khi
thay thé, trang nam ¢ day ngén xép la trang LRU.

Chu y, khong thé cai dat LRU néu khong c¢6 phan cing hd trg. Phai
thuc hién cap nhét ddng hd hay ngan xép véi moi tham chiéu bd nha. Néu
sir dung ngit dé phan mém thuc hién cdp nhét trén nhimg ciu tric dit liéu
nhu vy khi cé tham chiéu xdy ra, thi tdc do truy xuét bd nhé giam va kéo
thco hiéu suat hé thdéng giam.

10.5.4. Cac thuat toan xap xi LRU

Néu khong c6 phan cimg hd tro, hé théng phai cai dt thuat toan thay
thé trang khac. Ching han, sir dung thém truomg Bit tham chiéu trong méi
hang cua bang phén trang. Truong Bit tham chiéu duoc phéan cimg thiét lap
(dat gia tri 1) mdi khi trang twong {mg bi tham chiéu (doc hay ghi). Ban diu
HIDH s& dat tat ca cac bit nay gia tri 0. Khi tién trinh thuc thi, phén cimg s&
dat bit.{mg véi cac trang bi tham chiéu gia tri 1. Du khdng biét duoc trinh tu
sir dung, nhung trong khoang thai gian cu thé, ¢ thé biét dugc trang nao
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duoc s dung va trang nao chua str dung. Théng tin nay dan dén mot sb
thuat toan xc?'p xi thudt toan thay thé LRU.

T Thudt todn Nhiéu bit tham chiéu

Str dung cang nhiéu bit tham chiéu, hé¢ thong cang biét rd tinh trang sir
dung cua trang. Gia sir bén canh truong Bit tham chi¢u, méi trang trong b
nho ¢6 thém truomg Lich sur tham chiéu 8 bit. Sau khoang thai gian dinh ky
(chdng han 100ms), bd dinh thoi tao ngit dé chuyén quyén diéu khién cho
HDH. HDH dich Bit tham chiéu trong mdi trang vao bit cao nhit trong
truémg Lich sir tham chiéu 8 bit, dich cac bit khac trong truéng nay sang
phai 1 bit, loai bo bit thap nhat. Truong 8 bit nay ghi lai lich sir qua trinh sir
dung trang trong 8 khoang tho1 gian (800ms) trugce do. Néu trudng co gia tri
00000000 thi trang khdng duge sir dung lan nao trong 8 khoang thoi gian
trude. Trang ma truong Lich suir tham chiéu cé gia tri 11000100 duoc sur
dung gan diy hon so véi trang ¢ gia tri 01110110. Trang nao co truong
Lich sir tham chiéu nho nhét 1a trang LRU va ¢6 thé bi thay thé. S6 luong bit
ghi qua trinh lich sir phu thudc vao kha nang phan cimg. Trong truomg hop
sé bit nay bang 0, chi con duy nhat truomg Bit tham chiéu. Thudt toan nay
ol la thudt toan thay thé trang "co hoi thur hai".

G Thuit todan "co hi thir hai"”

"Co hoi tha hai" chinh la thudt toan FIFO. Khi trang dugce chon lam
"nan nhan" thay thé, HDH kiém tra truong Bit tham chiéu tuong tng. Néu
¢6 gia tri 0, trang s& bi thay thé. Néu nguoec lai, hé théng cho trang nay co
héi thur hai o lai trong bé nhé va tiép tuc lwya chon "nan nhan" ké tiép b:fmg
thudt toan FIFO. Khi trang ¢6 co hoi th hai, bit tham chiéu tuong tng bj
x0a va thoi gian duoge thiét 1ap 1a thoi gian hién tai. Do vy, khi co "co hdi
thir hai", trang s& khong bi thay thé cho dén khi tat ca nhimg trang khac bi
thay thé (hodc cling déu co "co hoi thr hai"). Hon nita, trang dugc sur dung
thuong xuyén (du dé duy tri gia tri 1 cho bit tham chiéu tuong tng) s&
khong bi thay thé.

Maét cach cai dat thudt toan nay la hang doi vong. Hé théng sir dung con
tro tro toi trang s& dugce thay thé. Khi can frame, con tro dich chuyén téi
phia trudc cho dén khi tim thdy mét trang voi bit tham chiéu 0. Trong qua
trinh dich chuyén, HDH xéa di cac bit tham chiéu (nhu Hinh 10.7). Khi tim
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duge, trang "nan nhan" s¢ bi thay thé va trang mdn duge chén vao hang doi
vong tai vi tri d6. Trong truong hop xau nhat. khi tat ca cac bit tham chiéu
co gia tri 1, con tro duyét qua toan bd hang doi, cho mdi trang mét "co hdi
thir hai" - day la thuat toan FIFO.

Bit . s
Tham chidy c“?‘{‘g Tham ehis, C4¢ rang
0 ] 0
KN F.
0 | 0 )
“Nan nha : ‘
ann n"
ougp o1 ; 0 .
1 *Nan nhan” )]
R, - ké tiép ;_
0 ! - 0
1 . 1
' V
1 | 1

Hinh 10.7. Thuat toan "Co héi tha hai”

T Thuat todn’ " Co héi thir hai" cdi tién

C6 thé cai tién thuat toan "co hoi thir hai" bang cach xét cap (Bit tham
chiéu. Bit thay déi). Vé&i 2 bit nay c6 4 kha ning sau:

(0, 0): Trang gan day chua duoc sir dung va sitra ddi 1a trang tt nhét dé

thay thé.

(0, 1): Trang gin day khong duoc sir dung nhuhg di bi sira dbi, lra
chon nay khong t6t 1am vi cin ghi trang ra 6 dia cimg truge khi
thay thé.

(1, 0): Trang duoc sir dung gan day nfhunig chua bi stra déi, c6 thé som
dugc dung lai.

(1, 1): Trang gén ddy duoc sir dung va da bi sua dbi, co thé duoc su
dung lai va néu thay thé thi phai ghi lai ra é dia cimeg.

Khi goi thuat toan thay thé, trang sé roi vao 1 trong 4 kha nang trén. Hé
thong ap dung thuat toan quay vong, nhung khong xac dinh trang "nan
nhin" c6 Bit tham chiéu la 1 hay khong, ma xac dinh trang roi vao 1ép kha
ning ndo. Trang dau tién thude 1op ¢6 d0 wu tién 1hf1p nhit sé duoc thay thé.
Luu ¥, c¢6 thé duyét qua hang doi vong nhiéu lan trude khi tim thdy trang
thay thé. Thudt toan nay duoc cai dat trong HDH cua may Macintosh.
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O day, hé théng xac dinh do wu tién cua nhimng trang da bj sira dbi dé giam
thori gian doc/ghi trén  dia cimg.

10.5.5. Cac thuat toan dém (Counting Algorithm)

Mgt vai thudt toan thay thé trang st dung bd dém — dém sb lan trang
dugc tham chiéu.

& Thudt todn LFU

Thuat toan thay thé trang LFU (The Least Frequently Used — it sir dung
thuong xuyén nhat) sir dung trang c6 gia tri bo dém nho nhit dé thay thé. Ly
do 14 trang dugc sir dung gan ddy s& c6 bd dém lom. Thuat toan nay cé thé
roi vao tinh hubng x4u, khi trang duoc s dung nhiéu lan trong subt pha )
khoi tao cua tién trinh, nhung sau dé khong bao gio dugc sir dung nita. Vi
da timg duoc s dung nhiéu, nén gia tri bién dém cua trang nay 16n, nén
trang van s& nim trong bd nhd ngay ca khi khong can thiét. Cé thé khiac
phuc vén dé nay bang cach, cir sau mét khoang thoi gian dinh ky dich bo
dém sang phai 1 bit, khién gia tri bd dém bj chia déi.

& Thuit toain MFU

Thuit toan thay thé trang MFU (The Most Frequently Used - sir dung
nhiéu nhit) dua trén ly lun ring, trang c6 gia tri bd dém nho nhat co thé
md&i dugce dua vao, nhung chua dugc st dung.

Thuat toan LFU va thuat toan MFU rat it phd bién vi cai dit phuc tap.

10.5.6. Cac thuat toan bé tro

Bén canh thuét toan thay thé trang, hé théng c¢6 thé sir dung thém nhiéu
k¢ thuat khac. Chang han, duy tri danh sach cac frame chua sir dung (tréng).
Khi 18i trang xuit hién, frame duoc lua chon nhu trude day. Tuy nhién,
trang can thiét duoc tai vao frame tréng (lay trong danh sach). Tién trinh
chay nhanh hon vi ¢6 thé khai dong lai ngay sau khi bi 18i trang ma khong
can doi trang trong frame dugc ghi ra 6 dia cimg. Trong qua trinh giai
phong frame, sau khi ndi dung trang trong frame dugc ghi ra § dia cimg,
frame ciing duoc dua vao danh sach frame tréng. M rong y tudng nay, hé
thong c6 thé ghi nhé danh sach cac trang da bj sira doi. Khi 6 ctmg rdi, trang
bi thay d6i s& duoc ghi vao 6 dia. Sau dé Bit thay déi ctia trang dugc dat gia
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tri 0. Khi dd, néu trang nay bi chon lam "nan nhin" thay thé, thi khdng cén
phai ghi lai ra 6 dia nira.

Mot ky thuéit khac 1a hé théng ghi lai trang cudi ciing nim trong cac
frame trong. Vi ndi dung trong frame chua bi sira d6i sau khi trang trong
frame ghi ra 6 dia, nén trang cii c¢o thé duge sir dung ngay 1ap tirc tir tap céc
frame rong néu frame doé chua bi cdp phat. Khi 151 trang xuét hién, dau tién
hé¢ théng kiém tra xem trang can thiét ¢ con nam trong danh sach frame
tréng khong. Néu c6, hé théng sur dung lai. Nguoc lai, hé thong méi phai tai
trang vao mot frame tréng. Ky thuat nay duoc cai dat trén hé théng
VAX/VMS véi thuat toan thay thé trang FIFO. Khi thay thé nham mét trang
van con dugc sir dung, trang nay nhanh chong dugc lay lai tir danh sach
frame trbng ma khong phai tai vao tir & cimg.

10.6. CAP PHAT FRAME

Can cdp phat bao nhiéu bd nhé cho céc tién trinh khac nhau? Trudng
hop don gian nhét 1a hé théng chi cé mét 1ién trinh. Xét hé théng nhu vay
vl kich thude bd nhg vat ly 1a 64 frame. HDH chiém 10 frame, con lai 54
frame cho tién trinh ung dung. V&i phuong phap phén trang theo yéu cau
thudn tuy, 54 frame ban diu ndm trong danh sach frame tréng. Khi bat déu
thi hanh, tién trinh tmg dung c6 thé tao ra mot chudi 15i trang, 54 16i trang
dau tién lay dan cac frame trong danh sach frame tréng. Khi khéng con
frame tréng, hé thdng sir dung thuét toan thay thé trang, chon 1 trong 54
trang nho 1am "nan nhan" chuyén ra ngoai. Qua trinh nay cu thé tiép tuc.
Khi tién trinh két thuc, cac frame duoc dua trd lai danh sach trong. Van dé
nay sinh khi phan trang theo yéu cau két hop voi da chuong trinh. Pa
chuong trinh cho phép tai nhiéu tién trinh vao bo nhé ciing mét luc.

10.6.1. S6 frame tdi thiéu

Khéng thé cip phat nhiéu hon téng sb frame ctia hé théng (trir khi co
chia sé trang). Ngoai ra, tién trinh mudn thyc thi cdn c6 mot luong tdi thiéu
frame (tuy thudc vao kién tric may tinh). Hién nhién, khi s frame duoc cap
phat cho mdi tién trinh giam, thi ty 1& 13i trang tang 1én va lam tién trinh
chay cham di.
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Néu 18i trang xay ra trudc khi chi thi hoan thanh, chi thi phai khoi dong
lai tir trang thdi trudce khi bat dau thuc hién. Vi vy, hé thong can ¢6 du
frame dé luu giir tit ca céac trang nhd khac nhau ma chi thi tham chiéu (.
Vi du, xét dong kién truc may tinh nao d6 ma chi thi tham chiéu bd nh¢ chi
tham chiéu t&i mot dia chi duy nhAt. Vi thé, cdn it nhat mot frame cho chi thi
va mot frame cho dia chi duge tham chiéu. Néu cho phép danh dia chi gian
tiép cdp 1 (vi du: chi thi LOAD AX, [17689] ¢ trang 16 sé& liy néi dung 6
nhéd 17689 (gia sir 1a X) lam dia chi, tai ndi dung 6 nhd ¢6 dia chi X vao
thanh ghi AX), thi t6i da CPU ¢¢ thé phai truy xuét toi 3 frame khi thuc thi
chi thi nay.

Tinh huéng x4u nhét la trong kién trac cho phép dia chi ¢c6 nhiéu cap do
gian tiép. Vé mat ly thuyét, 1énh LOAD théng thu&ng c6 thé tham chiéu dén
mot dia chi gian tiép, dia chi nay tham chiéu dén mot dia chi gian tiép khac
(0 trang khac), va ¢ nhu vdy, cho td1 khi moi trang trong bd nhd ao duoc
tham chiéu hét. Vi thé, trong truomg hop x4u nhét, toan bd bd nhd ao pha
nam trong b nhg vat ly. Pé khac phuc diédu nay, phai dat mot giol han cflp
dd gian tiép (vi du: giai han cép dd gian tiép tdi da cho mét chi thj la 16).
Khi tham chiéu gian tiép dau tién xuit hién, con dém dugc dat gia tri 16 va
gia tri con dém nay tu dong giam di 1 sau mdi lan tham chiéu gian tiép. Néu
con dém giam dén 0, 151 qua tai tham chiéu gian tiép xuét hién dé tra quyén
diéu khién cho HDH. Gidi han nay 1am giam sb luong tham chiéu bd nhg
trén mdi chi thi xubng con 17, va do dé mdi tién trinh can tdi thiéu 17 frame.

S6 frame t6i thiéu cho mdi tién trinh dugc quy dinh boi kién tric may
tinh, s6 frame t5i da bi gi¢i han bai bd nhé vat ly. Trong khoang can trén va
can dudi nay, hé thong phai dua ra phuong phap cap phat pha hop.

10.6.2. Thuat toan cap phat

Dé chia m frame cho n tién trinh, don gian nhéit 1a phuong phap cép
phat déu, mdi tién trinh dugc m/n frame.

Tuy nhién trén thuc t&, cac tién trinh c6 nhu cdu bd nhd khac nhau. Néu
hé thdng c6 60 frame va chi cé hai tién trinh A (co dd l6n 10KB) va B
(140KB), thi khdng thé cip phat cho mdi tién trinh ding 30 frame. Tién
trinh A chi can diing 10 frame, vi thé lang phi 21 frame. M6t cach giai quyét
la str dung phuong phap cip phat ty 18. Luong bd nhé cip phat cho mbi tién
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trinh ty 1¢ van kich thude tién trinh. Gia su kich thude b nho ao cua tién

trinh p, la s, dat S= Zs Khi do. néu 16ng so frame hi¢n ¢d 1a m, thi tién
- S, - o . 1 . ; 2 N
trinh p, nhan duge a, = ;X m frame. Tat nhién, a, 1a phan nguyén cua ty I¢

trén va phai 1om hon s6 frame t6i thiéu cua tién trinh. Ap dung cép phat ty 18,
cO thé chia 60 frame cho hai tién trinh 1a tién trinh 10 trang nhd nhan duoc
4 {rame va tién trinh 140 trang nhén duoc 56 frame.

Vi clp phat déu hay cap phat ty 18, s6 luong frame cap phat cho moi
tién trinh phu thude vao muc d6 da chuong trinh. Néu mirc da chuong tang,
HDH thu bot mdi tién trinh mét s6 frame dé cip phat cho tién trinh méi.
Nguoe lai, néu mic do da chuong giam thi mdi tién trinh nhan duoc nhiéu
frame hon.

Chu y, trong 2 phuong phap c¢dp phat trén, tién trinh ¢ dd uu tién cao
ciing bj ddi xur gidng tién trinh ¢o do uu tién thip. Mac du tién trinh ¢6 d6
wu 1ién cao nén duge wu tién cép phat bd nhéd hon dé dam bao tdc do thi
hanh. Co thé van su dung phuong phéap cép phat ty 1€, nhung ty 1& frame
duoc cap khong chi phu thude vao kich thude tién trinh ma con vao do uu
tién cua tién trinh.

10.6.3. Cap phat toan cuc va cuc bo

Vi nhiéu tién trinh canh tranh bd nhd, co thé phan thuédt toan thay thé
trang viao hai nhom la thay thé toan cuc va thay thé cuc bd. Thay thé toan
cuc cho phép tién trinh lua chon frame dé thay thé trong toan by danh sach
frame, cho dii frame do da cap phat cho tién trinh khac. Nhu viy, tién trinh
¢ thé lay frame tir tién trinh khac. Thay thé cuc bd yéu cdu tién trinh chi
chon thay thé trong nhimg frame da duoc cép phat cho minh.

X¢ét phuong phap cho phép tién trinh ¢6 dd wu tién cao co thé l1dy frame
tir ti¢n trinh c6 dd wu tién thap. Tién trinh c6 d wu tién cao c6 thé ting sb
frame duge cip phat ciia minh bang cach ldy frame cua cac tién trinh c6 d6
ru tidn thap. V&i thay thé cuc bo, tong sb frame cip phat cho mdi tién trinh
khéng doi. Vi thay thé toan cuc, tién trinh c6 thé liy frame tir tién trinh
khac dé lam tang s frame duoc cap phat cua minh.

I'rong thuat toan thay thé toan cuc, tién trinh khong thé quan ly duoc ty
1& 131 trang. Tap hop trang trong bo nhé cta tién trinh phu thudc khéng chi
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vao hanh vi phan trang cla tién trinh, ma con phu thudc vao hanh vi phin
trang cua tién trinh khac. B&i vy, céc tién trinh giéng nhau ¢6 thé ¢6 thoi
gian thuc hién tuong déi khac nhau, va phu thudc vao nhitng yéu t& ngoai.
Trong khi do, voi phuong phap thay thé cuc bg, tap hop trang trong bd nhé
cia tién trinh chi bi anh hudng bai hanh vi phén trang cua tién trinh do.

10.7. PHAN DOAN THEO YEU CAU

Mic du phan trang theo yéu ciu dugc danh gia la hé thong bd nho ao
hiéu qua nhét, nhung can nhiéu phan cimg hd tro. D6 chinh 1a nguyén nhan
ra doi phan doan theo yéu cu. Kién tric Intel 80286 khong phan trang,
nhung phin doan bé nhé. HDH OS/2 khi chay trén kién tric nay sé dang
phan cimg phan doan dé cai dat phan doan theo yéu ciu — mét cach thuc gan
gibng phan trang theo yéu céu. 0S/2 cip phat bd nhé theo doan va kiém
soat cac doan thong qua bo mo ta doan (segment descriptors) — chira thong
tin vé kich thudc, mirc bao vé, vi tri ciia doan. Khéng nhét thiét phai tai tét
ca cac doan cua tién trinh vao trong bd nhd. Trong bd mé ta doan, mdi doan
s& c6 trudng bit hop 1€, nham xac dinh doan hién ¢6 nam trong bo nhé hay
khéng. Khi tién trinh truy c4p dén doan nao ddy, phin cing s& kiém tra ma
hop €. Néu doan da nam trong bd nho, tién trinh tién hanh truy cdp binh
thuong. Néu doan chua nam trong bd nhd, phan cimg tao ra ngat (15i doan)
dé HDH nim lay quyén st dung CPU gidéng nhu phan trang theo yéu céu.
Sau do, OS/2 hoan chuyén mdt doan sang & cimg va tai doan duoc yéu cu
vao b nhd chinh. Chi thi bi tam dimg truéc khi phét sinh 16i doan duoc
khéi phuc dé tiép tuc thuc hién. Dé xac dinh doan nao bj thay thé trong
trudong hop 18i doan, OS/2 sir dung bit truy cap (accessed bit) trong bd mé 1a
doan. Bit truy cép gibng bit tham chiéu trong phan trang theo yéu cau, dugc
thiét 14p (nhén gia tri 1) khi bét cir byte nao trong doan duoc doc hoac ghi.
Sir dung mét hang doi duy tri chi muc cho mdi doan trong bé nhd. Sau méi
khoang thoi gian xac dinh, OS/2 dua danh sach cac doan vira duge truy cap
vao diu hang dgi. Sau do6 sé x6a bit truy cdp cua cac doan. Hang dogi nay sép
xép theo thir tu thoi gian va doan duogc truy cap g?m nhéat nim tai dinh. Bén
canh d6, OS/2 ¢6 131 goi hé théng cho cac tién trinh thong bao cho HPH cac
doan khong dugc loai bo, hodc phai ludn nim trong by nhd. Thong tin nay
gitip cho HPH sap xép thir tu cac doan trong hang doi. Khi 16i doan xuit
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hién, trude tién bd phan quan ly bd nh¢ phai xac dinh xem ¢6 du b nho
trong dé tai doan vao khong. Thu gon bd nhd c6 thé dugc thuc hién dé lam
giam phan manh ngoai. Néu sau khi thu gon ma van khong du bd nho trong,
phai thuc hién thay thé doan. Doan nim cudi hang do¢1 s€ dugce thay thé béng
cach hoan chuyén ra 6 dia cing. Néu ving trong trong bd nhé vira duoc giai
phong du lon, doan dugc yéu ciu s& duoc tai véo bo nhd, bd mo ta doan
duoe ¢dp nhat. Néu van thiéu bd nho, hé thdng lai phai thay thé thém mét
doan khac va qua trinh nay lai tiép tuc.

10.8. NHAN XET

Ngudi sir dung mong mudn thuc hién tién trinh ¢6 khong gian dia chi
logic 16m hon luong bd nhé duoc cap phat. Lap trinh vién ¢6 thé thuc hién
diéu nay bing cach té chire chuong trinh theo k¥ thuat phu, nhung céng viéc
nay rat phirc tap. K¥ thuat bd nhd ao cho phép anh xa khong gian dia chi
logic [én mdt ving nhé vat ly ¢d kich thudc nho hon. Bo nhd ao lam ting
mirc d6 da chuong trinh, ning cao hiéu suat st dung CPU. Hon nira, ngudi
1ap trinh khéng con ban tdm vé van dé bd nhd thuc. Phuong phap phén trang
thuan tay chi tai trang nho thuc sur can dén vao. Tham chiéu dau tién gay ra
16i trang dé chuyén quyén diéu khién cho HPH. HPH tra ciru bang phan
triang xac dinh trang nam & dau trén 6 cing, tim mdt frame trdng dé 1ai trang
tir & dia cing vao. Sau d6 HDH cép nhat bang phén trang va khdi dong lai
chi thi bi dimg do 16i trang. Giai phap nay cho phép tién trinh chay ngay ca
khi viing nho can thiét chua ndm trong bd nhé chinh. Néu giir duoc ty 1é 15i
trang twong ddi thip, hiéu sudt cia hé théng hoan toan chip nhén duoc.
Phan trang theo yéu cdu cho phép giam sb luong frame cép phat cho tién
trinh, diéu nay lam tang mirc da chuong (cho phép nhidu tién trinh chay
cung mot luc).

CAU HOI ON TAP
1. Phan biét b nhé& ao va bé nhé vat ly.
2. Trinh bay phwong phap phan trang, phan doan.

3. Trinh bay cac van dé lién quan dén hiéu suat v&i kj thuat phan trang.
4. Trinh bay cac van dé khi phai thay thé trang.
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Chwong 11
HE THONG FILE

File la co ché lwu trir thong tin 1au dai. Nquoi s dung, 1ap trinh vién va
chuong trinh lwu théng tin trén thiét bj lwu trik bang cach ghi ién file. Cac
chuong trinh kha thi ciing dwoc ghi thanh file lwu trén thiét bi. Do dé,
quan ly hé théng file 1a nhiém vu quan trong cda HOH. Hé théng file bao
gbm hai thanh phan doc 1ap 1a tap hop céc file va cdu trac thu muc — co
nhiém vu té chirc va cung cép thong tin vé tét ca céc file trong hé théng.
Chuong nay trinh bay cac khia canh khédc nhau cida file va cau trac thu
muc, cac phuong phap bao vé va chia sé file.

11.1. FILE

File 1a tdp hop thong tin duoc luu cung nhau trén thiét bi va duge xdic
dinh qua én goi. Da phin nguoi ding doc/ghi thiét bi théng qua viéc
doc/ghi file. Do dé, file 1a muc triru tuong thiét bi luu trir cao nhit va quan
trong nhat. Vi du nhu trong Hinh 11.1b, ngudi dung va chuong trinh soan
thao van ban co thé ghi va sir dung file Baillat.doc ma khong can biét file
nay ghi trén cac sector nhu thé nao. Qua hé thong file, HHDH théng nhat (vé
mat logic) tat ca cac méi truong tuu trir vat ly khac nhau. Trong Hinh 11.1a,
ddi voi nguoi str dung, file trén 6 CD hay trén 6 dia cimg, & USB la hoan
toan tuong tu. Thong thuong, file chira chuong trinh (dang ma ngudn hay
ma dbi turong) va dir licu. File co thé ¢6 cdu truc xac dinh, nhung ciing co
thé khong theo dinh dang nao ca. File 1a chudi cac byte, dong van ban,
hay ban ghi ma nodi dung dugc ngudi tao va ngudi sir dung thong nkit
dinh nghia. |
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Hinh 11.1. Vi tri, vai tro cta hé thdng file
11.1.1. Thudc tinh file

Dé thudn tién. tén file thuomg 1a chudi ky tu, vi du "BaiHat.doc". C6 thé
phédn biét (nhu UNIX) hoac khong phan biét (nhu Windows) chir hoa/chir
thuong trong tén file. Sau khi tao ra, file doc 1ap voi tién trinh, ngudi ding
va ngay ca hé théng tao ra file. Vi du, ngudi B co thé chinh sua file
"BaiHat.doc" do ngudi A tao ra. Trong thu muc chuira file, sé ¢6 muc ung
v6i file, muc nay c6 thé coi 1a mot ban ghi véi cac truong 1a thude tinh cua
file. Thu muc dugce trinh bay ¢ phén sau, & day chi can xem thu muc 1a mét
mang cac ban ghi, m&i ban ghi (hay muc) img v&i mét file. Trong hé théng
chira nhiéu file, kich thudc thu muc ¢6 thé 1én tdi nhiéu MB. Gidng file, thu
muc cfing duge lwu trir trén thiét bi va tai vao bd nhd timg phan khi cin
thiét. Sb luong thudce tinh cua file phu thudc vao HDH, nhung théng dung
nhit la cac thudc tinh sau:

e Tén (Name): Tén biéu tuong cua file duoc nguoi dung sir dung khi
mudn truy xuat tai file.

o Kitu (Type): Thong tin nay cén thiét cho cac hé théng hd tro nhiéu
kiéu file khac nhau.

e Vi tri (Location): Dia chi cac khéi dir liéu cua file trén thiét bi.

e Kich thudc file (Size): Kich thudc file hién tai (tinh theo byte, word
hay block), c6 thé théng tin nay ciing chira thém tham sé xac dinh
kich thuéc file téi da.
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e Bio vé (Protection): Thong tin vé quyén truy cép, xac dinh ngudri
dung nao ¢ quyén doc/ghi (hoac thuc thi) file.
e Thoi gian, dinh danh ngudi dung: Cac thoi diém sau co thé duorc
ghi lai: (1) Thoi diém tao file; (2) Thoi diém sira chira cudi cung;
(3) Thoi diém sir dung cudi cung.
Nhimg thong tin nay giup cho viéc bao vé, bao mat hay kiém tra qua
trinh su dung file.

11.1.2. Kiéu file (File type)

Thao tac cia HPH trén nhimg kiéu file duoc hd trg sé hop ly hon. Vi
du, néu xac dinh duoc file 1a ma chuong trinh nhi phan, HDH s& khong cho
phép ngudi dung in ndi dung file dé tao ra cac trang in vd nghia. Trong
HDH MS-DOS, tén file duoc tach thanh hai phén, ngin cach bai diu cham:
phin tén co tdi da tam ky tu va phin mo rong co 16i da ba ky tu. Phan mé
rong xac dinh kiéu file va cac thao tac co thé thuc hién trén file. Chi file véi
phin mé rong la ".com”, ".exe" (kiéu file chira ma nhi phdn kha 'lhi), hay
" bat" (file chira [énh) mdi co thé thuc thi. Mic du HPH chi hd trg mét vai
phan m& rong, nhung chuong trinh tng dung sé chi 15 kiéu file chiing c6 thé
xtr 1y. Chang han, chuong trinh bang tinh Excel tao ra file bang tinh c6 dudi
" xis". Phan mo rong nhu vay khong dugc HDH quy dinh va hd tro, ma chi
dugc xem nhu "goi v" xac dinh img dung nao c¢é thé xir ly file.

Trong HDH Apple Macintosh, file cé kiéu, chang han "text" la kiéu van
ban, "pict" la kiéu hinh anh. Thudc tinh tao l4p file la tén chuong trinh tao ra
file va duwoc HDH thiét 1ap ngay khi chuong trinh tmg dung tao ra file. Vi
dy, thudc tinh cua file do trinh xir ly van ban tao ra la tén chuong trinh xur ly
van ban. Khi file duoc ma (ngudi dung nhén dap chudt vao biéu tugng file),
HDPH tu dong goi trinh xur ly van ban ma file.

11.1.3. Cau truc file

Dir liéu ma img dung xur ly thuong duoc td chic dudi dang ban ghi
logic voi nhiéu truomg. Vi du, Cong ty dién thoai c6 thé lwu héa don dién
thoai ctia khach hang dudi dang file, méi file ¢ truomg Tén khach hang, S6
tién phai tra,... Cac hé théng é dia cing thuong chia thanh cac khbi c6 kich
thudc xac dinh, phu thudc vao kich thudce sector vat ly. Thao tac vao/rz trén
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o dia duoc thuc hién theo don vi khéi (Ban ghi vat ly). Kich thudce ban gha
vit ly va ban ghi logic tién trinh tng dung can doc khac nhau, do do phai
"s0i” mot sd ban ghi logic vao trong khdi vat ly. Nhu vay, hé théng file phai
chiu trach nhiém anh xa tir cau truc file sang cac khdi byte trén thiét bi lvu
trit. C4u tric dir liéu can ghi lén 6 dia dau tién sé duoc "lam phang" thanh
chudi byte, rdi chudi byte nay dugc ghi thanh timg khéi trén thiét bi luu trir.
Qua trinh doc nguoc lai ciing dién ra tuong tu. Véan dé & day la, dat chirc
ning chuyén dbi ban ghi thanh ludng byte nay & dau? O trinh ung dung hay
tai hé théng file cua HDH? Tuc 1a, HPH ¢6 hd tro ciu tric file hay khéng?

UNIX coi file 1a ludng byte. Dia chi byte 1a khoang cach toi byte déu
tién cua file. Khi do, ban ghi logic ¢6 kich thudc mét byte. Hé théng file tu
dong "déng gdt" va "mo goi" cac byte vao trong khdi dia cimg vat Iy
(thuong 1a 512 bytae mot khdi). Viéc "dong goi" co thé duge trinh img dung
cua nguol dung hay chinh HDH thuc hién. Trong ca hai truomg hop, file
duge xem nhu chudi cac khdi. Tt ca cac ham vao/ra co ban thao tac trén
khoi. O dia duoc cap phat theo don vi khdi, vi thé khdi cudi cing cua file
chua chic duoc sir dung hét, diéu nay gy nén lang phi. Néu kich thudc
khoi 1a 512 byte, file kich thudc 2000 byte s& duoc cip phat bdn khbi
(2048 byte), 48 byte cudi cung bi lang phi. Pay la hién tuong phan manh
trong. ndi chung xuat hién trén tat ca cac hé théng file. Kich thudc khoi vat
ly cang lom, hién tugng phan manh trong cang trdm trong.

Kiéu file co thé xac dinh cdu tric file. Mot s& 1IDH ¢6 thé hd tro nhiéu
céu truc file khac nhau. HDH hd tro nhiéu cdu tric file tro nén "cbng kénh”
vi can nhiéu module cho cac ciu truc riéng biét. Mot s6 HDH (UNIX hay
MS-DOS) chi hé tro luong tbi thiéu cac cau tric file. UNIX coi file 1a chudi
bvte 8 bit va khong thuc hién phién dich ludng byte. Phuong phap nay tuy
linh hoat, nhung khdng hd trg ing dung. Chinh (mg dung phai thuc hién anh
xa ludng byte vao ciu trac phit hop. Trong HHDH Macintosh, file bao gbm
phén tai nguyén va phin dit liéu. Phén tai nguyén chira thong tin nguoi dung
c6 thé nhin thay, ching han, nhdn cia cac nit bdm ma chwong trinh hién thi.
Nguoi ding & nude khac co thé thay déi lai nhan nhimg nit bim nay theo
ngdn ngir ctia minh bang cac cong cu do HDH Macintosh cung cip. Phéan dix
lidu chira ma chuong trinh va dir liéu ma nguoi dung khéng stra déi duoec.
Dé thuc hién cbng viée twong tu trén UNIX hay MS-DOS, lap trinh vién
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phai thay dot ma ngudn, sau do bién dich lai mad nguén, hoac lap trinh vién
tao ra file du lidu ma ngudi dung c6 thé thay déi duge. Nhu vay, lip trinh
vién s¢ thudn tién hon néu HDH hd trg cac ciu trac file si dung thuong
xuyén, nhung néu hd trg nhiéu céu tric thi HDH cdng kénh. Tuy nhién, tit
ca 11D phai hd tro cu truc file kha thi dé hé théng co thé tai va chay

chuong trinh.

11.1.4. File m(rc thap

HDH cung cip cac loi goi hé théng dé tao, ghi, doc, dich chuyén vi tri
con 1ro, x6a, ghép ndi file. Cac thao tac phirc tap hon la td hop cua cac thao
1ac co so.

e Tao méi file: Dau tién 1D tim cac vi tri trong trong thiét bi lru
lrir. Tiép thco, mot muc ung vai file mét duge chén vao hé théng thu
muc. Cac thanh phan trong muc ghi tén file, vi tri dir lidu cua file
trén thiét bi cling nhu cac thong tin khéc.

e Ghi file: Ung dung su dung loi goi hé théng voi tham sd xac dinh
file duoc ghi va thong tin s& ghi. Sau d6 HDH tim kiém trong céu
tric thu muc dé xac dinh vi tri file trong cau tric thu muc. Hé lhéng
st dung con tro ghi trd 161 vi tri s& duge ghi trong lan ghi ké tiép.
Con tro ghi tu dong cap nhat sau moi thao tac ghi.

e Doc file: Ung dung str dung 101 goi hé théng vai tham sé xac dinh
file can doc va vi tri (trong bd nhd) chita dir liéu doc ra tir file. HDH
tim kiém vi tri file trong hé théng thu muc, su dung con tro doc (read
pointer) tro i vi tri s& duge doc trong lan doc ké tiép. Gia tri con tro
doc sé tu dong cap nhat sau mdi 1an doc. Tuy nhién, phan lén file
mo & ché do vira doc. vira ghi, nén hé théng chi su dung mdt con tro
la con tro vi tri hién thoi trong file. Ca hai 181 goi doc va ghi déu
cung si dung con tré nay dé tiét kiém khong gian nhé cing nhu
giam do phuec tap hé thong.

o Thay doi vi tri con tro file: Con tro vi tri file hién thoi sé dugc thiét
1ap gia tri méi. Thao tac nay khong doi hoi doc dir liéu tir § dia cang.

e Xoéa file: HDIH tim kiém file cin xo0a trong cdu tric thu muc. Néu
tim thdy, HDI thu héi t0an bd khong gian dir licu cua tile, x6a muc
ing voi file trong hé thong thu muc.



D¢ tranh viée duyét hé théng thu muc dé tim file trong méi lan thao tac.
nhicu THDI "mo” file trong lan dau tién s dung. [IDH ¢o bang chira thong
tin v tat ca cac file dang mo. Khi thuc hién thao tac, HDII sur dung chi muc
trong bang ma khéng can duyét hé théng thu muc. Khi khdng con dugce si
dunp. tién trinh dong tile va HDIT xda hang tng vai file trong bang file mo.

Mot s HDI tu dong thue hién mo file trong lan tham chiéu dau tién 16i
file. File cling duoe dong lai tu dong khi tién trinh mo file két thic. Tuy
nhic¢n. phan 16n cac HDII yéu cau lap trinh vién thuc hién tuemg minh 1o
gol he ll16ng m¢ file (open) trude khi sir dung. Thao tac nay co tham sO 1a
tén file va HDII sé tim kiém trén cdu tric thu muc dé sao chép ban ghi ang
voi [ile trong cdu triic thu mue vao bang file mo (¢ day gia thiét ngudi sir
dung ¢o quyén truy cap tdi file). Loi goi open tra cho tién trinh mo file con
tro ro tdi hang nao do trong bang file mo. Con tro nay chu khong phai tén
file duoc st dung trong tét ca thao tic ké tiép.

Vicée cai dat thao tic mo (open) va dong (close) trong mai trudong da
neuoi dung rat phic tap, vi cung lic ¢6 thé nhiéu ngudi mo cung mét file.
Do do. DI ¢6 hai murc bang khac nhau. Bang cdp tién trinh chira thong tin
vé Lat ca cac file ma tién trinh mé. Bang nay ghi lai théng tin lién quan dén
cach su dung file cua tién trinh, vi du con tro file hién thoi img véi méi file
duoe mo. MSi hang trong bang cap tién trinh tro tdi hang nao do trong Bang

file mo hé Ih(}'ng. Mot vai thong tin sau HDH can xac dinh khi mo file:

e Con tré file (File pointer): Néu 131 goi read/write khong ¢6 tham sb
xac dinh vi tri can doe/ghi trong file (thuong 1a khoang cach to vi tri
ddu tién cua file), thi IHHDH phai kiém soat vi tri doc/ghi cudi cung,
cOn goi 1a con trd vi tri file hién thoi. Mo tién trinh thao tac trén file
¢d mot con tro duy nhét. do do can duoc luu gitr doc 1dp voi cac
thude tinh ¢d dinh cua file.

e Bo dém file mé: Khi dong file, 1IDH giai phong cac ving tmg véi
file trén bang file mo hé théng (dé tiét kiém khong gian luu trit). Néu
6 nhiéu tién trinh cung md mot file, thi hé 1h6ng phai doi dén khi
khéng con tién trinh nao st dung file nita moi duoc xdéa hang tuong
ung trong bang file mo hé théng. BO dém file ghi lai sé 1an mo va
dong file, va nhan gid tri 0 trong lan dong cudi cung. HE thdng sau
d6 co thé giai phong cac tai nguyén can thiét.
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e Vi tri file trén & dia: Nhidu thao tic yéu cu hé thdng sira dbi dix
lidu trong file. Do d6, cén luu thdng tin vé vi tri file dé tranh viéc doc
lai tir & dia cung vi tri dir liéu trong mdi thao tac. Mét s6 HDH c6 co
ché anh xa mot phin file vao bd nhé trong dé cho phép mét phr;"m
khong gian dia chi 4o c6 lién két logic téi mot phan nao do trong file.
Doc/ghi vung bd nhéd nay tuong duong doc/ghi file. Thao tac dong
file ddn dén viéc dir liéu trong ving nho anh xa duoc ghi lai vao 6
dia cting. Nhiéu tién trinh c6 thé anh xa ciing mét file 'én bd nhé ao
ciia minh - mét hinh thirc chia sé dir lidu. B4t ky tién trinh nao sira
dbi dir liéu trong bd nhd 4o thi cac tién trinh khac déu "nhin" thiy.

11.1.5. File c6 cu tric

Ung dung coi file 1a tap hop cac ban ghi phai bién ludng byte tir thiét b
thanh cac ban ghi. C4u tric ban ghi do tmg dung quy dinh. C6 nhiéu phuong
phap dé hé thong phan biét cac ban ghi khac nhau trong file.

— Kich thuoc ban ghi ¢ dinh.

— Ban ghi ¢o tiéu dé, trong tiéu dé co truomg do dai ban ghi.

— Cubi ban ghi c6 cum ky tu dic biét danh diu diém két thuc.

Khi dé, bén canh cac ham thao tac file co s, HDH phai ¢ thém nhimg
ham lam viéc véi ban ghi (bd sung, x6a ban ghi, thay dbi ndi dung ban
ghi,...).

11.1.6. Cac phwong phap truy cap file

Cac HDH thuémg hd tro nhiéu kiéu truy cép file khac nhau.

o Truy cfp tuin tu: Thong tin trong file duoc doc tun tu, hét ban ghi
nay sang ban ghi khac. Thao tac read (write) doc (ghi) phan ké tiép
va tu dong dich chuyén con tro doc. HDH co thé tién hanh dich
chuyén con tré 1én phia trudc hoic phia sau n ban ghi.

e Truy cép truc tiép: File duoc xem la diy cac ban ghi hodic khdi ¢
danh s thir tir va tién trinh c6 thé doc/ghi tai bat ky ban ghi (hay
khdi) nao. File truy cép truc tiép co wu diém lén khi can truy cap
ngay lap trc mdt khdi luong théng tin 1on. Cac hé co s dit liéu
(CSDL) thuémg hoat dong theo kiéu nay. Khi truy vin déi tuong cy
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thé. HDH tinh toan dé xac dinh dia chi cua khoi chua dix liéu va sau
do doc truc tiép khdi dé 14y ra thong tin can thiét.

» (Cac phwong thire truy cap khac: Tu phuong thirc truy cap truc
tiép, co thé cai dit phuong thirc truy cdp théng qua bang chi 56 file.
Bang chi s6 gidéng nhu muc luc & cudi sach, no chira con tro dén cac
khéi dir lidu khac nhau. Dé truy xuét toi ban ghi trong file, dau tién
HDH tim kiém trén bang chi sb, sau do sir dung con tro dé truy cép
true tiép toi ban ghi nidm trong file. Bang chi s6 cua file ¢o kich
thude rat lém, co thé qua 1on dé co thé luu trong bd nho. Giai phép la
tao bang chi sd cho chinh bang chi sé file, khi d6 bang chi sé file cip
I s¢ chura con tro dén bang chi sé file cdp 2, va chi sb file cdp 2 méi
tro dén doi tuong dit liéu thue su.

11.2. CAI PAT FILE O MUC THAP
11.2.1. Td chirc hé théng file

C6 hai van dé can quan tdm khi thiét ké hé théng file. Dau tién la cach
dinh nghia hé théng file theo quan diém ngudi dung (xac dinh thé nao la
file, cac thudce tinh cling nhu nhitng thao tadc duge phép thuc hién trén file,
cAu trie thu muc dé t6 chiec file). VAn dé thir hai la thudt toan va cau trac dir
lidu anh xa hé thdng file logic sang thiét bi hwu trir vat ly thir cép.

Chinh ban than hé théng file ciing duoc cai dat trong nhiéu tang khéac
nhau. Céu tric trong Hinh 11.1a minh hoa quan diém thiét ké phéan tang.
Moi lﬁng' sur dung dich vu cta tang bén dudi dé cung cép dich vu méi cho
tAng bén trén.

Tang thdp nhét la trinh diéu khién thiét bi, thuc hién trao déi dir liéu
gifta bd nho va thiét bi. Co thé xem trinh didu khién thiét bi nhu mét trinh
thong dich: nhan 1énh tir ting cao chuyén xudng (ching han "retrieve block
12345") va ra 1énh cho tang thap hon bang cach ghi chi thi vao vi tri cu thé
trong bd nhéd caa bd diéu khién vao/ra (thanh ghi lénh) dé yéu cdu bd diéu
khién thyc hién thao tic nao do trén thiét bj.

Hé thong file dua ra 1énh tdng quat cho trinh diéu khién thiét bi phu
hop. Mdi khdi vat 1y c6 mot dia chi cu thé nao do trén thiét bi (drive 1,
cylinder 73....). Néu hé thng c6 nhidu loai thiét bi luu trir khac nhau, thi
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ciing can nhiéu trinh diéu khién khac nhau. Nhung hé théng file che dau tat
ca nhiing trinh diéu khién nay voi céc tang bén trén. Hé théng file chiu trach
nhi¢m xac dinh quan hé gitra khdi logic vai khéi vat 1y chira dir liéu tuong
img. Biét vé cach thuce cip phat ciing nhu vi tri cua khéi dir liéu trong file,
hé théng file anh xa dia chi logic cua khi sang dia chi vat ly. Bén canh viée
quan ly cac khdi chua duge str dung, hé thong file phai cai dat cdu tric thu
muc, cai dat co ché bao vé va an ninh. Mot s hé théng c6 thé phén h¢ thf)ng
file thanh hai tang; t4ng co s& cai dit mot hé théng file cu thé nao do (FAT,
NTFS,...) va tang logic che dAu tit ca cac dic tinh cua cac tang co so khdic nhau.

fid = apen {"fileA”, l_lags);
i! flags xac dinh ché do na : Doc hay Ghi

3 index ___ | -
read (fid. buffer, data); (G DUNG L E_Jl:]
) o~ ,/'P'LJ _]
_l | W Cac khoi dir ligy
T _ — read {index) =t }——.““'«J—]
HIEE ] Ta b - |
. %:td;:.:t Bang cac file mg Bang file mo File Control Dlock
Z {stderr —l_' O cha méi tien rrinh  cua HDH -
e T - Kheng gian nho B9 nho Thidt br Iy trér
! ) ngwoi dung kernel
\\ Lwu cac thong tin vé “fileA”,
{vi tri dir liéu trén 6 dia...)
Bang file m¢
(@) (b)

Hinh 11.2. Bang file mé&

Dé tao file moi, trinh tmg dung goi hé théng file théng qua HDH. Sau
do, hé¢ théng file doc thu muc phu hop vao trong bd nhé, tao ra mdt muc
mai trong thu muc, sau do ghi lai vao 6 dia. Mot s6 HDH (nhu UNIX) coi
thu muc la file dac biét, c¢o truong xac dinh la file kiéu thu muc. Mot sd
HDH nhu Windows NT lai xem thu muc 14 kiéu thuc thé riéng, doc lap vai file.

Khi tién trinh yéu cdu doc hay ghi file, HDH tim kiém trén c4u trac thy
muc dé kiém tra cac tham sd, dinh vi cac khdi dir lidu trén thiét bi, thuc hi¢n
thao tac trén timg khéi dir lidu. Mdi thao tac yéu cdu hé théng tién hanh kha
nhiéu cong viéc phu tri1. Do vy, trude khi sir dung, cin phai "md” tile. Khi
mo file, HDH tim trong céu tric thu muc dé xac dinh muc (g voi file,
Thuong thi, mdt phén chu truc thu muc dugce luu trit tam trong bd nha dé
tang téc d6 tim kiém. Néu tim thdy file, tat ca thong tin lién quan dén file
(kich thude, quyén s& hiru, quyén truy cap, vi tri cac khdi dir lidu) duoc sao
chép vao mot hang nao do trong bang file md trong bd nhd chinh. Sau khi
goi open, HDH 1tra lai cho chuong trinh nguoi dung chi muc trong bang ang
véi file (chi muc nay la sé thir tur cua hang chira thong tin vé file trong bang
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file mu). Tat ca cac tham chidu sau nay to file su dung chi muc lam tham sO
chir khong st dung tén file nira. Chi y, chi muc nay cé nhiéu tén goi khac
nhau, HDH UNIX goi 1a ban md ta file (file descriptor), HDH Windows N'T
gol la the file (file handlic). Sau khi file khéng con duoce sir dung, toan bd
thOng tin cap nhat vé file s& dugce sao chép lai vdo trong cau truc thu muc
gOc nam trén 6 dia.

IIDH UNIX su dung hai muc bang. Mdi tién trinh ¢6 bang file mo
ricng. 1a cac con tro tro tdi bang file mo hé thdng. Bang nay nam trong b
nho chinh va chira théng tin ciing nhu vi tri cac khéi dir liéu cua file dang
diroe sir dung. Khi mo file, tat ca cac théng tin vé file (ngoai trir cac khéi dir
licu thie su) s& nam trong bd nhé. Nhu vdy, bt ky tién trinh nao c6 nhu cau
co thé nhanh chong truy cap t6i file. Trén thue t&, khi thuc hién loi £01 open,
hé thong kiém tra bang file ma dé xem file da dugc tién trinh nao do mé hay
chua. Néu co, mdt mue méi duoc chén vao bang file mo, cép tién trinh va
tro téi muce tmg vai file trong bang cap hé théng. Néu chua co, hé thong sao
chép cac théng tin can thiét va chén thém mot muc méi vao bang file m&
cap hé théng va cép tién trinh.

11.2.2. Ghép néi hé théng file (Mount)

Phai ghép ndi hé théng file vao HPH truée khi s dung. Dau tién HDH
s¢ kiém tra tinh hop 1é cua hé théng file trén thiét bi, sau d6 HDH "ghi la1"
hé théng file vao céu triic thu muc cua HDH tai mot diém "ghép nbi" xac
dinh. tirc 1a HDH gén két hé théng file vao HDH. Trong Hinh 11.3a,  dia
cing ¢6 thé duge gan vao diém (8 logic) C trong My Computer. Phuong
phap nay cho phép HDH duyét qua ciu tric thu muc va di chuyén giira cac
hé thong file khi can thiét,

T wy Computer

Fie BN Vew Favortes  looh  Help 1 Ghép ndl bar 14l foo

oam- o T s roers [

~aren g My Computer

Name =« Tweee Fie Syvierm
~w5IAZ17T001 (C.} Lo Lk NTES
SDVUHAM Orve () CD Drve

~ TECLAST wors Dk FATY
owrp on Fie borve (arseral) (7)) Omcormected Peetwor
€2 Heq ot rrtem Foider
s Shared Docusments. Fle Holoe

wumer’s Documents. Fie I ciger

(a) {0)

Hinh 11.3. Ghép ndi hé théng file
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11.2.3. Quan ly khéi trong 6 dia cirng

Kha ning truy cap truc tiép ciia 6 dia cimg cho phép cai dat hé théng
file mot cach linh hoat. Khi ¢6 nhiéu file ghi trén 6 dia, thi van dé dat ra la
cap phat khong gian cho nhimg file nay nhu thé nao dé sir dung khong gian
b dia tdi wu va co thé truy cdp nhanh chong t6i file. Co ba phuong thirc cap
phat khong gian 6 dia dugc sir dung rong rdi la /ién fuc (contigous); moc néi
(linked) va chi muc (indexed). Mbi phuong phéap ¢6 uvu, nhuoc diém riéng,.
Do vy, m{t vai hé théng (chéng han, Data General’s RDOS cho dong may
tinh NOVA) hd trg ca ba phuong phap. Song phan 16n cac hé thdng chi su
dung mdt phuong thire xac dinh.

= Cdp phit lién tuc (Contigous)

Dir lidu cta file ndm trén cac khoi vat 1y lién ké nhau nhu minh hoa
trong Hinh 1.14a. Khi d¢, truy cdp khéi (b + 1) sau khi truy cép khdi b
thuomg khong phai dich chuyén dau doc. Khi can phai dich chuyén déu doc
(tir sector cudi cta cylinder t6i sector dau tién cua cylinder ké tiép), budc
dich chi la mot track. Do do, téng s6 cac lan dich chuyén dau doc/ghi trén b
dia khi truy cap t6i file dugc cap phat lién tuc cé gia tri nho nhét. Cac khdi
dir li¢u cua file duge xac dinh boi dia chi cia khdi dau tién va kich thude
file (tinh theo don vi khéi). Néu ¢6 kich thude n khéi va béat dau tir vi tri b
thi file nim trong cac khdi:b,b+1,...,b+n— 1. Trong thu muc chira file
s& co muc ghi lai dia chi khéi bat dau va kich thudc file.

Fie A

O RS S N
{3 v{% 1 Il CJw
L L D -«D n[:1 Yaul D .

v T[] lﬁ wEZA wiZZ) s Jw[ ][] |ID[|1D
w74 23 8- A A uid o Jn[ el Jo Jul_ ]
77 W 1) w ] o] 1 Ja_ (] w]
B B I I o JuJeJw_Ju_]
~N~— N\.__ -

00
l:
iy

Kz

Pl s Start Bhah  Leneth Flie Start Bhock 1] Fle Norse Jaden Bluck
s R s Faen n s Fie B u
e U 1] 4
e L J 2
Ve £ » 3
(a) C4p phat lién tuc {b) Cp phat méc nbi {c) Cép phat theo chi muc

Hinh 11.4. Cac phuwong phap cap phat
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Van dé trong cap phat lién tuc la tim kiém khéng gian trong danh cho
file moi, vin dé tuong tu bai toan cap phat bd nh¢ trong muc 8.4 la: Lam
cich nao dé cp phat khéi ¢6 kich thudc n tir danh sach cac khoi tr do?
First-fit hay Best-fit la hai phuong phap phd bién nhat. Bing mé phong,
ngudi ta dd chimg minh hai phuong phéap trén hiéu qua hon Worst-fit xét
trén tiéu chi thoi gian va tan dung méi trudong luu trit. Phuong phap cép phat
lién tuc cling xay ra hién turong phan manh ngoai (6 dia bi phan thanh nhiéu
"manh" tréng, khong "manh" nao du lon dé luu trir dix liéu). Mirc do anh
huong cua hién tuong phan manh ngoai phu thudc vao téng dung luong &
dia va kich thudc file trung binh. Dé ngan ngira hién tuong phan manh,
c¢6 thé sur dung chwong trinh thu gon, dén tit ca khong gian trong cua 6
dia vao mét khéng gian lién tuc. Cai gia phai tra cho viéc don 6 dia chinh la
thot gian.

Mot van dé quan trong khac la cip phat bao nhiéu khéi trong cho file?
Kich thuge file phai dugc xac dinh ngay khi cap phat. Trong mot s6 truomg
hop. viée xac dinh don gian (vi du khi thuc hién sao chép file cé sin), tuy
nhién tai thoi diém tao moi, rdt kho ude lugng kich thudce file. Néu cap phat
cho file khoi 1r6ng co kich thudc nhd, s€ khong thé ma rong file. Néu lai su
dung phuong phap cip phat Best-fit, khéng gian 1an cén & ca hai phia cua
file co thé da duge cip phat. Giai phap thir nhét 14, chdm dut chuong trinh
ngudi dimg voi thong bao 161 thich hop. Ngudi ding sau dé phai duge cép
phat nhiéu khong gian hon va chay lai chuong trinh. Viéc chay lai nhu thé
rit 16n kém. Dé ngan ngira, ngudi dung udc luong kich thude file kha 1on,
nhung diéu nay lai ddn dén lang phi 6 dia. Giai phap thw hai 13, hé thong tu
dong tim mot khoang tréng 16n hon, sau dé sao chép ndi dung cua file sang
vl tri moi va giai phéng khdng gian cil,

Ké ca khi kich thuace file da duoc xac dinh trude, thi viée cép phat trudc
c6 thé khong hiéu qua. Gia su kich thude file ting dan dan trong mot thoi
gian dai (hang thang hodc hang nam). thi file vin phai duoc cap phat véi
kich thudc t6i da, tham chi ké ca khi phin 1on khong gian nay co thé khong
duoc sir dung trong mot thai gian dai. Vi thé, hién tuong phin manh trong
xudt hién.

Co thé khic phuc cac van dé trén bang cach cai tién thuat toan cap phat
lién tuc. Mdi lan cap phat 1a cip phat mét khu vuc khong gian lién tuc cua 6
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dia. Sau do. néu luong cap phat chua du, hé théng s¢ cap phat thém cho file
mot khu vuce lién tuc nira, goi la khu vuc mo rong (extend). Vi tri cac khoi
dir liéu cua file duge xac dinh thong qua vi tri khdi dau tién va s luong
khdi, cung vdi con tro i khéi dau tién trong khu vue m¢ rdng. Trén mot
vai hé théng, ngudi ding lam chu file ¢ thé thiét lap kich thude mo rong,
nhung viéc thiét 1ap nay khong hiéu qua néu thiét dat sai. Phan manh trong
van c6 thé xudt hién néu kich thudc mé rdng qua 1én va phan manh ngoai sé
xuit hién khi cac khu vue mo rong co kich thude khac nhau duoc cz‘lp phat
va sau do giai phong.

@ Cip phdt méc néi (Linked Allocation)

Trong phuong phép nay, file la cac khdi (¢ thé nam rai rac) trén 6 dia
duoc moc ndi lai v&i nhau. Thu muc ghi lai con tro to1 khdi dau ticn va con
tro toi khdi cudi cung cua file. Vi du, "file B” v6i nam khéi co thé bat dau tir
khdi thir 1, tiép dén khéi thur 8, sau do 1a khéi 3, khdi 14 va két thuc o khéi
28 (hinhg 11.4b). Mdi khéi chira con tré dén khdi tiép theo. Di nhién, ngudi
sir dung khong "nhin thdy" nhimg con tré nay. Néu kich thudce khéi 1a 512
byte va dia chi rén & dia chiém 4 byte, thi mdi khéi chi chiza 508 byte dix
licu thuc.

Pé tao file mai, HPH tao muc mdi trong cau tric thu muc. Muc chira
con tr6 toi khdi dir liéu dau tién caa file trén 6 dia. Gia tri khoi tao cua con
tro nay la NIL dé xac dinh day la file rdng (chua co ndi dung gi). Trudng
kich thuéc file ciing duoc thiét 1ap gia tri 0. Lot goi ghi file (write) yéu cau
bo phan quan ly khong gian tréng tim mét khbi tu do dé ghi dir lidu vao, sau
do khbi méi duge "mée” vao cudi file. Bé doc file, hé théng "lan" theo con
tro tir khéi nay sang khoi khac. Hién tuong phan manh ngoai khong xuat
hién trong cap phat moéc ndi, vi bat ky khdi tréng nao déu cé thé duoc su
dung. Hé thdng ciing khong can xac dinh trude kich thude file. File co thé
dugc mo rong chimg nao con khdi tréng trong hé théng. Tuy nhién, cap phat
méc ndi cling c6 nhuge diém. Véan dé lon nhat 1a phuong phap cdp phat nay
chi c6 thé duoc sir dung hiéu qua cho cac file truy cdp tudn tu. Dé tim khoi
thtr i cua file, HDH bt dau tir khdi dau tién, sau do 1an theo con tro cho 16i
khi tim duoge khdi i. Dé xac dinh gia tri con tro, hé théng cin mot lan doc
dia, va déi khi 1a mt 1an dich chuyén dau doc ghi.
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Néu con tro va khoi ¢o kich thude lan luot 1a 4 va 512 byte. hé thong
mat 0.78% dung luong 6 dia luu trit con tro. Giai phap khac phuc van de¢
nay la nhom cac khdi thanh cum va cép phat thco don vi cum. Khi do,
Khong gran luu git con tro s€ giam di. Phuong phap nay cho phép gitr
neuyén anh xa cac khoi logic 16i cac khéi vat 1y, nhung cai thién dang ké toc
do trao déi dir liéu voi 6 dia (do sb 1an dich chuyén dau doc it hon); giam
Khong gian can thiét cho bd quan ly cip phat khéi tv do va quan ly danh
sach tréng. Tuy nhién, néu kich thude cum lon thi hién trong phan manh
trong co thé xuét hién khi cum cubi cung cua file khéng duge su dung hét.
Chu v dén do tin ciy khi cai dat gial phap moc ndi, vi khi cac khoi trong file
duoce moe ndi voi nhau bﬁng cac con tro ndm rai rac trén toan bo 6 dia, hé
thong s¢ gap vin dé néu méat mét con tro. L8i trong phan mém HDH hoic
181 phan cung co thé "pha huy" con trd nao do. Co6 thé con tro tro 1¢i khong
pian trong hay vao mét file khac. Giai phap cho van dé nay la dung danh
sach con tro moéc ndi kép, hoac luu giir tén file va sé thir tu khdi twong
img trong mdi khéi. Nhuoe diém cua giai phap nay la chi phi quan ly lai
tang lén.

Bang cap phat file (FAT - File Allocation Table) trong MS-DOS hay
0S-2 la bién thé cua phuong thirc c¢ap phat moc ndi. Bang FAT nam tai vi
(ri ddu tién trong mdi phan ving. Mai 6 trong bang tng véi mot khoi trén 6
dia, cac O duoc sap xép tuyén tinh. Bang FAT dong vai trd mot danh sach
licn két. Thu muc chira file ghi lai sé thir tr cua khéi dit lidu dau tién cua
file. Irong bang FAT, gia tri cua 6 Ung vai sd thir tu nay la dia chi cua 6
chira khoi dir liéu tiép theo cua file. Chudi diy chuyén nay ¢ tiép tuc cho
dén khéi cudi ciing. Gia tri cua 6 tmg vai khdi cudi cung nhéan gia tri két
thic file (EOF). Gia tri cua 6 {(mg voi cac khdi tu do chwa sir dung 1a 0. Vi
du, Ilinh 11.5a minh hoa cdu trac bang FAT cho mot file bao gém cac khéi
thir 50, 51, 52, 130 va 160. Dé cai thién hi¢u suét, bang FAT dugc luu trong

bd nho trong.

@ Cip phdt theo chi muc

Phuong phap cap phat moc ndi x6a bo hién tuong phan manh ngoai va
file khéng phai khai bao trudce kich thude. Nhung, néu khong co bang FAT,
ciic con tro nam rai rac trén 6 dia; dé truy cap dén khdi nao do trong file,
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HDH phai do tir con trd dau tién. Cép phat theo chi muc khac phuc van dé
nay bﬁng cach don toan bd con tro file vao cling mot vi tri: Khdi chi muc.

Cac khéi d ligu e tiép

Sector khirl dgng Themyc gbe Choator 50 5152 130 160
. | . [TH 1] | Khéi di ligu Khoi d ligu
Bang FAT = Thumyc gée inode :l
e .
.'5)‘1] g; file.tst ... 20000 ... 50 Tnfos
!'-;Z . " 1?0 Thie muc géc ghl Kich thinee File va vi tri cda Chuster
150: éOF chira dir liéu dau tién wong File.
m g;;a;;amhgom File Tile.txt™ ném trén cac cluser 50, 3 Khéi gian tlép cép 1

Khéi gian tiép cap 2 E

(a) Bang FAT trong MS-DOS {b) inode trong UNIX

Hinh 11.5. Bang FAT va inode

Khédi chi muc cua file 1a mang chua dia chi cac khéi dir liéu nim tén 6
dia (minh hoa trén Hinh 11.5b). Thanh phén thir i trong mang la dia chi khéi
thir i cua file (gibng nhu con tré). Thu muc chira file ghi lai dia chi khéi chi
muc. Khi file méi duoc tao ra, tit ca cac con tro trong khdi chi muc duoc
thiét 14p gia tri NIL (null). Trong lin dau tién ghi khdi thir i, bd quan ly
khéng gian tréng tim mot khéi ty do, va dia chi khdi nay duge due vao
thanh phan thir i trong khdi chi muc. Cép phat theo chi muc hd tro trus cp
truc tiép va khéng c6 hién tuong phan manh trong, vi hé théng cé thé cip
phat bat ky khdi trdng nao trén § dia.

Tuy nhién, cap phat theo chi muc c6 thé lang phi khong gian 6 dia, vi
chi phi phu tré1 cho khéi chi muc lén. Gia sir kich thuée file chi la mot hodc
hai khéi. Vi cip phat moc nbi, hé théng chi ton khong gian cho mét cen tro
duy nhét trén m&i khéi (do vdy, tdng codng chi can lwu trir mot dén hai con
trod). Vi cap phat chi muc, file van phai duge cip phat mot khéi tron van dé
lam khéi chi muc, va trong khéi chi muc chi ¢6 mét hodc hai con tro tro dén
dir liéu thuc su, cac con tré con iai déu c6 gia tri NIL. Mbi file phai c6 riéng
mot khdi chi muc, do vay kich thuéc khéi chi muc cang nho, hé thong cang
tiét kiém dung lugng & dia. Tuy nhién, néu kich thudc qua nho, khii chi
muc c6 thé khong hru giir hét duogc cac con tro can thiét néu file kich thude
1on. Khi d6, co thé sir dung mot vai cach bd trg sau:

e Phuwong phap lién két: File khong chi c6 mét, ma cé nhiéu khei chi
muc lién két v6i nhau. Phan tir cudi cing trong méi khdi chi mic ¢6



thé dugce su dung lam dia chi cho khoi chi muc ké tiép (néu khong
¢o, truomg nay nhan gia tr1 NIL).

e Chi muc nhiéu tang: C6 thé s dung khdi chi muc mae 1 tré 16i cac
khdi chi muc mue 2. va khdi chi muc mire 2 chira dia chi cac khéi dir
lidu cua file. DE truy cp toi mot khédi cu thé, HDH sir dung chi muc
o mirc 1 dé tim kiém khéi chi muc muc 2 chira dia chi khéi dir licu
mong mudn. Phuong phap nay co thé duoc tiép tuc mo réng thanh 3
hay 4 muc, phu thudc vao kich thudec file lon nhét mong mudn.

e So dé két hgp: BSD UNIX luwu gilr 15 con tro trong muc tmg voi
file (Iinh 11.5b). 12 con tro dau tién tro truc liép toi cac khdi dir
liéu. Nhu vay, cac file nho (it hon 12 khéi dir liéu) khong can sur
dung khéi chi muc. Néu kich thude khéi 1a 4K, thi 48KB dir lidu co
thé duoc truy cap truc tiép. Ba con ro tiép theo tro dén cac khéi gian
tiép. Con tro déu tién chira dia chi cua khéi gian tiép cap mot. Khoi
nay khong chira dir liéu ma chira dia chi cua cac khéi chura dir lidu.
Con tro tiép theo trod 161 khdi gian tiép cdp hai chira dia chi cta cac
khéi gian tiép cdp mot. Con tro cudi cling tro 16i khdi gian tiép cép
ba. Cap phat theo chi muc ciing gap cdc van dé vé hiéu suit gidng
nhu cép phat moc ndi. Méc du cac khdi chi muc ¢o thé duoc luu tam
trong bd nhd, nhung cac khéi dir tidu co thé nadm rai rac trén o
dia cung.

Hiéu suit cdc phwong phdp:

Ching ta so sanh cac phuong thire trinh bay trén theo hai ti€u chi la
hiéu qua luu triv va thoi gian truy cép khéi dir liéu. Viée dau tién 1a xac dinh
muc tiéu sir dung ciia hé thong. 11é thong ma da phan cac truy cip tuan ty sé
s dung phuong thire cai dat khac vai hé thong thudong xuyén phai phuc vu
cdc truy cap ngau nhién. V&i bt ky kiéu truy cép nao, trong phuong phap
cflp phat lién tuc chi can duy nhat mot lan truy cap dé doc mot khéi dir lieu
trén 6 dia. Vi hé thong d& dang luu gitr dia chi khéi dau tién cua file trong
bd nho, nén co thé xac dinh ngay lap tirc vi tri cha khéi thir i (hoac khéi tiép
theo) trén & dia dé doc truc tiép. Vd&i phuong thuc cdp phat moc ndi,
hé thong ciing luu dia chi cua khéi ké tiép trong bo nhd va c6 thé doc khéi nay
truc tiép. Khi d6, truy cép tudn tu khdéng gap vin dé, nmumg truy cép truc tiép
dén khéi thir i ¢6 thé cén 161 i 1an doc dia. Vi thé, cép phat moc ndi khong nén
sir dung cho hé théng can phuc vu nhiéu yéu céu truy cap truc tiép.
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Mot s6 hé thong ho tro truy cép file truc tiép bang cach sir dung phuong
thire cap phat lién tuc va hd tro truy cép file tudn tu bang phuong thic cip
phat méc ndi. Khi dé. phai khai bao kicu truy cép ngay khi tao file. Néu ché
do truy cap tuan ty. cac khéi dir lidu cua file duoe moc ndi véi nhau va diéu
nay khong tbi wu khi truy cép truc tiép. Cac khéi dir liéu cua file hd tro truy
cip truc tiép s& nam lién ké nhau, ¢ thé phuc vu ca truy cip tuan tu lan truy
cap truc tiép, nhung kich thudc file phai duge khai bao khi tao file. Luac nay,
HDH phai ¢6 cdu trac dir liéu va thuét toan phu hop dé hd tro ca hai phuong
thirc cép phat.

Phuong phap cdp phat chi muc phuc tap hon. Néu khéi chi muc di nim
trong bo nho, hé thong ¢ thé truy cap truc tiép toi cac khéi dir liéu. Tuy
nhién. di¢u nay lai gy lang phi bd nhé. Néu thiéu khong gian nhd, dau tién
HDH phai doc khoi chi muc, ké do moi dén khdi di liéu mong mudn. D
v&i chi muc hai muce. ¢d thé can t6i hai lan doc khdi chi muc. Néu kich
thude file qua lon, dé truy cap khéi nam o cudi file, co thé phai doc tat ca
cac khdi chi muc ¢ nhiéu mac khac nhau. Nhu thé, hi¢u suil cua cép phat
theo chi muc phu thudc vao cdu truc chi muc. kich thude file va vi tri khdi
mubdn doc.

Mot vai hé théng hd tro ca phuong thue cip phat lién tuc 1n cip phal
chi muc. bang cach sir dung cap phat lién tue cho file nho (kich thude file tu
3 dén 4 khdi) va te dong chuyén déi sang cip phat chi muc néu kich thude
file 16n. Nhiéu phuong phap cai tién khac ¢o thé da va dang duoc ap dung.
Do chénh 1éch cuc lon gitra toc do CPU va tde dd 6 dia, nén ¢6 thé dua vao
hé thong hang nghin chi thi dé tiét kiém mot vai bude dich chuyén dau doc/ghi

11.2.4. Quan ly khong gian tréng

Phan nay trinh bay phuong thac cai dat danh sach cac khéi dia "tu do',
la cac khoi chua cdp phat cho bat ky file hay thu muc nao. Khi tao mdi file,
HDH 14y tr danh sach da s khdi trong can thiét dé cip phat che file. Cac
khéi trdng sau do bi loai bo khoi danh sach khong gian tedng. Khi xéa [ile,
cac khdi chira dir lidu cua file s& duge dua vao danh sach khong gian tréng.

e Vector bit: Trong ky thuat ban db (hay vector) bit, mdi khéi (sector

trén 6 dia) (mg v&i mot bit. Bit nhéan gia tri 1 néu khoi tu do va nhén
gia tri 0 néu nguoc lai. Vi du. néu cac khéi 2, 3.4, 5.8.9.10. 11, 1Z.
13.17. 18, 25. 26. 27 trén 6 dia chua dugc cdp phat thi ban do bit s?



la O0L1T100811111000110000001 1100000, Phuong phap nay don
vian va HDIH dé dang tim duoc n khdi trong can thiét trén 6 dia.
11D Macintosh ctia Apple st dung phuong phap vector bit dé quan
lv khong gian tréng. DE tim khéi "tu do" dau tién. HDIH tuan w kiém
tra cac bit trong ban do. Hiéu suat hé théng khong cao trir khi toan
bd ban do bit dugc luu trong bd nhé chinh (va thuong xuyén duoc
¢hi vao 0 dia). Diéu nay co thé ap dung cho 6 dia dung lugng be,
nhung khong thich hop véi cac 6 dia co dung luong lon. O dia
1.3GB va khéi 512 byte s& can (61 mdt ban dé bit kich thude 310KB.

e Danh siach moce ndi: HDH c6 thé moc ndi tat ca cac khoi dia trong
voi nhau, va Juu gilr con tro dén khéi trong déu tién ¢ mdt vi tri dic
biét trén 6 dia. Dé tang hiéu suat, con tro nay cung dugc luu trong bd
nho. Khoi trong dau tién chira con tré dén khdi trdng thu 2, va cu
tiép tuc nhu vay. Phuong phip nay khong hidu qua. vi néu muédn
duyét danh sach, hé théng phai doc timg khéi. va diéu nay mat nhiéu
thao tac doc/ghi. Tuy nhién, hiém khi phai duyét qua toan bd danh
sach cac khdi. Théng thudmg, HDH chi cin mét khoi tréng dé cip phat
cho file nao do. vi thé khdi du tién trong danh sach s& dugce su dung.

e Nhém cac khéi tréng: Co thé cai tién phuong phap trén bang cach
luru dia chi n khéi wr do trong khdi tu do dau tién. n — 1 khdi diu tién
s& thue su la cac khdi tr do. Khéi cudi cung chira dia chi n khoi tu
do tiép theo, va cir tiép tuc nhu vdy. Khi do, co thé nhanh chéng cap
phat mét sé lwong lon cac khbi tu do.

e Dém s6 khdi trong: Thuong HDH cdp phat hoac thu hdi mot vai
khéi lién ké cung luc. HDIT ¢6 thé sir dung dac diém nay bang cach
khdng luu gilr danh sach toan bo dia chi n khéi tw do, ma luu gitr dia
chi khéi tu do dau tién va s6 luong n khéi tr do ngay sau khéi dau
tién. Muc trong danh sach khdng gian tréng ¢6 hai thanh phén la dija
chi mot khéi tu do trén 6 dia va sb lwong cac khéi tu do lién ké.

11.3. HE THONG THU MUC
11.3.1. Thw muc

H¢ th(")ng phai quan ly toan bd cac file trén thiét bi luu trir. Dau tién, hé
théng file duge chia thanh cac phan ving (partition) la ciu triic bac thip dé
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lru trir file va thu muc. O dia cling ¢6 thé duoc chia ra thanh nhiéu phén
ving, tao nén cac khu vuc tach biét, mdi phan vung c¢é thé xem nhu mdt
thiét bi luu trir riéng biét. Mot sb hé théng lai cho phép nhom nhiéu 6 dia
thuc vao mot phan ving duy nhat. Ngudi sir dung chi quan tdm dén cdu truc
logic cua thu muc va file. ma khéng can quan tdm dén van dé cap phat
khong gian vat 1y cho file. Trong ca hai truomg hop, phan ving déu co thé
xem nhu mdt 6 dia ao.

Budce thu hai, phai ghi lai thong tin vé céc file (nhu tén, dia chi, kich
thude va kiéu) vao trong mét cdu truc dir liéu dac biét goi la Thu muc. Thu
muc c6 thé coi la danh sach cac ban ghi (hay cac muc), mdi muc ng vdi
mét file cu thé. Co thé cai dat thu muc theo nhiéu cach khac nhau, Hé thong
can c6 kha nang tao mdi. x6a, tim kiém muc dua trén thudc tinh file, liét ké
danh sach tit ca cac muc trong thu muc, duyét trén toan bd hé thél]g
thu muc.

@ Thu muc cé cdu triic kiéu cay

Cac hé théng may tinh dau tién chua co khai niém thu muc, hoac mdi
ngudi dung ¢6 mdt thu muc riéng luu tit ca cac file cua minh. Cac hé lhéng
sau nay méi co thu muc cdu truc dang cay cé do cao tuy y (Hinh 11.6a).
Diéu nay cho phép ngudi sir dung tao ra cac thu muc con cua riéng minh va
td chirc, sap xép file mot cach hop 1y. Trong HDH MS-DOS, hé théng thu
muc c6 cdu tric dang cdy - la dang cau truc dugc phd bién nhit. Cay c¢6 mdt
thu muc gdc. Mdi file co mot duomg dan duy nhat dén, dudng dan nay bat
dau tir thu muc gde, di qua tit ca cac thu muc con roéi mai dén file.

Thu muc chira file va thu muc con. Nhiéu HDH coi thu muc ciing chi 1a
mot kiéu file dic biét, duge xur ly theo cach dac biét. CAu tric ndi tai cla thu
muc ndi chung tuong tu nhau. Hé thong phai cé cac 101 goi dé tao mai hay
x0a thu muc.

Tai thoi diém bét ky, ngudi sir dung c6 thu muc hién thoi. Khi tham
chiéu toi file nao do, hé théng trudce tién s& tim kiém trén thu muc hién thoi.
Néu khong tim thiy thi nguoi st dung phai chi ra duong din diy du hoac
chuyén thu muc hién thoi sang thu muc chua file cin quan tdm. Dé giip
ngudi dung thay déi thu muc hién thoi, hé théng cé 101 goi hé théng voi
tham s 1a tén thu muc sé la thu muc hién thi méi. Thu muc hién thoi khi



nguot dung lan dau diang nhiap vao h¢ théong duge HDIL cau hinh ¢6 dinh
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Hinh 11.6. Cau tric thu muc

Co hai loai duong dan 1a dudng dan tuyét dbi va duomg dan tuong doi.
Dudmg dan tuyét dbi bat dau tir thu muc gde va sau doé la tuyén duong qua
cac thu muc trung gian dan dén file. Puong din tuong déi xac dinh mot
tuyén dudmg bat diu tir thu muc hién thoi.

Kha ning tao ra thu muc con cho phép ngudi sir dung 16 chire hé théng
file cua minh mét cach linh hoat. C6 thé dat cac file ¢6 lién quan vao cing
mot thu muc. Mdt van dé & day la khi x6a thu muc: Néu thu muc rong, ¢
thé dé dang x6a muc tuong Ung trong cau tric thu muc me. Tuy nhién, co
thé thu muc bi x6a khong rdng (tham chi co thé chira ca thu muc con). Mot
s6 HDH (MS-DOS) chi cho phép xo6a thu muc réng. Ngudi sir dung phai
x0a tat ca cac file trong thu muc dinh x6a. Phuong phéap nay cé thé khién
ngudi su dung ton nhiéu céng stre. Phuong phap thir hai, vi du [énh rm trong
UNIX ¢6 tiy chon cho phép ngudi sir dung c6 thé xéa tdt ca cac file va thu
muc con bén trong thu muc bi xda. Chay réng, co thé dé dang cai dat ca hai
phtrong phap trén. Phuong phép sau tuy tién lgi hon, nhung nhuoc diém la
¢d thé xoa toan bd cau truc thu muc chi voi mdt 1énh. Néu lénh do duogc dua
ra do nham {an. mot khoi luong lon file va thu muc con ¢é thé bi mat.

Véi hé théng thu muc ¢é cdu truc cay, nguoi su dung khéng nhimg c6
thé truy cdp dén file cia minh ma con co thé truy cap o1 file cua nguoi
khac. Vi du, ngudi sir dung B ¢6 thé truy cap cac file ciia nguoi sir dung A
théng qua dudng dan tuyét dbi dén file cua A. Chu y, dudmg dén trong thu
muc cau tric cdy cé thé dai. Dé cho phép ngudi dung su dung cac chuong
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trinh ma khéng phai nho duong din dai, HDII Macintosh tién hanh mot
cach tu doéng viée tim cac chuong trinh kha thi, béng cach su dung mot file
ddc bict goi la "Desktop file". chira tén va vi tri tat ca cac chuong trinh kha
thi ma HDH biét. Khi dua thém vao hé théng mot dia cimg, dia mém, hay
dia CD. HDH xem xét toan b cdu trac thu muc, tim kidm cac chuong trinh
kha thi trén thiét bi va ghi lai cac théng tin thich hop. Co ché nay hd trg kha
nang thue thi bang cach kich dup hai lan chudt duoc trinh bay o trén. Thao
tac kich dup trén file khién hé théng doc thudc tinh tao file (thudc tinh
creator) va hé théng tim kiém trén "Desktop file" chuong trinh tuong tmg.
Néu tim thay, chuong trinh kha thi phd hop duoc tai vao bd nhé dé thuc thi
vai file duge kich dap lam tham sb vio.

T Tl muc do thi phi chu trinh

Gia st A va B cang lam chung trong mot dy an, céc file lién quan trong
du an duoc luu trong thu muc project. Ca hai 1ap trinh vién déu mudn thu
muc project nim trong thu muc riéng cta minh (la a va b tuong mg véi
nguoi A va B). Project phai la tha muc chia sé. Madc du thu muc hay file
chia s¢ s& tn tai tai nhiéu vi tri khac nhau trong hé théng thu muc, nhung
né lai khong phai la hai ban sao khac nhau. Néu mdi ngudi ¢6 ban sao riéng
cua file. thi khi ngudi nay thay doi file, ngudi kia s& khéng nhin thdy su
thay déi. Véi file chia sé, trén thue té chi ¢6 duy nhat mét file, do do moi
thay dbi déu duoc tit ca moi nguoi nhin thdy ngay lap tic. Chu truc ciy
ngan cam viéc chia se file hay thu muc con. Cdy thu muc theo dd thi ¢o chu
trinh cho phép chia s¢ thu muc va file (Hinh 11.6b). Cung mdt file hay thu
muc con ¢6 thé nam trong hai thu muc khac nhau. Nhu vay, do thi ¢6 chu
trinh 12 su tong quat hoa thu muc cdu tric cdy hét sire tu nhién.

Trong truomg hop ¢6 nhiéu nguoi lam viée theo nhdm, tat ca cdc file
duoc chia sé s& duoc dit chung trong mot thu muc. Thu muc cia mdi nguds
ding déu chia thu muc chia sé nay nhu mét thu muc con. Tham chi khi chi
cd mot nguoi sir dung, ngudi dé ciing ¢d nhu cdu dat méot sb file nao do
trong nhiéu thu muc con khac nhau. Vi du, churong trinh ma nguén dugc
viét cho du an cu thé s& nim trong thu muc chira cac chuong trinh ma nguf')n
va ciing nam trong thu muc cua du an do.

Cé nhiéu phuong thite cai dat viée chia sé. Cach théng dung nhét (duoc
UNIX ap dung) la sir dung file co kiéu lién két. Thudc tinh cta kiéu lién két
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la dudng dan day du, hoac dudng dan tuong déi toi doi tuong khac. Khi
tham chiéu toi file nao do. HDIT thue hién tim kiém trén thu mue. Néu file
thude kicu lién keét. thi HDH liép tuc xac dinh tén (duong dan) tai file (hay
thu muc) thuc.

Mac du linh hoat hon ¢du truc cdy. nhung trén thurc 1é, cau trac thu muc
d0 thi ¢o chu trinh phire tap hon nhiéu. Thir nhat, file co thé ¢é nhiéu duong
din tuyét déi. Do do. cac én file khac nhau ¢ thé ctng tro dén mét file.
Truomg hop nay ciing twong tu van dé bi danh trong ngdn ngl 14p trinh. Néu
chung ta thyce hién viéc duyét toan bo hé lhéng file (dé tim mot file. dé xac
dinh thong tin vé file, hay sao chép tét ca file vao thiét bi luu trir du phong),
vin d¢ nay tro nén quan trong vi hé théng khéng mudn duyét nhiéu lan qua
cung mdt ddi trong chia sé.

Xoa file cling gap van dé khi HDH thu héi khong gian 6 dia da cap phat
cho file (dé co thé tai sir dung khong gian nay). Néu thu hdi ngay khi x6a
file, thi cac con tro tro dén file nay tré nén vo nghia. Tham chi, trong truong
hop cac file co kiéu "lién két" tro t6i dia chi thue su trén 6 dia cung, ma
khong gian 6 dia nay da duoc cdp phat cho file khac, thi file lién két ¢o thé
tré vao file ma nguoi s dung khéng mong muén.

Xu ly tinh hudng nay trong hé thong sir dung kiéu file lién két khong
kho, vi xda mot lién két khéng anh hudmg gi dén file gbc, chi duy nhét lién
két bi loai bo. Tuy nhién, khi muc ung voi file trong thu muc bi x6a, khong
gian & dia cua Iile bi thu hdi. khi d6 ¢ thé dé lai cac "con ro" khdng tro t6i
file ndo ca. Hé thong c¢6 thé tim kiém cac lién két nay dé loai bo, nhung trir
phi mdi file luu lai danh sach cac lién két tro 10, néu khong cong viée tim
kiém ndy rat ton kém. Mot cach khac la, cir dé cac file kiéu lién két nay cho
dén khi ai dé dinh truy xuét t6i. Dén khi do hé théng méi co thé xac dinh
ring. file ma lién két "tro 161" khong con tdn tai. LAi gay ra tuong tu nhu
viée truy cdp vao file khong co (Trong truomg hop nay, nguoi thiét ké hé
thémg phai cin nhic can lam gl khi mot file bi x6a va sau do tao mai file co
tén gidng hét file vira bi xda, thi cac lién két dén file bj xo6a vin duoc coi 1a
hop 1¢ va tro toi file mai). Trong HDH UNIX, céc file kiéu lién két van
duoc dé lai khi xoa file gbe. va ngudi dung phai tu xac dinh ddy c6 phai la
file minh mudn dung khong.
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Mot giai phap xoa file khéc 13 van giir file cho dén khi tat ca cac tham
chiéu bi x6a. Dé thuc hién diéu nay, hé thdng cén ¢o k¥ thuat xac dinh khi
nao tham chiéu cudi cung dén file bi x6a. Hé lhéng c6 thé thiét tap cho moi
file mot danh sach cac tham chiéu. Khi ¢6 thém mét lién két toi file ndy,
HPH chén thém muc mai vao danh sach tham chiéu cia file. Khi x6a di mot
lién két, HDH xo0a di muc tuong img trong danh sach. File chi bi xoa khi
danh sach tham chiéu rdng. Nhuoc diém cua giai phap nay la danh sach
tham chiéu dén file cu thé nao d6 c6 thé rat 16n. Tuy nhién, hé thdng khong
cin hru giir toan bd danh sach nay, ma hé théng chi can ghi nhé s luong
cac tham chiéu théng qua mét bd dém. Khi cé thém mét lién két, bd dém
tang 1én mot va khi mot lién két bi xoa, gia tri bd dém giam di mot. Khi bo
dém béng 0, file co thé duoc x6a han, vi khéng con tham chiéu nao "tro"
dén file. HDH UNIX sir dung phuong phap nay (mdi file ¢6 thude tinh xéc
dinh s6 lugng cac "con tro" dén file). Tuy nhién, mét vin dé nay sinh la co
thé tao ra mot chu trinh trong hé théng thu muc.

T Thu muc do thi tong qut

Van dé phat sinh trong cdu triic dd thi ¢6 chu trinh 1a kha nang xudt hién
chu trinh. Viéc chén thém file hay thu muc con vao bén trong thu muc céu
triic cdy van duy tri hinh trang cay ciia cau tric thu muc. Tuy nhién, bd sung
thém file hay thu muc kiéu "lién két" tré toi mot thu muc da co co thé pha
v cau tric cdy, hinh thanh ciu tric db thi tdng quat.

Lgi ich chinh ctia d6 thi phi chu trinh 13 thudt toan duyét dd thi dé xac
dinh c6 bao nhiéu tham chiéu t4i file tuong dbi don gian. D& hiéu suét
khéng suy giam, can tranh viéc duyét nhiéu lan qua cung mot dot tuong
dung chung. Néu da tim kiém trén mét thu muc dung chung, ma khong thay
file mong mudn, h¢ théng khong quay lai thu muc nay.

Néu cho phép tdn tai chu trinh, vi tinh chinh xéc cling nhu hiéu sui:, h¢
théng can tranh viéc tim kiém nhiéu lan trén mdt thu muc vi ¢d thé dayét
trong nhimg vong 1dp vd han. Mot giai phap cho vdn dé nay 1a han ch? sb
lugng cac thu muc dugce truy xuat trong mot lan tim kiém.

Mot van dé tuong tr 12 khi nao xéac dinh xoa file. Trong céu tric thu
muc c6 chu trinh, néu bd dém nhén gia tri 0, nghia la khong c6 tham caiéu
nao dén file hay thu muc, thi file ¢6 thé duoc xéa. Tuy nhién, hoan toan co
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kha nang khi chu trinh xudt hién thi bd dém co thé khong bao gid nhan gia
tr 0, ké ca khi file khong con bi tham chiéu nira. Diéu di thuomg nay xay ra
do file ¢6 thé tu tham chiéu trong céu tric thu muc. Trong truémg hop nay,
h¢ thdng phai sir dung bd thu gom tai nguyén dé xac dinh khi nao tham
chiéu cudi cing bi xoa dé thu hoi khong gian 6 dia. B thu gom nay duyét
toan bd hé th6ng file. danh dau tit ca nhitng muc co thé truy cap dugc. Vong
duyét ké tiép chuyén 4t ca cac muc khéng dugc danh dau vao danh sach
khong gian tréng (mdt thi tuc danh ddu tuong tu c6 thé duge ap dung dé
bao dam rang, qua trinh duyét hay tim kiém s& chi duyét qua moi muc trong
hé thong file ding mét 1an). B6 thu gom tai nguyén cuc ky hiru ich néu hé
thong file nam trén & dia cimg. Tuy nhién, do chiém nhiéu thoi gian thuc
hi¢n nén hiém khi duoc sir dung. Bo thu gom tai nguyén chi can thiét trong
truong hop co kha nang xuat hién chu trinh trong dd thi. Do do, van dé phtrc
tap trong cAu trac do thi ¢ chu trinh 1a tranh sy xuét hién cua chu trinh khi
bé sung thém file kiéu lién két vao hé thdng. Lam thé nao dé biét duoc lién
két moi ¢o tao nén chu trinh hay khéng? Co mot vai thuat toan dé phat hién
chu trinh trong dé thi, tuy khbi luong tinh toan kha 16n do phai doc nhiéu
thong tin trén & dia cimg. Noi chung, ciu triic thu muc cdy théng dung hon
chAu truc dé thi ¢o chu trinh.

11.3.2. Cai dat thw muc

Thuat toan cap phat va quan Iy thuy muc anh hudémg 1én dén hi¢u suat va
do tin cdy cua hé théng file. Phan nay sé trinh bay va danh gia mot vai
gial phap.

G Danh sdch tuyén tinh

Danh sach tuyén tinh 1a phuong thic cai dat thu muc don gian nhét,
mdi muc trong danh sach chira tén, thudce tinh va con trd 16i khdi dir liéu cua
file. Hé thdng co thé la toan bd danh sach cac muc trong thu muc. Phuong
thirc nay cai dat don gian, nhung hi¢u suét sir dung khong cao. Dé tao file
moi, dau tién HDH phai tim kiém trén thu muc dé dam bao khong co file
nao trung tén voi file dinh tao moi. Sau d6, HPH chén thém muc mai vao
cudi thu muc. Pé xoéa file, HDH tim kiém rdi x6a muc tng véi file, sau do
thu héi khong gian 6 dia chira dir liéu cua file. Dé str dung lai cac muc trong
danh sach, HDH thuc hién cac budc sau: Dau tién, danh ddu muc do chua su
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dung (bang cach gan cho muc dé mdt tén dic biét, chang han tén 1r6ng, heac
st dung mot truong dac biét xac dinh muc dad duoc sur dung hay chua), heédc
HDH gén muc nay vao danh sach cac muc chua su dung cua thu muc. Mot
phuong phéap khac 1a sao chép muc cubi ciing duoc sir dung trong danh séch
cac muc vao vi tri muc vira bj xda, diéu nay lam giam kich thudc cua thu
muc. Hé thdng co thé cai dat bang danh sach moc ndi dé lam giam thoi gian
xo0a file. Tuy nhién, téc dd tim kiém file trén danh sach tuyén tinh khéng
cao. Téc do truy cdp thong tin trong thu muc anh huong 16n dén nguoi su
dung. Trén thuc t&, nhiéu HDH trién khai phian mém luu giir tam thoi cac
thong tin vé nhimg thu muc duoc st dung thuong xuyén nhat. Truy cdp
nhanh vao bd nhd cache tranh dugc viéc doc thong tin tir & dia. Mdt danh
sach da duoc sip xép cho phép tim kiém nhi phan va lam giam thdi gian tim
kiém trung binh. Tuy nhién, sip xép sé ting thdi gian tao moi va xoa file. vi
hé thdng co thé phai doc/ghi cu truc thu muc nhiéu lan dé sap xép cac muc
trong danh sach. C6 thé sur dung cdu triic cdy nhi phan dé khac phuc nhuoc
diém nay.

& Bing bam

HDH c6 thé str dung céu tric bang bam dé luu giir thong tin trong thu
muc. Cac muc van nim trong danh sach luyén tinh, nhung thu muc c6 thém
bang bam. Méi hang trong bang bam gdm hai trudomg la gia tri duoc tinh
toan tir tén file va con tré dén file twong tmg trong danh sach tuyén tinh.
Bang bam giup giam dang ké thdi gian tim kiém trong thu muc. Viéc zhén
va xoa file tuong d6i don gian. HPH phai ngan ngira tinh trang xung dat, la
tinh huéng khi hai tén file cé gia tri bam gibng nhau. Kho khan chink véi
bang bam la kich c¢& c6 dinh cia bang bam va su phu thudc vao ham bam
trén kich thuéc bang bam. Mét phuong phéap khac 1a dé mbi hang rong
bang bam la danh sach méc nbi chir khéng phai mot gia trj riéng 16, Vin dé
xung dot co thé giai quyét bang cach chén thém muc mai trong danh sach
moc nbi. Tim kiém s& bi cham di do ¢6 thé phai tim kiém trén danh sich céc
tén file c6 tring gia tri bim. Tuy nhién, diéu nay van nhanh hon tim <iém
trén toan bd thu muc.

11.4. BAO VE FILE CHIA SE

Phai dam bao thong tin luu trong hé théng khong bi mat do 16i >hén
clrng (tinh tin cdy) va khéng bi truy nhap bat hop phap (van dé bao vé. He
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théng dam bao tinh tin cdy bing cach dinh ky thuc hién sao huu du phong
sau mdt khoang thoi gian, ngudi quan tri hé thdng hodc chuong trinh tu
dong sao luu lai céc file trén & dia vao bang tir). Bang tir chira mot ban sao
cuit hé théng file va s& duoc sir dung néu hé thong file trén & cung b1 pha
hay. Bao vé ¢o thé duge thuc hién béng nhiéu cach khac nhau, phu thudc
vao mitc do phire tap cua hé thong (don hay da nguoi ding).

11.4.1. Cac kiéu truy cap

Co ché bao vé c6 thé thuc hién bang cach khong cho phép truy cip file
cua ngudi khac. Thai cuc déi nghich 1a cho phép tu do truy xuit ma khong
can co ché bao vé. Ca hai cach tiép can trén déu qua cuc doan dé ap dung.
Van dé & day la truy cap co kiém soat, tirc 1a dat ra cac gioi han cho timg
kiéu truy cdp file. Truy cap dugc phép thuc hién hay bi ngin can khéng cho
thuc hién phu thudc vao nhiéu yéu t6, mot trong s& do 1a kiéu truy cap. Cac
kiéu truy cap trén file sau day c6 thé kiém soat duoc:

o Doc/ghi (read/write): Doc/ghi file.

e Thi hanh (exccute): Tai file vao bo nhé dé thi hanh.

¢ Thém (append): Viét thong tin méi vao cudi file.

e Xoéa (delete): Xda file va gidi phong khoéng gian trén & dia cimg

cua file.

o Liét ké (list): Liét ké tén va cac thudc tinh cua file.

Nhitng thao tac phirc tap hon (dbi tén, sao chép, soan thao file) c6 thé
duoc cai dat bang mot chuong trinh hé théng sir dung nhirng 101 goi hé
théng & murc thép, va co ché bao vé s& duogc cai dat & mire thap. Mi co ché
bao vé ¢o wu, nhuge diém riéng va chi phi hop trong timg hoan canh cu thé.
Mat hé théng may tinh nho c6 mot ngudi sir dung, ¢ thé khong can co ché
bao vé phirc tap. Van dé bao vé dugc trinh bay chi tiét trong Chuong 12.

11.4.2. Danh sach va nhéom truy cap

Don gian nhat 1a cho phép truy nhép can ctr theo dinh danh nguoi dung.
Ngudi dung khac nhau c6 thé c6 nhitng kiéu truy cap toi file hay thu muc
khdc nhau. Co thé cai dat béng cach gfm mbi file hay thu muc mét danh
sach truy cdp, xé4c dinh tén va kiéu truy cap duge phép clia mdi ngudi ding.

(3]
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Khi nguoi ding yéu ciu truy cap t6i file cu thé, HDH kiém tra danh sech
truy cdp gan véi file. Néu ngudi dung duoc phép thi hé théng cho phép tuy
cap. Nguoc lai, ngudi dung bi tir chdi. Nhuoc diém ctia phuong phap nay 1a
danh sach truy cép co thé rat 16n. Gia sir, néu cho phép tit ca moi ngudi cié
quyén doc mot file, hé théng phai ghi dinh danh toan b ngudi dung voi
quyén doc vao danh sach truy cép cua file. Phuong phap nay din dén hai két
qua khéng mong mubn la:

e Viéc xay dung danh sach nhu vay rt ton kém, dac biét khi hé théng
khéng biét trude danh sach nguoi dung.

e Muc tmg voi file trong thu muc khéng con ¢6 kich thude ¢é dinh
nhu truée kia, ma kich thude by gio co thé thay déi duge. Viée
quan ly khong gian & dfa tré nén phire tap hon rat nhiéu.

Cé6 thé cai tién bang cach thu gon danh sich truy nhép bang cach >hin

1&p nguoi dung str dung file thanh ba nhom:

e Chu sé hiru (Owner): Ngudi dung tao ra file chinh la chu s& hiru
cua file.

e Nhom (Group): Tap hop cac nguoi dung chia s¢ file theo cung mot
kiéu truy nhdp twong tu nhau, hop thanh mo6t nhém, hay rhom
lam viéc.

o Nhirng nguwoi con lai (Universe): La tat ca cac ngudi dung khac
trong hé thong.

Dé dam bao tinh tin cdy, hé thdng cén kiém soat chit ch& tu cach hanh
vién trong mdi nhom. Trong UNIX, chi ngudi quan tri hé théng maéi luge
quyén tao nhoém va bd sung thanh vién vao nhom. Trong VMS, mdi fie ¢6
mot danh sach truy cap (con goi 1a danh sach kiém soat truy nhap), litt ké
nhitng ngudi dung nao ¢6 thé truy nhap file. Cha nhan cua file ¢6 thé doc va
diéu chinh danh sach nay.

Co ché bao vé ciia UNIX c6 ba trudng dé thiét 14p mirc dd bao vé cho 3
nhom. Mai truong 14 3 bit rwx (r kiém soat quyén doc, w - quyén ghi, \a x -
quyén thuc thi), mdi bit xac dinh viéc cho phép hay cdm truy cép ta file
theo kiéu truy cip tuong tmg. Truong thir nhit danh cho chi nhan cue file,
truomg thir hai cho nhém va truong thir ba cho tat ca ngudi dung cor lai.
MB3i file can 9 bit luu trir thong tin bao vé. Phuong phap nay khong linhhoat
bang danh sach truy cap.
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11.4.3. Cac phwong phap bao vé khac

Co thé dit mét khau cho timg file, truy xudt file cling phai xuét trinh
mit khau gidng nhu khi dang nhap vao may tinh phai c6 mat khau. Han ché
cua ky thuat nay la, néu mdi file c6 mdt mat khau thi nguoi sir dung phai
nhé rat nhiéu mét khau. Néu chi dung mot mat khau chung cho tat ca cac
file thi khi 16 mat khéu, tat ca cac file déu co thé bi truy xuat. Dé giai quyét
van dé nay, mot vai HDH (nhu TOPS-20) quan 1y nguoi ding bang cach dat
mat khau cho mdi thu muc con, chir khéng phai cho timg file riéng biét.
HDH VM/CMS cho phép dung ba mat khau tmg voi quyén doc, quyén ghi
va quyén truy cap. Néu mét file tng voi mot mat khau, ngudi sir dung hoac
cO quyén truy xuét toan bd file hoac khoéng co quyén gi ca. Pé kiém soat
truy Xuat & muc do chi tiét hon, hé théng can su dung nhiéu mat khdu. Tham
chi cac HDH mét ngudi sir dung nhu HPDH MS-DOS va Macintosh cling ¢6 co
ché bao vé file don gian. Ban déu thiét ké cta cac HDH nay khéng tinh dén
van dé bao vé. Tuy nhién, do mang may tinh tro nén phf) bién va viéc chia
s¢ file 14 tat yéu, nén co ché bao vé phai duge tich hop vao HDH. Chu v,
thiét ké chire nang cho mdt HDH mdi d& dang hon rét nhidu so véi viée bd
sung tinh ning mai vao mdt HDH cil.

Trong thu muc cé nhiéu cidp, HDH khéng chi bao vé file ma phai bao
vé tap hop file nim trong thu muc. Do dé, thu muc ciing cin duge bao vé.
Kiém soat cac thao tac truy xudt trén thu muc khac v6i kiém soat file. Hé
théng phai kiém soat viéc tao méi va xoa file trong thu muc, liét ké ndi dung
cita thu muc. Néu duong dan téi file ndm trong thu muc nao dé thi nguoi
dung phai cé quyén truy xuét ca thu muc lan file. Trong hé théng theo ciu
triic d thi co chu trinh, thi file c6 thé ¢6 nhidu duong din va ngudi ding c6
thé ¢ cac quyén truy xudt khac nhau t6i file phu thudc vao su dung dudng
dan nao.

11.5. TINH THONG NHAT CUA NG NGHIA

Tinh théng nhét vé& mat ngir nghia (Consistency Semantic) xac dinh ngit
nghia khi déng thoi nhiéu ngudi dung tnjy xuit vao file dung chung. Khi
mot ngudi ding thay dbi dit liéu ding chung, nhimg thay dbi nay anh hudng
toi nhitng ngudi ding khac nhu thé nao? Day la tiéu chudn dé danh gia hé
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thong file chia s¢. O day, gia dinh tién trinh phai mo (va dong) file trude (va
sau khi) sir dung. Mot chudi cac thao tac doc/ghi file nim giira cap thao tac
dong/mo file duoc goi 1a mot phién lam vig¢c. Dudi day trinh bay mét vai vi
du vé nhét quan ngir nghia.

11.5.1. Ngir nghia UNIX

Tinh théng nhét vé mat ngir nghia trong UNIX duogc dinh nghia nhu
sau: Néu nguoi dung viét vao mot file dang ma thi tit ca nhimg nguoi khic
ciing dang mé file nay s& "nhin" thdy ngay lap tirc. Néu trong ché d¢ dung
chung ma tit ca nguoi ding c6 chung vi tri con tré hién thdi trong file, thi
khi mét ngudi dung dich chuyén con tré s€ anh huong téi tt ca nhimg
ngudi dung khac. O day, file c6 duy nhat mdt hinh anh trong hé théng va
duoc nhiéu ngudi sir dung xen k& Nhimg ngit nghia nay thuong lién quan
dén qua trinh cai dat, trong do file gén vol moét vi tri vat ly duy nhét dugc
doc quyén truy xuit. Tranh chdp sir dung tai nguyén khién tién trink {mg
dung bi phong téa.

11.5.2. Ngi¥ nghia theo phién

Hé théng file Andrew dinh nghia nhit quan ngir nghia nhu sau: Viéc
ngudi dung viét vao mét file dang mé khong duge nhimng ngudi dung khac
dang mé file nay thdy ngay lap tire. Khi dong file, chi nhin thiy duoc rhitng
thay déi trong file trong nhimg phién lam viéc sau. Theo ngir nghia niy, tai
mét thai diém, file ¢ thé gin véi mot vai hinh anh (c6 thé khac nhau) rong
bd nhd. Do do, nhiéu nguoi dung dugc phép thuc hién ca quyén truy Xuét
doc va ghi dong thdi 1én cac hinh anh cua cing mot file ma khéag bi
phong toa (do phai doi). Hiu nhu khdng ¢6 rang budc nao véi viée diéw phdi
truy Xudt,

11.5.3. Ngir nghia chia sé file chi doc

Mét phuong phap khac 1a cac file chia sé khéng thay déi dugc. Kii file
dugc khai béo 1a chia sé thi file khong thé bi chinh sira. M6t file nhu ViV cd
hai dac tinh quan trong: Tén file kh()ng duge str dung lai va ndi durg file

e
the thay « d01 duoc. e

—

khong thé stra ddi. Noi dung file cb dinh chir khong chira cac thong in ¢co
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11.6. PHUC HOI SAU LOI

Do file va thu muc duoc Iuu trong ca bd nhé chinh 1an trén 6 dia, HDH
phai dam bao dé khi c6 su ¢b, dir lidu khdng bi mét hodc thiéu nhét quan.

11.6.1. Kiém tra tinh théng nhat

Mot phan thdng tin thu muc duge luu trong bd nhd chinh dé tang toc dd
truy cap. Thong tin thu muc luu trong bd nhé thudong "maéi hon" théng tin
nim trén & dia, vi cap nhat duoc ghi vao bd nhé trude khi ghi ra b dia.

Khi may tinh bi ngat nguon dién dot ngdt, bang file mo (trong bd nho)
bi mat va bat ky thay déi nao ciing bi mat theo. Khi dé, hé théng file trén &
dia co thé roi vao trang thai khong nhét quan (trang thai thuc su cua mot 56
file khong gidng nhu md ta trong ciu tric thu muc nam trén & dia). Thong
thuong, hé 1h6ng chay chuong trinh déc biét trong qua trinh khéi dong may
tinh dé kiém tra va xir Iy nhitng chd khong nhit quan trong cac khéi ¢ & dia.

B phan kiém tra tinh thdng quan tién hanh so sanh dir liéu trong cAu
trac thu muc voi cac khéi dit lidu trén & dia va cd ging chinh stra nhitng
diém khéng nhat quan gip phai. Loai van dé nao bo phén kiém tra c6 thé
tim thdy va muc do thanh cdng trong viéc khic phuc nhimg véan dé do phu
thudc vao cac thuat toan quan ly va cip phat khong gian tréng.

11.6.2. Sao lwu va khoéi phuc

Xac suat hong cta & dia kha cao, do vdy can ky thuat dam bao dit liéu
khong bi mat. Cé mot sb phan mém hé théng thuc hién sao luu di lidu tir &
dfa sang thiét bj luu trix thir cap khac (bang tir, dia quang). Dé khoi phuc, chi
ciin sao chép lai dir liéu tir thiét bj sao lwu. D& giam thiéu khéi luong sao
chép, hé thong co6 thé sir dung théng tin vé file ghi trong ciu tric thu muc.
Chéng han, néu chwong trinh sao luu biét duge tir sau 14n sao hru cudi cung,
file chua bi thay déi, thi file khong cin phai sao luu. Mt ké hoach sao luu
dién hinh ¢6 thé duoc thuc hién nhu sau:

e Ngay thtr 1: Sao luu tit ca cac file ndm trong & dia (sao luu toan bd)
én thiét bi luu trix thir nhét,
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e Ngay thir 2: Sao luu tat ca cac file da thay doi tir ngay thir 1 (sao luwu
phu tro) [én thiét bi luu trix thi 2.

e Ngay tht 3: Sao luu tit ¢a cac file da thay ddi tir ngay thir 2 1én thiét
bi luu trir thir 3.

e Ngay thir N: Sao luu tat ca céc file da thay d6i tir ngay thit N — | Ién
thiét bi luu trir thir N va sau d6 quay trd lai ngay thir 1.

Ngudi ta c6 thé khoi phuc toan bd 6 dia bang cach khéi phuc tir ban sao
luu diy du cua ngay thir 1 va tiép tuc voi cac ban sao luu phu tro tir ngay
thir 2 dén ngay tha N. Uu diém cua sao luu theo chu ky 1a ¢6 thé khoi phuc
bat ky file nao da bi x6a mot cach tinh ¢ trong chu ky sao luu, bing cach
kho1 phuc lai file b1 x6a tir ban sao cua ngay trude do.

11.7. NHAN XET

File la kidu dir liéu triru tuong duoc HDH dinh nghia va cai dat. File la
day cac ban ghi logic, mdi ban ghi logic c6 thé la mot byte, mot dong (do
dai ¢6 dinh hoic bién d6i duoc), hoic mdt don vi dir liéu phirc tap hon.
HDH 6 thé hd trg mét s loai ban ghi dac biét va dé chuong trinh tng Jung
hd tro cac loai khac. Nhiém vu chu yéu cua HPH la anh xa file logic 1én cac
thiét bi luu trix vat ly nhu dia tir hoac bang tir. Do kich thudc ban ghi vat ly
ctia thiét bj c6 thé khac kich thuéce ban ghi logic, nén cé thé phai ghép cac
ban ghi logic vao cac ban ghi vat 1y. Nhiém vu nay c6 thé duoc HDH hoic
chuong trinh ing dung thuc hién.

MG3i thiét bi huu trir déu co bang danh muc thiét bi, hodc thu muc goc
liét ké vi tri cac file trén thiét bi. Thu muc liét ké file cung céac thudc tinh
khac nhu vi tri file trén thiét bi, kich thuéc file, kiéu file, ngudi so hir file,
thoi gian tao file, thoi gian truy cép cudi cung. Thu muc c6 céu truc cay cho
phép ngudi ding tao ra cac thu muc con dé td chirc quan ly file. Mst hé
théng thu muc cé ciu tric db thi, co chu trinh cho phép dung chung file va
thu muc con, nhung phirc tap trong viée tim kiém va x6a. Céu triic & thi
tdng quat cho phép chia sé file va thu muc mét cach mém déo, nhung ld cin
b6 thu gom tai nguyén dé khoi phuc lai cac khoang dia trong khong lting
dén. Do file 1a co ché chu dao dé luu trir théng tin trong hé théng may tinh,
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nén bao vé file 1a diéu cuc quan trong. Truy xudt dén file co thé dugce kiém
soal voi ting kiéu: doc/ghi, thuc thi, bd sung, liét ké thu muc,... Bao vé file
¢O thé thue hién béng mat khau, bé'mg danh sach truy xuit, hodc bai cac k¥
thudt phi cdu trac. Hé théng file thuomg duogc cai dat theo co ché phan tang.
Tang thap xur Iy cac dac tinh vat 1y cta thiét bi luu trir. Tang cao xir ly theo
ten file va cac dac tinh logic cua file. Tang gitra thuc hién 4nh xa file logic
vao moi truong luu trir vat ly.

CAU HOI ON TAP

1. Xac dinh cac thudc tinh chinh cda file.
2. Trinh bay wu diém cua triru twong file.
3. Trinh bay cach thirc cai dat file & mirc thap.

4. Trinh bay cac van dé gap phai khi cai dat hé théng thu muc.
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Chwong 12
BAO VE VA AN NINH

HBH phai bao vé céc déi tuong trong hé théng (file, b6 nhG, CPU, ..}, chi
cho nhing tién trinh cé quyén str dung hop phéap dugc quyén st dung tai
nguyén. Bao vé dé cap dén co ché hé théng kiém soat quyén truy "hap
cla chuong trinh, tién trinh, hodc ngudi dung toi tai nguyén cu thé. Co
ché bao gém céac phuong tién dé dic ta céc quyén kiém soat ciing nhu
céch thire HPDH cai dat. Can phan biét khai niém Béo vé (protectio) va
An ninh (security). An ninh la thudc do sw tin cdy, tinh toan ven cta hé
théng va dir liéu. An ninh bao trum lén bdo vé. Ky thuat bdo vé ch vén
hanh chinh x4c néu nguoi st dung hé théng khoéng pha v& quy téic dé
truy cap trai phép tai nguyén. Déng tiéc la diéu nay hiém khi dat Juoc
trong thuc té. Khi d6, an ninh hé thdng tré nén hiru ich. Hé thong fuoc
xem [a an toan (c6 an ninh) néu moi tai nguyén duoc st dung va trur cap
nhw mong doi trong moi tinh huéng. Rd rang khong thé nao dat fuoc
murc an ninh tuyét dbi. Tuy nhién, co ché an ninh phai lam gidm thiée céc
16 héng an ninh. Chuong nay trinh bay chi tiét van dé bdo vé va phaltrién
moé hinh bao vé trong qud trinh cai dat. Thoéng tin (bao gém di lieu va
chuwong trinh) ciing nhw tai nguyén vét ly ctia hé théng cén dwoc béo vé
dé chéng lai nhitng truy cép tréi phép, nhiing thay déi do pha hoaiac y
hay nhing chd khéng nhét quan do nhiéu nguyén nhén vé tinh khac.

12.1. CAC VAN PE CO BAN

Khi hé théng may tinh tré nén phuc tap véi nhiéu ngudi dung, nhu céu

bao v¢ tinh toan ven cua hé thong xuat hién. Hé thong phai st dung miéu

k¥ thuat bao vé hién dai dé tang su tin cdy, ngan ngua tac hai do pha loal.

Bao vé la van dé ndi bo: trong qua trinh hoat dong, chuong trinh phai uén

thi chinh sach sir dung tai nguyén. Co ché bao vé lam tang tinh tin ciy ang

cach phat hién 161 tiém an tai giao dién giita cac hé thong con. Phat hién;ém

c6 thé tranh duoc truomg hop 181 tai hé théng con nay anh huémg xiu dér h¢



thong con khdc. Tai nguyén dugce bao v€ khong bi lam dung boi nguoi dung
chia xiém chung, hodc khong ¢o quyén truy cép. 11¢ théng bao vé cung cap
phuong thire dé phan biét gitra truy cip duoc phép va truy cip bi cam.

An ninh khéng chi ddi hoi phai ¢o hé thong bao vé pha hop, ma con
phar giam sat tac dong tr mdi truong bén ngoal. Bao v¢ s& tro nén vo ich
néu k¢ tin cOng co thé diéu khién hé théng hodc dé dang x6a bo file (duoc
luu tr (rén 6 dia, pang tur,...). An ninh con thudc v& chinh sach quan ly, ch
khong chi la van dé cua riéng HPH. C6 thé chia hanh dong pha hoai an ninh
ra tam hai loai la ¢6 ¥ va vd tinh. Ngan ngira cac pha hoai ¢é y dé hon so véi
cac pnha hoai vo tinh. Khai niém an ninh dugc nhic dén trong nhiéu tai liéu
la su két hop cua bd ba C-I-A: Confidentiality (1inh Bi mét). Integrity (tinh
Toan ven) va Availability (tinh San sang truy cap). Ching ta sé ldy an ninh
trong viée pui thu dé 1am rd hon vé cac khai niém nay. Gia str Alice muén
eui thu cho Bob va Trudy muébn doc trdm biac thu. Tinh bi mat phat biéu
ri'mg, Trudy khong dugce phép doc buc thu cua Alice. Tinh toan ven dam bao
biic thu ma Bob nhén duoc khéng bi Trudy sua dbi trén dudng truyén. Cubi
clnz, tinh sin sang truy cdp ndi lén birc thur khéng bi mat ma s& dén tay Bob
(Trudy khong pha huy dugce bie thu).

12.1.1. Chinh sach va co’ ché

11¢ théng can co co ché (mechanism) thuc hién chinh sach (policy) st
dunz tai nguyén. Chinh sach co thé duoc thiét 1ap bang nhiéu cach nhu thiét
ké ¢6 dinh trong giai doan thiét ké hé théng, ngudi quan tri thiét 1ap thong
qua bd phan quan ly hé théng. Ngoai ra, chinh ban than nguoi sir dung ciing
¢6 thé thiét 1ap chinh sach bao vé file va chuong trinh cua riéng minh. Co
ché bao ¥& can linh hoat dé trién khai dugc nhiéu kiéu chinh sich khac
nhay. Chinh sach sir dung tai nguyén phu thudc vao timg tmg dung va c6 thé
thay déi theo thoi gian. Chinh vi thé, ching ta khéng chi quan tim téi co
ché bao vé trong giai doan thiét ké HDH. Ngudi 14p trinh img dung ¢6 thé
coi co ché bao vé la cong cu dé dam bao tai nguyén va chuong trinh do
mirh tao ra dugc sir dung mot cach co kiém soat. O ddy, tip trung vao co
ché bao vé do HDH cung cép, dé ngudi thiét ké o muac img dung ¢6 thé sir
durg trong qua trinh thiét ké phdn mém, nhim dam bao kha niang bio vé
riérg cho minh. Can phén biét hai khai niém chinh sach va co ché. Co ché
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xac dinh cach thirc trién khai mot diéu gi do, con chinh sach quyét dinh cai
gi cin phai duoc thuc hién. Diém khac biét nay cuc ky quan trong dé dam
bao tinh linh hoat trong hé théng bao v&. Chinh sach co thé thay déi theo hé
thdng, hodc theo thoi gian. Thiét ké hé théng khong hop 1y co thé khién khi
thay déi chinh sach phai thay ddi co ché thuc hién bén duédi. Ching ta mang
mudn x4y dung mot co ché téng quat, dé khi thay dbi chinh sach chi can
chinh stra mot vai tham s hé thémg co lién quan.

12.1.2. Co ché xac thwe

Vén dé an ninh hang dau trong HDH 1a Xdc thiee nguoi ding. Foat
dong cua hé théng bao vé phu thudc vao kha nang dinh danh cac tién tinh
dang chay. Kha nang nay lai phu thudc vao viéc ¢6 xac dinh dugc ngudn
dung nao tao ra tién trinh.

12.1.3. Co’ ché kiém chivng

Tai nguyén trong hé thdng c6 thé 1a phin cung (bd vi xir Iy, phan doan
bd nhd, may in, 6 dia cing, bang tir) hay phan mém (file, chuong trnh,
semaphore) va dugc HPH gan cho mét dinh danh duy nhat. Chi cé thé str
dung tai nguyén thdng qua cac thao tac d&@ dugc dinh nghia tuong mnh.
Tién trinh chi dugc phép truy cip dén nhig tai nguyén duge phép. Honthé
nira, dé han ché tic hai ma mot tién trinh bi 16i c6 thé gdy ra trong hé thing,
can ap dung nguyén 1y Biét - Vira - Bu (Need - To - Know): tai bat cir han
diém nao, tién trinh chi duge truy cdp t6i nhitng tai nguyén thre sw cdn tiér
dé hoan thanh nhiém vu ctia minh. Vi du, khi tién trinh P goi tha tuc A, thu
tuc A chi nén duoc phép truy cap dén cac bién cuc bd ctia A va cac than sb
hinh thire P truyén cho A; A khéng dugc phép truy cap téi tit ca céc bién cia P.

12.1.4. Mat ma

Khi mang mdy tinh tr&d nén phd bién, nhiéu thong tin bi mat droc
truyén qua nhimg mai trudng khéng tin cdy (thng tin ¢6 thé bi nghe tdm
hodc thay déi). Dé giir bi mat thong tin, ¢é thé sir dung phuong phap mahda
nhu sau:

I. Théng tin (van ban gbc) dugc ma hoa, tirc 1a tir dang ban ddu (an

rd) chuyén sang dang ma héa (ban ma). O dang nay, du bi doc tém
cling khong ¢6 y nghia gi.

236



2. Ban md ¢6 thé duoc dat trong file hoac truyén qua kénh truyén
khong duoc bao vé.
3. Nguoi nhan giai ma ban ma thanh ban rd (thong tin gdc ban déau).
[ham chi. ké ca khi thong tin md héa bi nguoi ding (hoac chuong
trinh) khong dugce phép truy cdp doc, thi ciing khong anh huong gi (trir khi
thong tin bi giai md). K§ thuat mi hoa phai duge thuc hién dé khong thé
(hodc cuc kho) bé ma.

12.1.5. Cac van dé an ninh

Bao vé tuyét ddi hé théng trude moi tin cong 1a diéu khong tuong,
nhung c6 thé dua ra céc bién phap dé phia tn cong phai tra mot gid rat 1om.
Dé dam bdao an ninh hé lhéng, trudc tién phai bao vé dia diém dat hé théng
may tinh trude cdc nguy co tin cong vé mat vat ly, hodc ké xam nhap bét
hop phap. Ké do phai giam sat nhén vién trong co quan, nhiam giam thiéu
nguy co tiém an. Chang han, nhan vién trao quyén truy cap cho tdi pham do
nhin hdi 16. Néu khong thuc hién nhing diéu nay, thi du sir dung bat ky
HDH nao, hé théng vAn gdp nguy hai. Tuy nhién, trong khuén khé quyén
sach nay. ching ta chi xét mac do an ninh cua HDH.

An ninh trong HDH phu thudc rit nhiéu vao nén tang phan cimg bén
dudi. Vi du, an ninh trong HDH MS-DOS rat kém, vi nén tang phin cumg
cai dat HDH nay khong co co ché bao vé bd nhd. Hién nay, phin cimg hién
dai ¢6 thé cung cip nhiéu kha nang bao vé cho ngudi thiét ké HDH sir dung.
Bo sung thém tinh ndng khé khan hon so vot vige thiét ké cac tinh nang
ngay tr trudc khi xay dung hé 1h6ng. Cac HDH hién dai déu dugc thiét ké
voi tinh ndng an ninh ngay tir diu va cai dat & nhiéu cdp do khac nhau, tir
viée st dung maét khéu dé dang nhap hé théng cho ta1 viée ¢0 1ap cac tién
trinh dang thuc thi déng thoi.

Tén cong vao hé thdng co thé do ca nhan hay td chuc thyc hién, thudmg
1a phat tan virus, trojan, worm, backdoor. Nguy hiém va kho ngan ngira nhat’
la tin cong tir chdi dich vu (DoS - Denial of Service), trong do hang nghin
may tinh cing gui goi tin dén may chu. khién may chu khong con kha nang
phuc vu va phai sup d6. Nhimg 16 hong bao mat nghiém trong nhat 1a 16i
tran bo dém (buffer overflows), 161 kiém tra tham sb diu vao (incomplete
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mediation) va 131 gitra khoang thoi gian kiém tra va thuc thi (TOCTTOU -
Time Of Check To Time Of Use).

Trong khi ké tan ¢dng chi cin biét mot diém yéu cua hé théng va c6
nhiéu thoi gian dé hanh dong, thi ngudi bao vé phai khic phuc moi 15 hong
an ninh c6 thé va phai chiu ap luc rit 16n vé thoi gian va chi phi. Hon thé
nita, nhimg hé thdng an ninh vimg chic thuong kho str dung. Ban thin
ngudi dung ciing thich dat mat khau don gian ma khong nhan thirc dugc diy
la nguy co an ninh tiém tang. Ngudi phat trién phan mém cén c¢an nhic vem
chi phi khéc phuc 16 héng an ninh ma ho bo ra liéu cé dem lai loi nhuan sau
nay khong, vi thdng thuong cai dat cac tinh ning an ninh rat tbn kém. Thing
thuomg, viéc khic phuc 16i duoc tién hanh cac budc: kiém tra hé thong, xaic
dinh 13i va sau d6 1a va 16i. Nhung tro ngai ctia viée va 161 & chd: Thir nhat,
khong phai moi 18i déu dugc phat hién. Thir hai, ap luc vé thoi gian ¢ thé
khién ban va 16i khéng duoc tot. Thir ba, ban va 156i phai dam bao khing
duoc anh huong dén cac thanh phin dang hoat déng t6t cua hé thong. Va
cudi cling, rat ¢6 thé chinh ban va 13i lai tao ra 16i méi. Noi chung, mo hé
thdng déu co thé c¢6 13i, do sur phirc tap ngay cang ting cua hé thong.

12.2. XAC THUC

Co ché Xdc thue ngwoi diing dua trén su két hop cia ba yéu td sau vat
s¢ hiru cua ngudt dung (khoa hodc the); kién thirc ma nguol duag biét (¢inh
danh, mat khau) va dac trung ngudi dung (ddu van tay, vdng mac hay chir
ky). Phan nay chi trinh bay co ché thdng dung nhit la mat khau.

12.2.1. Mat khau

Mt khiu Ia co ché xac thuc thong dung nhét. Sau khi khai bao 1én ruy
.clp, ngudi dung xudt trinh mat khiu. Néu mét khdu dung, nguodi dung droc
xac thuc. Mat khau co6 thé bao vé hé thong may tinh trong trudng hop klong
¢ co ché bao vé déy du. Mat khau 1a mét truong hop dac biét cua khoahay
kha niang (muc 12.4). Vi du, mdi tai nguyén (chang han file) c6 mdt mat
khau. Nguoi dung mudn sir dung tai nguyén phai xut trinh mat khau. véu
mét khau hop 1€, truy cap dugc phép thuc hién. Cac quyén truy cap thac
nhau (quyén doc, quyén thém va quyén cap nhat file) co thé img véi nat
khau khac nhau.
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12.2.2. Tinh dé 16 cia mat khau

Mat khau duogc sir dung réng rdi vi tinh don gian, dé sir dung. Tuy nhién,
mat khdu ¢ thé bi 16 do nhi¢u nguyén nhan: bi doan, vé tinh dé 16, hoac
trao déi bat hop phap giira ngudi dung hop phap va ngudi ding phi phap.

Co hai cach thire danh cap mat khau phd bién. Cach thir nhat, ké xam
nhip (neudi hodc chuong trinh) quen biét v&i ngudi dung hoac nim duoc
thong tin ca nhan cua ngudi dé. Moi nguoi ¢ xu hudéng chon mét khau la
tén dé nh¢ (ngay sinh, tén ngudi than,...). Cach tha hai, sir dung phuong
phap Do tim - vét can (brute-force): 1an luot thir moi kha nang 6 hop va
hoan vi cua cac ky tu cho t&i khi tim ra mat khau hop 1. Mat khau ngén sé
dé bi 16 bang phuong phap nay.

Mait khiu c6 thé 16 do bi nhin trém, hodc do bi "doc 1én" dién to. Ké
x4m nhdp c6 thé dung sau lung ngudi dung dang dang nhap va dé dang
doan duoc mat khau bang cach doc ban phim. Nguoi dung cé thé truy cip
mdy tinh dé bi cai phin mém theo doi, ké x4m nhép ¢6 thé "nghe trdm" toan
ba thong tin truyén qua mang, bao gém ca tén truy cip va méat khiu. Mat
khau bi 15 c6 thé do ngudi dung viét vao noi nao do dé& bi doc trom...

Mit khau co thé do hé thng sinh ngiu nhién hoac do ngudi ding lua
chon. Mat khau do hé théng sinh thuomg khé nho, nguoi dung co thé phai
ghi lai vao dau d6. Mat khau do ngudi dung lua chon thudng dé doan. O
mdt s6 hé théng, dinh ky ngudi quan tri kiém tra mat khau, canh bao ngudi
dung néu mat khau qua ngén hoac dé doan. Mét sb hé théng bat budc nguoi
dung phai thay dbi mat khdu déu dan (vi du hang thang).

Mat khiu co6 thé duogc thay dbi sau mdi phién lam viéc. Mat khiu moi
duoce hé théng hodc ngudi dung lua chon tai thoi diém két thic phién lam
viée, va mét khau méi do s& duoc su dung cho 'phién lam viéc tiép theo. Néu
bi 16, mat khau chi duoc sw dung ding mot lan va diéu nay khién nguoi
dung hgp phap khong sir dung duoc trong phién lam viéc ké tiép. Do do,
ngudi ding hop phap ¢ thé phat hién ra 15 héng an ninh ngay tai phién lam
viée tiép theo. '

12.2.3. Ma hoa mat khau

R4t kho gitr bi mat mat khau (hoac cac phé‘m ctia mat khau, hodc thuét
todn tao mat khau). HDH UNIX mai hoa danh sach mat khau dé giir bi mat,
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mdi ngudi ding ¢é mat khdu riéng. Hé théng ma hoa mat khau bang ham
mdt chidu. Ham mét chiéu 6 tinh chét tinh ham nguoc rit kho (nghia la biét
g1a tri x dé dang tinh duoc f(x), nhung tir f(x) rit kho xac dinh duge x). HE
théng chi luu lai méat khau da ma héa. Khi ngudi dung dang nhip, mat khiu
dua ra sé duge ma hoa rdi so sanh voi mit khdu da ma hoa luu trén may .
Cho dd mét khdu ma hoéa bi 19, ciing khéng thé xac dinh duoc mat khiu thit.
Do do6, viéc giir bi mat file mét khau khong cin thiét.

Mac du dd ma hoa mat khau, nhung bit ky ai c6 ban sao file chira mat
khiu mé hoa ciing c6 thé dung chuong trinh giai ma dé do tim. Vi du,
chuong trinh ma héa cac tir trong tir dién rdi so sanh véi mat khau (d2 ma
hoa). Néu ngudi dimg chon mét khau 1a tir trong tir dién, mat khau sé& bi 19.
V&i may tinh manh, qua trinh so sanh nhu vay khong ton thai gian. Vi tiuét
toan ma hoa ciia UNIX ma, nén hacker tao ra danh sach mat khau (mat Lhiu
da. ma hoa dé c6 thé nhanh chong do ra mat khdu that). Vi thé, cac phién ban
mai cua UNIX 4n di duong din file mat khdu. Ngudi dung nén sir dung mat
khau t6 hop, vi du, hai tir trén tir dién cach nhau bang ddu chim cau. Mat
khau nhu vdy khé bi 16 hon, vi phai thar mét lwong cuc 16m 16 hop céc tir
trong tir dién. Dé ngan ngira viée do mat khau bing tir dién, mot sb hé th’")ng
khong cho phép dung céc tir co trong tir dién lam mat khau.

Mot diém yéu nira cia UNIX la nhiéu hé théng UNIX chi xét 8 kv tu
dau tién, do vy ngud1 s dung rat kho chon mat khau dai. Bén canh do, mot
so hé théng khéng cho phép nguoi ding chon cac tir ¢6 trong tir dién lam
mat khau. Loi khuyén & day 1a nguoi sir dung cé thé chon mot cdu nao dd dé
nhé, chang han "Bac H6 Séng Mai Trong Su Nghiép Coa Chung Ta' va
chon mat khau 1a cac chir cai bat ddu cua mdi tir, trong truémg hop nay mét
khau la BHSMTSNCCT.

12.2.4. Mat khau dung mot lan

D¢ tranh 16 mat khau do bi nhin trém, hay do bi bt trén duong triyén
qua mang, hé thong c6 thé sir dung mét khau kép. Khi phién lam viéc mdi
bit dau, hé théng lya chon va hién thi ngiu nhién phin mét khdu thi ahit
(c6 thé xem la cdu hoi); ngudi ding phai dua ra mat khau thir hai (cé1 tra
161). Nhu vy, nguoi dung bi hé théng "thach d6" va phai giai dap «roc
thach db. Cé thé téng quat hoa phuong phap nay bang cach chon thuattodn
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lam mat khau. Vi du. thuat toan co thé 1a mot ham s6 nguyén f. Hé thong
dua ra mot sé nguyén ngiu nhién x, nguoi dung tinh f(x) va gui tra két qua
cho h¢ théng. Hé thdng ciing tinh f(x), néu hai két qua an khép véi nhau,
nguoi dung duge ching thuec.

Mot phuong phéap khac 1a hé thong chia sé voi ngudi ding mot bi mat
(secret). Bi mat nay khong bao gi¢ dugc truyén qua méi truong khéng an
toan dé co thé bi 16. Hé thdng s& giri cho nguoi ding "Seed" — 1a mot s& hay
mdt day ky tu ngdu nhién. Secret va Seed duoc sir dung dé tinh gia tri
f(secret, seed). Vi may tinh ctung c6 ham f, nén cing tinh dugc gia tr1 ham
s6 nay. Néu hai gia tri gibng nhau, ngudi ding dang nhap thanh céng. Trong
lan truy cap k¢ tiép, ngudi ding sé c6 seed mdi va cac budc trén duge lap
lai, tuy nhién gia tri mat khau da thay déi.

Trong hé théng sir dung mat khau diung mét 14n, mat khau thay dbi theo
mdi phién giao dich, va cho dit co bat duge mat khau thi mat khau dé ciing
khong dung lai duge trong lan sau. Nhu vay, mat khau dung mot 1an 1a cach
thire duy nhat dé ngin can viéc an trom mat khau. Cé nhiéu hé théng mat
khau mdt lan. Cac san pham thuong mai nhu SecurelD sir dung phin cimng
cal dat thudt todn ma hoa. Cach thuce nay ciing duoc ap dung trong hé théng
thé tin dung (credit card), hé thong may rut tién tu dong (ATM). Gia tri seed
¢6 thé phu thudc vao thdi gian sinh ra seed. Nguoi ding sir dung ban phim
dé danh vao gia tri secret (PIN - Personal Identification Number). Mt bién
thé cua mat khau st dung mot ln 1a sir dung code book hay one—time pad —
liét k& danh sach cac mat khau chi duoge sir dung mot ln. Khi do, cac mét
khau nim trong danh sach s& duoc lan luot su dung va sau do bi xéa bo
ngay 1ap tirc. Hé thong S/Key ap dung phuong phap nay.

12.3. KIEM CHUNG
12.3.1. Mién bao vé

Mién bao vé cua tién trinh xac dinh toan bd cac déi tuong va nhimng
thao tic ma tién trinh c6 thé thuc hién duoc trén dbi tugng. Kha ning thuc
thi thao tac trén mét dbi tuong goi la quyén truy cap. Cé nhiéu kiéu quyén
truy cip khac nhau: quyén doc, quyén ghi, quyén thuc thi,... Mién bao vé 1a tap
hop cac quyén truy cip, mdi quyeén la ciip <Tén dbi tuong, Tap hop cac quyén>.
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vanh 0

Vanh N1
/ < O, {read. wnie} > \ varh N
< O,. {read, wnte} >

< O, (write] >

(a) (b)
Hinh 12.1. Vi dy mién truy cap

Cac mién khong nhét thiét phai tach rdi ma c6 thé chéng 1én rhau.
Trong Hinh 12.1a ta thdy, quyén truy cip <O,, {print}> nam trong cé hai
mién D,, D; - nghia la tién trinh thuc thi trong mién D5 hodc Dj ¢6 thé ir d6i
tuong Q4. Cha ¥, tién trinh thuc thi trong mién Dy chi duoc doc hay ghi trén
débi tuong O,. Mat khac, chi tién trinh trong mién D3 mai co quyén thu: thi
déi tuong O,.

Su lién két giita tién trinh va mién c6 thé mang tinh chét tinh (néu tap
tai nguyén cua tién trinh duoc 4n dinh trong sudt thai gian hoat dong), 10dc
mang tinh chét dong. Thiét lap mién bao vé déng phuc tap hon mién béo vé
tinh. Néu su lién két duoc 4n dinh tr truéc va néu vdn mudn giir vitng
nguyén tic Biét - Vira - Du thi cin c6 co ché cho phép thay dbi ndi cung
mién. Xét tién trinh thuc thi trong hai giai doan, chi doc trong giai doar thur
nhat va chi ghi trong giai doan thir hai. Néu mién thiét 14p ¢ dinh ngey tir
dau, hé thong phai dinh nghia cho mién ca quyén doc 1an quyén ghi. Tuy
nhién, cach nay khién mién c6 nhiéu quyén hon can thiét (vi giai doan mot
chi cin doc, trong khi giai doan hai chi can ghi). Diéu nay vi pham ngayén
tac Biét — Vira — Pu. Nhu vay, hé théng phai c6 kha nang thay déi ndi éung
mién, sao cho mién chi gém nhimg quyén truy cdp cén thiét téi thiéu. Néu
lién két giira tién trinh va mién mang tinh chit dong, thi can c6 co ché cho
phép tién trinh chuyén tir mién nay sang mién khéc trong qua trinh thyc thi,
hodc hé théng cho phép thay déi ndi dung mién. Néu khdng cho thay dé, hé
théng ¢6 thé tao ra mién méi twong duong véi mién cii (ndi dung da cuoc
thay d8i) va chuyén tién trinh sang mién mai. Mién c6 thé dugc hiéutheo
nhiéu cach khac nhau:

e Ngudi dung 1a mét mién: Tap tit ca cac ddi tuong tién trinh aroc

quyén truy xuit phu thudc vao dinh danh ngudi ding tao ratién
trinh. Su chuyén déi mién xut hién khi thay di ngudi ding, thvomg
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la khi nguoi dung thoat khoi hé thong va ngudi dung khac dang nhéap
hé thong,

e Tién trinh 1a m6t mién: Tap tit ca cac ddi tuong duoc phép truy
cap phu thude viao dinh danh tién trinh. Chuyén mién dién ra khi mét
tién trinh gui thdng, diép dén tién trinh khac va sau do cho phuc dap.

e Thu tuc la mdt mién: Tap cac dbi tuong duogce phép truy xuat tuong
g véi cac bién cuc bd duoc khai bao bén trong thu tuc. Mién dugc
chu_vén khi thu tuc duge goi.

12.3.2. Vi du vé mién

Thong thudmg, hé thdng cé hai ché d6 14 giam sat va ngudi ding. Trong
ché do giam sat, tién trinh 6 thé thue thi cac chi thi dic quyén va ndm duogc
toan bd quyén diéu khién may tinh. Trong ché dé nguoi dung, tién trinh chi
co thé su dung cac chi thi khéng dic quyén. Nhu vdy, c6 thé bao vé HDH
(thuc thi trong ché do giam sat) trude tién trinh ngudi dung (thuc thi trong
ché do nguoi dang). Trong HDH da chuong trinh, mé hinh hai ché do khong
dap tng duge nhu cdu bao vé, vi thé cin c6 mé hinh bao vé tbt hon. Sau day
la mé hinh trong HDH UNIX va MULTICS.

& UNIX

Trong HDH UNIX, mién bao vé& gin v&i nguoi sir dung. Su chuyén dbi
mién bao vé tuong img vé&i su chuyén déi tam thoi dinh danh ngudi dung.
Qua trinh chuyén déi trén hé théng file nhu sau: Mdi file ¢6 Dinh danh so
hiru (owner identification) va bit Mién bao vé (con duge goi la bit Dinh
danh hi¢u dung - seruid bit). Khi nguoi dung (voi id = A) bit dau thuc thi
file thudc quyén sO hitu cua B (id = B) ma bit Dinh danh hiéu dung cua file
nay c¢6 gia tri 0 (off) thi dinh danh nguéi ding (user-id) cia ti_én trinh 1a A.
Néu bit Dinh danh hiéu dung c6 gia tri I (on) thi dinh danh ngudi dung cua
tién trinh dugc thiét 1ap 1a B. Khi tién trinh két thic thi sy chuyén déi dinh
danh ngudi dung ciling két thic. Ky thuét thay déi mién bao vé biang cach
tam thoi thay ddi dinh danh nguo1 dung duoc sir dung rong rai, dic biét khi
cin cung cAp cho ngudi sir dung cac chuong trinh tién ich.

Nhirng hé thong co do an toan cao co thé khong cho phép thay déi dinh
danh ngudi dung. Trong truémg hop nay can toi nhimg ky thuat dic biét dé
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ngudi dung co thé sir dung cac tién ich hé théng. Vi du su dung tién trinh
nén (daemon process) thuc thi ngay trong thoi gian khai dong hé thong va
duge coi la cua mdt nguoi dung dac biét. Ngudi dung binh thuong chay
chuong trinh riéng cua minh va giri yéu cdu t&i tién trinh nén khi can su
dung tién ich hé théng. HDH TOP-20 ap dung cach thirc trén.

Cén chu y khi viét chuong trinh diac quyén. Bai vi su bat can du rat nho
ciing ¢6 thé lam giam kha nang bao vé cua toan bd hé théng.

& MULTICS

Trong MULTICS, mién bao vé duoc t6 chirc phan cap théng qua céc
vanh 16ng nhau. M&i vanh (ng voi duy nhit m6t mién bao vé (Hinh 12.1b).
Cac vanh dugc danh sb tir 0 dén 7. Gia sir hai vanh D; va D; 14 hai mién bao
vé. Néu j <1, thi D; 14 tdp con cia D;, nghia la tién trinh chay trong mién B
c¢6 nhiéu dic quyén hon tién trinh chay trong mién D;. Tién trinh chay trong
mién Dy ¢6 nhiéu dac quyén nhdt. Néu chi ¢6 hai vanh, mé hinh nay tuong
tr md hinh sir dung bit ché dd dé phan biét ché d6 ngudi dung (Img véi
mién Dy) va ché do giam sat (Ung voi mién D).

Khong gian dia chi trong MULTIC dugc chia thanh cac phan doan, mdi
phan doan gan voi mot vanh bao vé. Bang mé ta phan doan co trudng xac
dinh doan thudc vanh ndo. Bang md ta nay ciling chra ba bit truy cép ung
voi ba quyén: doc/ghi, va thuc thi. O day chung ta khong quan tam dén
chinh sach quyét dinh quan hé giita phin doan va vanh bao vé. M&i tién
trinh duoc gfm mot sb hiéu vanh hién thoi (current-ring-number) tuong Ung
vGi vanh bao vé ma tién trinh dé dang thuc thi. Khi dang thuc thi trong vanh
i, tién trinh khéng thé truy cdp t6i phan doan cua vanh bao vé j néu j < i.
Tién trinh chi c6 thé truy cép t6i phan doan ctia mién bao vé k ma k > 1.
Kiéu truy cap nhu vy hién nhién s bi rang budc vao bit truy cép cta phén
doan bd nho.

Su chuyén dbi vanh bao vé trong MULTICS xudt hién khi tién trink g0i
thu tuc trong vanh bao vé khac. Tién trinh thuc thi trong vanh 0 co toan
quyén quyét dinh v&i hé thdng. Pé cé thé kiém soat duoc su chuyér déi
mién bao vé, bang mé ta phan doan duoc bd sung thém céac truong sau:

¢ Khoang truy cip: Mot cap sé nguyén by, b, théa man b, < by,

e Giéi han: S5 nguyén b; sao cho by> b.

e Danbh sich cong: Xéc dinh cac cdng ma phén doan c6 thé truy xiat.



Tién trinh thuc thi f trong mién ¢o s hiéu vanh hién thoi i goi thu tuc g
trong mién nao do ¢ khoang truy cap (b, by) thi 1oi goi dugc phép thuc
hien trong truéng hop by <1 < by, Cac truong hop con lai s€ dugec HDH xur
ly nhu sau:
e Néui < by, loi goi duge phép thuc hién vi tién trinh chuyén dén vanh
¢é it quyén bao vé hon. Tuy nhién, néu ¢ viéc truyén tham sb tir f
(mién bao vé cao) dén g (mién bao vé thap) thi tham sb phai duoc
sao chép t&i doan nhd cua mién bao vé thap vi g khéng thé doc duoc
vung nhdé cua f.

o Néui> by, 16i goi hop 1é khi by < i, khi d6 16i goi s& duoc hudng qua
cac cong cho phép (dinh nghia qua truomg Danh sach cbng & trén).
Diéu nay cho phép céc tién trinh (c6 it dic quyén) c6 thé goi cac thu
tuc tai cac mién bao vé cao (cé nhidu dac quyén hon) nhung theo
cach thac hé théng ¢6 thé kiém soat dugc.

Nhuoc diém cua ciu triic vanh 1a khong dam bao nguyén tic Biét — Vira -
Du. Néu chung ta mudn mot dbi tugng chi duge truy suit trong mién D, va
khdng duce truy sudt trong mién D; thi j < i. Nhu vy bét ky tién trinh nao &
mién j cling co thé truy sudt bat ky déi tuong nao trong mién i (vi pham
nguyén tic Biét — Vira — bu).

Hang rao bao vé cang manh thi hé théng cang kho sir dung va hiéu sut
hé thong ciing bi suy giam. Do d6 phu thudc vao muc dich st dung hé théng
ma co thé cai dat cac tinh ning bao vé khac nhau. Vi du c6 thé st dung mot
hé thong bao vé phic tap trén may tinh luu trir didm s cua sinh vién trong
truomg Pai hoc. Nhung hé théng bao vé phirc tap lai khong phu hop cho
may tinh lam nhiém vu tinh toan sb liéu khoa hoc bai vi luc nay tbc d6, hiéu
suél hoat dong moi 1a yéu ciu quan trong nhit. Do chinh 1a ly do phai tach
co cté ra khoi chinh sach bao vé. Nhu vdy, tuy theo nhu ciu cua minh,
ngu¢: s dung hé théng co thé thiét 1ap co ché bao vé don gian hay phirc
tap. D& tach co ché khoi chinh sach bao vé, cdn ¢ mdt mé hinh bao vé téng
quat hon.

12.3.3. Ma tran truy cap

Trong ma tran truy cép, hang biéu dién mién bao vé, cot biéu dién ddi
tuong can bao v€. Phén tir trong ma trén xac dinh cdc quyén truy cép cua
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mién trén dbi tuong trong tmg. Do dbi tuong duoc xac dinh qua cot, nén co
thé bo qua tén ddi twong trong quyén truy cép, vi thé access(i, j) xac dinh
tap hop céac thao tdc ma tién trinh thuc thi trong mién bao vé D; co thé thuc
hién trén di tuong O

F F Fy prniel 5 FEl R A [pome| &0 ] 08 |0
D, read read . [ rean raad swich
D, prt D, prin switch | swich
D, read axscute 0, read |eacute

road road ead raa4 ,
o, write write O, wrile Wit o

(a) (b}
Hinh 12.2. Ma tran quyén truy cap

Xét ma tran truy cap trong Hinh 12.2a. Ma trin gdm 4 mién va 4 d6i
tuong: ba file (F,, F;, F3) va may in laser. Khi thuc thi trong mién D, tién
trinh c6 thé doc file F| va Fi. Tién trinh thuc thi trong mién D; ¢6 quyén doc
file F, nhung khong c6 quyén doc file F, hay F3. Chu y, chi tién trinh thue
thi trong mién D, méi in duge trén may in laser.

Thoéng qua ma tran truy cip, hé théng co thé cai dat nhiéu loai cainh
sach khac nhau. Co ché bao vé ¢ diy gém hai phan: cai dat ma tran va 1am
bao cac nguyén tic an ninh cia hé théng. Hé théng phai dam bao ti¢n trinh
thuc thi trong mién D; chi ¢ thé thuc hién duge ding cac thao tac da liét ké
tai cac phan tir & hang i. Chinh sach bao vé xéac dinh ndi dung céc phén tir
clia ma trdn quyén truy cdp. Ngudi dung co thé quyét dinh noi dung cac
phén tir ciia ma trdn truy cip. Khi ngudi ding tao méi déi tuong O, cit 0,
dugce thém vao ma trdn vl cac gia i khoi tao ban dau do nguol dung
thiét 1ap. Khi can thiét, ngudi dung cé thé thém quyén vao cac 6 & cdt | clia
ma tran.

Ma tran truy cdp la co ché thich hop dé tao lap va kiém soat mbi lién
két giira tién trinh va mién bao vé. Tién trinh chuyén tir mién bao vé nay
sang mién bao vé khac thdng qua thao tac chuyén (switch) (lic nay mién
bao vé cling duoc xem la doi tuong) nhu minh hoa trén Hinh 12.2b. Tvong
tu, thay d6i ndi dung ma tran truy cip tuong (mg voi viée thuc hién thas tac
nao dé trén ma tran (ma tran ciing dugc coi la déi tuong).
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Bay gio chung ta xét nhitng thao tac ¢é thé thuc hién duoc trén cac dbi
twong, dac biét (mién bao vé va ma tran truy cdp) va lam thé nao dé cac tién
trinh ¢6 thé thue thi duge cac thao tac do. Tién trinh c6 thé chuyén tr mién
bao vé D; sang 1), khi va chi khi thao tac switch nam trong phan tir (i, j) cua
ma (rin quyén truy cdp — nghia la switch € access(i. j). Trong Hinh 12.2b,
tién trinh chay trén mién D, c6 thé chuyén sang mién D; va D.

Ching ta dinh nghia thém cac thao tac: Sao chép (copy), So hiru
(owner) va Kiém soat (control). Day la cic thao tac thay d6i gia i cac
phiin tir trong ma tran quyén truy cép - tic la thay déi quyén cho mién bao
v¢ trén timg déi tugng.

ob;ec! ] object
Fy F, Fy F F, Fy
doman domain
D, execute write* 1 execute write*
D, execute read’ execute o, execute read’ execute
D, execule D, execule read

(a)

(b)

Hinh 12.3. Chuyén quyén
Thao tac duge danh dau (*) nghia 1a mién bao vé tuong img (hang trong
ma tran) c6 thé sao chép thao tac dé sang cac mién (hang) khac. Quyén sao
chép (copy) cho phép sao chép quyén truy cap trong pham vi mdt cot (nghia
la cho cung mot d6i tuong). Vi du trong Hinh 12.3a, tién trinh chay trong
miér 1), c6 thé sao chép quyén read gin v6i F,. Khi d6, ma tran Hinh 12.3a
bién thanh ma tran Hinh 12.3b sau khi ap dung quyén sao chép giita hai
midr trén F,.
(& hai bién thé ciia phuong phap nay:
Thao tac chuyén quyén: Quyén duoc chuyén han tir & (i, j) sang 6
(k, ).
2. Viéc sao chép quyén c6 thé bi gioi han. Khi quyén R’ dugce sao chép
tr 6 (i, j) sang 6 (k, j) thi mién bao vé Dy khdng thé sao chép quyén
R (chu y khéng phai R") sang mién bao vé khac.
(S thong c6 thé chon chi cung cip mét quyen sao chép hodc cung cép

ca bz quyén sao chép: Sao chép (copy), Chuyén (transfer) Sao chép co6 Han
ché limited copy). Quyén sao chép cho phép tién trinh sao chép mot vai
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quyén giira cac O cling cot. Quyén s& hiru (owner) kiém soat cac thao tac
thém, x6a quyén. Néu 6 (i, j) chira quyén s& hitu thi tién trinh thuc thi trong
mién D; c6 thé thém, x6a bat ky quyén nao trong cot j. Vi du, Hinh 12 4a,
mién D, chira quyén s& hiru F, vi vdy c6 thé thém va x6a bat ky quyén nao
trong cot F. Tuong tu, mién D, chira quyén s& hiru F; va Fs, do vay co thé
thém hodc bdt quyén trong cic cdt nay. Ma tran quyén truy cdp Hinh 1Z.4a
bién déi thanh ma tran quyén truy cip Hinh 12.4b.

Quyén Sao chép va S& hiru cho phép tién trinh thay déi théng tin trong
cdt. Quyén Kiém soat chi danh cho dbi tirong la mién bao vé, duoc su dung
dé thay ddi dir liéu trong hang. Néu 6 (i, j) chira quvén Kiém soat thi ‘ién
trinh thuc thi trong mién D; c6 thé x6a bat ky quyén truy cép nao trong dong
j. Vi du, trong Hinh 12.5 ching ta bd sung thém quyén Kiém soat vao & truy
cap (D5, Dy) thi tién trinh thuc thi trong mién D; ¢6 thé thay déi mién Dj.

obyect object
F, F, Fy _ F, F, F,
domain domain
D. owner i D owner
b execute e 2 execute .
read’ owner read”
D, read owner 0, read® owner
owner 2 e -
wrile write write
Da exacute 03 write write
(a) (b)

Hinh 12.4. Quyén s& hiru owner

Mic dil quyén sao chép vi quyén s& hitu co thé gigi han su lan truyén
cac quyén truy cdp, nhung lai khéng thé ngin chin thong tin bi 1o ri. Khing
thé dam bao thong tin nidm trong dbi tuong khong thé bi chuyén ra khoi noi
trudng thuc thi.

obrect

F F, (A el I 2 o, | o | o

domamn printes
D. raad raad swilch
switch

0, pret BN | omtrol
0, read | exdcute
o, witte writa swich

Hinh 12.5. Quyén Kiém soat - Control
Céc thao tac trén dbi tuong midn bao vé va ma trdn quyén truy cdp
minh hoa dugc kha ning cai dat va kiém soat ma tran truy cdp dap ungyéu
ciu bao vé dong. Doi tugng va mién mdi cé thé duge tao moi trong mo tinh
ma tran quyén truy cap.

248



12.4. CAl DAT MA TRAN QUYEN TRUY CAP

Phiin nay trinh bay cac phuong phap cai dit ma tran quyén truy cip va

s0 sanh uu, nhuoc diém cua chung.
12.4.1. Bang toan cuc (Global Table)

Bang toan cuc la phuong thire cai dat ma trén quyén truy cdp don gian
nhéit. Bang la tap cac bd ba <Mién bao vé, Déi tuong, Tap cac quyén>. Khi
tién trinh thue thi thao tac M trén dbi tuong O; trong mién bao vé D,, HDH
s¢ xac dinh <Dj, O;, R,> va sau dé kiém tra Me Ry, khéng. Néu ¢o, M duoc
phep thue hién; nguoc lai 161 biét 1¢ xuat hién. Nhuoge diém cua phuong
phap nay la kich thudce bang toan cuc kha 1ém nén khong thé luu trong bd
nhe chinh ma phai luu trén § dia cimg. Mot han ché khac 1a khong thé ghép
nhom cac doi tuong dac biét. Vi du, néu tit ca nguol s dung déu co quyén
doc doi tuong A thi tit ca cac phé‘m tr cua cot ing vai A trong ma trdn phai
chira quyén doc A.

12.4.2. Danh sach Quyén truy cap cho déi twong

Cot trong ma trdn c¢6 thé coi nhu danh sich quyén truy cap t&i doi
tugmg. RS rang co thé bo qua cac 6 rong. Mdi dbi tuong c6 mot danh sach
cic cdp <Mién bao vé, Tap cic quyén>. Danh sach nay xac dinh tit ca cac
mién va cac quyén truy sudt cia mién dén dbi tuong.

Cé thé dinh nghia tap cac quyén truy suat mac dinh. Gia str c6 bd ba
<D, R, O; >, khi tién trinh trong mién D, thuc thi thao tic M trén dbi tuong
O, hé thong s& kiém tra xem Me Ry hay khéng. Néu co, M duoc phép thuc
hién; néu khong, hé théng tiép tuc kiém tfa trong tap cdc quyén mic dinh.
Truomg hop tim lhéy, M dugc thuc hién, nguge lai M bi ngin can va XUAt
hién 15i biét 1&. Dé néng cao hiéu suat, hé thong c6 thé kiém tra tap quyén
mic dinh trude khi tim trong danh sach cac quyén ¥mg voi ddi tuong.

12.4.3. Danh sach Kha nang ctia mién

Hang cua ma tran mg véi cac quyén trén mot mién bao vé. Danh sach
kha nang (capability list) cia mién dinh nghia nhom déi tuong cung cac
thaio tac duoc thuc hién trén dbi tuong do. Déi tuong duoc biéu dién thong
qua tén hay dia chi vat ly. Dé thuc hién thao tic M trén doi tuong O;, tién
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trinh phai xudt trinh kha nang (chung té quyén thuc hién M trén doi tugng
0)). Néu tién trinh c6 kha nang, HDH cho phép thuc hién thao tac M. Cic
tién trinh thuc thi trong mién bao vé khdng duoc truy sudt truc tiép 16i Danh
sach kha nang cia mién bao vé. Danh sach nay ciing duoc HPH coi la dbi
tuong can bao vé.

12.4.4. Co ché khoa va chia (Lock - Key)

Khoa va chia 1a su thoa hiép giita hai co ché danh sach quyén truy cip
va danh sach kha nang. Mi déi tuong co mét danh sach cac chudi bit (duoc
xac dinh duy nhat) - poi l1a cac khéa (Jlock). Mbi mién bao vé c6 mot danh
sach cac chudi bit (ciing xac dinh duy nhét) goi la cac chia khéa - hay chia
(key). Tién trinh dang thuc thi trong mién M chi c6 thé truy cap toi déi
tuong O khi va chi khi mién M co chia c6 thé "md" duoc mét trong cac
khoa cua déi tugng O. Ciing nhu danh sach kha ning, danh séch chia khoa
clia mién ciing phai duoc HDH quén ly. Nguoi str dung khong duoc quyén
truc tiép xem va thay déi danh sach chia va danh sach khoa.

12.4.5. So sanh cac phwong phap

Trong hé théng cai dat ma tran bang Danh sach quyén truy cap, khi tao
ddi twong mdi, ngudi su dung cé thé thiét 1dp mién bao vé nao dugc quyén
thuc hién nhing thao tac nao trén débi tuong vira tao. Tuy nhién khoé luu trtv
1ap trung thong tin vé quyén truy cdp cua tat ca cac mién va néu danh sach
quyén truy cap lén thi viéc tim kiém quyén truy cap dén dbi tuong cu thé
trong danh sach tén nhiéu thoi gian.

Uu diém cia Danh sach kha nang 1a luu tdp trung thdng tin vé céc
quyén ctia mot tién trinh. Tién trinh mudn thao tac trén tai nguyén phai
"xudt trinh" kha nang thuc hién diéu nay. Nhiém vu cua hé thdng bao v3 1a
xac dinh xern kha ning co hgp ié hay khéng. Nhugce diém 1a kho hoy bo
kha nang.

Co ché khoa va chia la sur thoa hiép cua hai co ché trén. Uu diém ci co
ché nay la tinh hiéu qua, linh déng — phu thudc vao kich thude khoa. Khoa
c6 thé duoc tu do chuyén gitra cac mién khac nhau. Bén canh do6 cac dac
quyén truy cdp cé thé d& dang thu hdi bang k¥ thuat thay ddi khoa gin voi
déi tuong.
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Phén 16n hé théng két hop sir dung Danh sach quyén truy cap va Danh
sach kha nang. Trong lan su dung d6i tuong dau tién cua tién trinh, HDH
kiém tra danh sach cac quyén. Néu quyén bi tir chdi, HDH tao ra 151 biét ié.
Nguoc lai, mgt kha niang duge tao ra va "gén” vao tién trinh, tién trinh co
thé thao tac trén dbi tuong. Trong lan sir dung ké tiép, tién trinh xuét trinh
kha nang chimg to minh ¢é quyén thao tac trén dbi tuong. Khi théng bao
khong str dung déi tuong nira, hé théng xoa kha ning khai tién trinh. Xét vi
du Hé théng file. Mbi file co danh sach céc quyén truy cdp. Khi tién trinh
mdr file. HDH tim kiém file trong cAu tric thu muc, sau dd xac dinh quyén
truy cap c6 hop 1& khong, roi cip phat bo dém. Tét ca cac thong tin nay
duye ghi vao bang file mé cua tién trinh. Thao tac m¢ file tra lai thé file - 1a
chi s trong bang file mé. TAt ca cac thao tac sau dé trén file duoc thuc hién
théng qua the file. Thong tin luu trong bang cho biét vi tri file va bd dém
tuvong tng. Khi dong file, thong tin luu trong bang file s€ b1 x6a. Do HDH
quian 1y, ngudi dang khéng thé thay déi duge ndi dung bang file mo. HDH
cling sé kiém tra quyén truy cép trong mdi lan sir dung file (chang han ghi
vao file chi co quyén doc).

12.4.6. Hay bé quyén truy cap

Trong hé théng bao vé dong, ddi khi phai huy bo quyén truy cép trén
ddi tuong dung chung giita nhiéu nguoi. Khi d6 phai xac dinh:

e Hiy bé ngay tirc thi khéng: Viéc hiy bo xay ra ngay lap tac hay dé

tr& mot thoi gian? Néu tré, thoi gian tré 1a bao nhiéu?

e Hiy bé mdt phan hay tit ca: Liéu c6 cho phép chi thu hdi mot

phin hay phai thu hdi toan b cac quyén gin véi mot déi tuong?

e Hiy bd tam thoi hay lau dai: Liéu quyén truy cdp bi hay bo hoan

toan hay chi tam théi bi hay bo?

Vi k¥ thudt Danh sach quyén truy cap, viéc huy bo kha don gian: x6a
quyén truy cap can hiy bo khoi danh sach. Viéc huy bo dién ra ngay lap tuc,
va c6 thé hiy bd mét phin trong thoi gian tam thoi. Trong k¥ thuit Danh
sach kha nang, vin dé huy bo phirc tap hon vi cac kha ning phén tan trén
todn bd hé thong, HDH phai tim kiém cac kha nang trude khi x6a. Sau day
la mdt vai phuong phap c6 thé ap dung dé thu hdi kha nang;
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Thu hoi dinh ky (Reacquisition): Dinh ky, cac kha nang bi xoa
khoi mién bao v¢. Néu tién trinh mudn su dung mot kha nang, co thé
kha nang da bi xo6a. Tién trinh phai xin cdp phat lai kha ning. Néu
quyén truy cdp da bi hay bo, tién trinh khéng thé xin lai kha ning
can thiét,

Con tré ngwgc (Back-Pointer): Dbi tuong co danh sach con tré fuu
trir cac kha nang trén doi tuong. Khi can huy bo, hé thdng co thé oa
kha nang trong danh sach con trd. Phuong phap nay dugc MULT.CS
str dung. Nhuoc diém [a chi phi cai dat kha cao.

Gian tiép (Indirection): Cac kha nang khéng truc tiép tro 10i 361
tugng. Moi kha ning tré t6i mét 6 duy nhat trong bang toan cuc, 6
nay tro dén mot déi tuong cu thé. Mudn hay bod kha nang, chi :én
tim trén bang toan cuc dé xo6a di 6 lién quan dén kha nang. Sau 1y
khi tién trinh dua ra thao tac truy xuat, kha nang khéng con duoc ‘im
thdy trén bang toan cuc, do vdy truy xudt tré nén khéng hop 18.

Khoa (Key): Khéa la mét chudi bit duy nhat g:fm vdi mdi kha ning.
Khoa duoc tao ra cing voi kha nang nhung tién trinh nim giir <ha
ning khong cé quyén thay déi khda. Khoa chu (master key) pan voi
doi tuong, c6 thé duge tao hoac thay thé bang thu tuc set-key. <hi
tao ra kha ning, gia tri hién thdi cia khoa chu ciing dugce gén véi
khéa cta kha nang. Khi kiém tra kha nang, khoa cua kha nang sé
duge so sanh voi khéa chi. Néu hai khoa phi hop nhau, thao tac
duoc phép thue hién; nguoc lai 16i biét 18 phat sinh. Viéc huy bo ha
niang dugc thuc hién bing cach thay thé khoa chu (théng qua thutuc
set-key), khi do sé vd hiéu hoa kha nang trude do (sur dung khoa :hu
cii) trén ddi tuong.

Phuong phap nay khong cho phép huy bo ¢6 lua chon vi mdi déi tumg

chi c6 mdt khda cha duy nhat. Néu gan danh sach cac khoa cho mét 16i

tuong thi ¢ thé thuc hién viéc hay bd ¢é lua chon. Cubi cung ching teco

thé nhém tat ca cac khoa trong bang toan cuc cac khéa. Mdt kha nang droc

coi la hop 1€ néu khoa cua no6 phu hgp véi mot vai khoa trong bang toan .

C6 thé hiry bo kha nang bang cach xéa cac khoa tuong ung trong bang kida

toan cuc. Vo1 k¥ thuat nay, khoa c6 thé ing vai nhiéu doi tuong va mo sb

252



khoa ¢6 thé gfm cho mdt dbi tuong, va nhu vay viée str dung s vo cung linh
hoat.

[rong co ché dua trén khoa. khong nén cho phép tat ca ngudi sir dung
thue hién duoce thao tac: dinh nehia khoa, chen khoa, loai bo khoa khoi danh
sich. Chi nén cho phép ngudi s¢ hitu dbi twong méi ¢o quyén tao khoa cho
ddi urong. Van dé nay thude vé chinh sach hé théng bao vé cua HDH, chur

-

khomng lién quan dén co ché cai dét.

12.4.7. Hé théng bao vé dwa trén ngén ngiy 1ap trinh

11¢ thong bao vé thuong la bo phéan trong nhan cua HDIH. dong vai tro
"nhén vién an ninh" — thue hién kiém tra va kiém chimg céac yéu céu truy
suét lai nguyén. Dé giam 16ng chi phi phu tréi cia qua trinh kiém chimg, hé
théing cin phan cimg hd tro. Bén canh do, ngudi sir dung phai tiry bién duoc
co ché bao vé nham dap umg tét nhat nhu cdu cua minh. Khi HDH trd nén
phure tap thi muc tiéu bao vé cling thay dbi: phai mo rong phuong thire ¢6
sar cua HDH sang cic phuong thirc do chinh nguoi diing dinh nghia. Chinh
sach sir dung 1ai nguyén c6 thé rat khac nhau, phy thudc vao timg img dung
cu thé va c6 thé thay déi. Do vdy, hé théng bao vé phai la cong cu dé ngudi
lap trinh (g dung s dung.

Trong cac ngdn ngit lap trinh bac cao, xac dinh quyén truy cép trén tai
nguvén dung chung dugc thuc hién trong giai doan khai bao tai nguyén.
Kiéu lénh khai béo nhu vy dugc tich hgp vao ngdn ngit lap trinh bang cach
bo sung thém co ché khai bao kiéu (trong ngén ngir C la kiéu prototype cho
harn hodc dung kiéu typedef cho kiéu dir liu méi). Khi khai bdo co ché bao
vé trén kiéu dit lidu, nguoi thiét ké ung dung co thé xac dinh cac yéu cau
bao vé can thiét. Uu diém cua cach tiép can nay la:

e Nhu cdu bao vé chi cin phai khai bdo, chir khdng phai lap trinh

twomg minh bang cach goi cac thu tuc trong nhan HDH.

e Yéu ciu bao vé dugc khai bao doc lap vdi co ché thuc hién bao vé.

o Npgudi thiét ké ing dung khong can xiy dung céac tién ich thuc hién
chinh sach bao vé ciia minh.

Dé cung cép tinh niang bao vé, ngdn ngit 1ap trinh bac cao cén su hd trg
tir rhin cung va HDH bén dudi. Ngdn ngir ¢d cac tha tuc thuc hién cac
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chinh sich bao vé. Diéu nay cho phép lap trinh vién dic ta chinh sach bao
vé clia riéng minh ma khong quan tdm dén HDH cai dat co ché bao vé ahu
thé nao.

Ngay ca khi hé thong khong cung cip bd phéan bao vé & mirc nhén, vin
c6 thé cai dit co ché bao vé ngay trong ngdn ngir 1dp trinh. Nhung néu
khéng c6 sur ho tro & mirc nhan, co ché an ninh khéng hoan toan chac cian,
Chuong trinh dich s& tach cac tham chiéu khong vi pham quy ché bao vi va
tham chiéu cé thé vi pham. Tinh an toan, an ninh trong truémg hop nay dua
trén gia dinh rang tit ca nhimg doan ma kha thi do chuong trinh dich sim ra
khong bi sira déi trude va trong khi thue thi.

Chiing ta s& so sanh uu, nhuoc diém cua hai phuong phap trén.

e An ninh: Mtc d6 an ninh do nhan HPH cung cép t6t hon so véi
viéc kiém tra cac doan m3 trong qua trinh dich chuong trinh. Né1 he
théng bao vé xdy dung bang chuong trinh dich, mirc d6 an ninh phu
thudc vao tinh ding dan cua chuong trinh dich; mét sb co ché bén
duéi cia HDH (an ninh ciia hé théng file chira chuong trinh kha hi).
Hé thdng ap dung ché d bao vé c6 hd trg & muc nhan ciing van >haj
phu thudc vao diéu nay, nhung mirc d 1é thudc it hon nhiéu vi than
niam trong vung nhé vét ly xac dinh va chi duoc nap tu mét fil: )
dinh. Tém lai, phan cing hd tro gitp ngan ngira dugc nhiéu sr vi
pham co ché bao vé.

e Tinh linh hoat: Mic di nhan HPH c6 thé cung cip ham co sy dé
ngudi sir dung tiy bién chinh sach bao vé, nhung diéu nay kidng
mém déo. Sir dung ngdn ngir 14p trinh, chinh sich bao vé c¢ thé
duoc khai bao va cai dat khi can thiét. Néu chua du linh hoat de cai
dt co ché bao vé, ngdn ngit co thé duge mé rong hodc thay thé tang
ngdn ngir khac, va viéc thay thé ngdn ngir lap trinh bao gi¢r clingdon
gian hon viéc sira d6i nhan HDH.

e Tinh hi¢u qua: Néu tinh ning bao vé duge phan cimg hd trotruc
tiép, hé théng dat hiéu suat toi wu. Néu sir dung phén mém hd trg,
ching ta chi kiém soat dwoc cac truy cdp tinh trong thoi gian lich
chuong trinh, nhung lai ¢6 thé tranh duoc phai sir dung nhiéu 1o goi
hé thong.
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Néu ngdn ngir lap trinh c6 tinh nang bao vé, nguoi sir dung ¢6 thé mé ta
chinh sach phén chia va sir dung tal nguyén ¢ mic cao. Trinh bién dich co
thé thuc hién bao vé ké ca khi khéng cé phan cing hd tro. Chuong trinh
dich ¢o thé dich dac ta bao vé ra cac o goi trong hé théng bao vé cua HDH.

Tich hop kha ning bao vé vao ngén ngit I1ap trinh van con dang trong
thoi kv phat trién. Co thé bai toan bao vé s& 1a van dé duoc quan tim siu sic
trong nhitng hé théng md&i véi kién tric phén tan ¢ yéu cau khat khe vé bao
v¢ dir 1iéu. Do do ta théy tdm quan trong trong viéc lya chon ngdn ngir thich
hop biéu dién dugce cac yéu cau bao vé.

12.5. HAU QUA TU CHU'ONG TRINH

Trong moi trudmg ma ngudi nay st dung chuong trinh do ngudi khac
viét, hoan toan cé thé xay ra tinh trang dung sai muc dich va din t&i nhimg
hau qua kho luémg. Co hai trudmg hop dién hinh 1a Trojan Horse va Trapdoor.

12.5.1. Trojan Horse (Ngwa thanh Troy)

Rt nhiéu hé thdng cho phép ngudi dung chay chuong trinh do ngudi
khac viét. Néu nhimg chuong trinh nay thuc thi trong mién bao vé cua
ngudi chay chuong trinh véi nhitng quyén truy cép dac biét, chuong trinh ¢6
thé lam dung quyén. Trojan horse la mot trong sb nhimg kiéu ma chuong
trinh nhu vdy. Bén canh viéc thuc hién cac img dung théng thuomg, chuong
trinh nay con kin d4o thuc hién nhiéu thao tac khdng duge phép. Co hai loai
Trojan:

*» Toan bd ma déu la Trojan (loai nay dé phan tich va phat hién).

+ Mai Trojan duoc cai dat thém vio chuong trinh géc, bd sung thém
mdt vai tinh ning (c6 thé 14 backdoor hodc rootkit). Loai nay chu
yéu xuét hién trong hé théng sir dung ma ngudn md vi co thé dé
dang x4m nhap vao cac ma ngudn c6 sin.

Vi du trong mét login script, khi nguéri ding cung cip user id, password
dé dang nhdp, ngoai viéc chuyén nhimg thoéng tin dé cho tién trinh thuc hién
ddng nhép, Trojan ltu nhimg thong tin d6 lai dé phuc vu nhitng muc dich
sau nay. Ngudi ding thiy dang nhap thanh cong nén khong miy nghi ngd
rang minh da bi mit thdng tin ca nhén.
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C6 hai cach chinh tao ra Trojan. Cach thir nht 1 cai dat Trojan vaoma
ngudn ctia mot chuong trinh. Cach nay c6 diém bat loi 1a khéng phai lac 1ao
cling cO sdn ma ngudn cia mét chuong trinh ung y nao day dé thay déi, sho
nén cach nay duoge st dung trén HDH ma ngudn mo. Cach thy hai 1a ké tn
cong viét chuong trinh Trojan riéng bén canh chuong trinh gdc, rdi sat do

két hop hai chuong trinh nay thanh mét chuong trinh duy nhat.

Chuong trinh Funaion CheckLegin(
goc \ (
Wrapper Chwong trinh H(SHTTP_GET_VARS[*abc’]) retam true;
Tool - uhiém Trojan ¥ B (UsernamelsOK() && ...
Mi Trojan / §
(a) {b)

Hinh 12.6. Trojan va Trapdoor

Trong Hinh 12.6a, Wrapper Too! 14 cong cu dé két hop hai chuong
trinh. Mot s6 Wrapper Tool cho phép doan mé ddc hai dugc ma hda tong
chuong trinh két qua, va chén thém tha tuc gial ma vao ngay trong chwong
trinh d6 (dé tranh bi chuong trinh diét virus phat hién). Hau hét Wraper
Tool déu hoat dong theo co ché: két hop hai (hay nhiéu) chuong trinh tlanh
mdt file trén & cimg, tuy nhién khi chay thi chiing lai van 1a hai (hay nhéu)
tién trinh thuc thi doc lap.

12.5.2. Trapdoor

Trapdoor la "diém vao" mét module nhung khéng dugc cong bd.
Trapdoor dugc nguoi phat trién tng dung thém vao trong qué trinh >hat
trién phan mém dé thir nghiém module phin mém. Nguyén nhan la docac
phan mém ngay nay thuong rit phirc tap, gdm nhiéu module két hop véi
nhau. Mdi module lai do mét nhom ngudi phu trach, nén trong qua vinh
phat trién, ho phai tu tao ra diém vao cho module ciia minh dé kiém nghém
mét sd chirc nang nao do.

Vi du: C6 hai module A va B. Module A cin bam mot x4u thanh x& ¢6
do dai la 32 bytes. Module B 4y gia tri vira bam b&i Module A, tim <em
trong hé théng co sO dir liéu co gia trt do hay chua. Vay khi Module A hua
hoan thanh, thi lam sao kiém tra dugc Module B? Cac nha phat trién hém
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Trapdoor dé giai quyét nhitng van dé kiéu nhu vay, tic 1a biang cach doc gia
tri 1tir file nao d6 thay vi lay thong tin tir Module A.

Vi ly do an ninh, hdu hét Trapdoor s& bi x6a bd khi hoan thanh phén
mé&m. C6 ba nguyén nhan chinh dan téi viéc con ton tai Trapdoor:

o (Quén khong xoa di.

o DE lai véi muc dich bao tri.

o (6 tinh dé lai nhim c6 nhing truy cép bat hop phap sau nay.

Tuy nhién, nhitng bt cin nhu thé co thé gy ra hiu qua khoén luémg.
Xét vi du sau: File index.php trong thu muc Admin cua website
httip://abc.com. File nay cho phép thuc hién céng viéc quan tri trang web néu
damg nhap thanh cdng. Ham CheckLogin dugc minh hoa trén Hinh 12.6b.

Doan comment la doan code dé kiém tra username va password. Trong
d6 c6 thé ding mdt s thu vién mad hoa do module khac dam nhiém. Khi
module d6 chua hoan thanh thi nguoi viét ham kiém tra nay s& tam thoi
chura sir dung va tao mot "diém vao" (dong ma dau tién) nham kiém tra khi
dd dang nhép thi ¢6 quan ly trang web dugc khong. Gia sir "diém vao" nay
khdng bi x6a khi san phim chinh thirc dugc sir dung, néu nguoi ding vao link
httip://abc.com/Admin/index.php thi trang web s& yéu cau login nhu binh thuong.
Nbumg néu ai do tinh c& g0 dia chi: http://abc.com/Admin/index.php?abc=1 thi
s¢ khong phai login ma van dugc phép quan ly trang web.

Trapdoor thdng minh ¢6 thé dugc cai ngay bén trong chuong trinh bién
dich. Trinh bién dich c6 thé tao ra ma dbi tuong cing v&i Trapdoor. Viéc
larn nay dic biét nguy hiém boi vi s& khdéng tim ra van dé trong ma ngudn
chwong trinh. V4n d& ndm trong ma ngudn cua chuong trinh dich. Néi
chung Trapdoor ludn 1a van dé phirc tap, bai vi dé tim ra, phai phan tich ma
ngudn cua tit ca thanh phf’m tao nén hé théng. Cac hé théng phén mém cé
thé chira hang triéu dong 1énh, va viéc phén tich toan bé 1a didu bét kha thi.

Da s6 HDH cho phép tién trinh trong qua trinh thuc thi c6 thé sinh ra
tién trinh con. Khi dé tai nguyén hé théng c6 thé bi su dung sai muc dich.
C6 hai phuong phap phé bién dé pha hoai hé théng theo phuong thirc nay 1a
Virus va Worm.
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12.5.1. Virus

Virus 1a doan mi c6 kha nang tu nhan ban, gin véi mot chuong tinh
nao do va thudng can tac dong cia con ngudi dé lay lan. Kha ning qian
trong cna virus la tu nhan ban: tu dong tao ra ban sao cua chinh minh ma
khong cén con ngudi can thiép. Kha niang nay gitp virus lay lan. Mot khi
duoc kich hoat, virus cé thé thuc thi mdt sé hoat dong gay tac hai to lém
nhu: xoa file, lam hong file, tim cac thong tin nhay cam hay cai backdor.
C6 nhiéu co ché 14y lan cta virus.

T~ Co ché ban dong hanh (Companion Infection Techniques)

Chuong trinh nhiém virus c6 tén gin giéng chuong trinh ngudi ding
dinh chay. Trong HDH Windows, mdt cach dé tao ban dong hanh vdi file
EXE la tao mdt file cing tén nhung phan mé rong la .COM. Co ché aay
dugce phat hién 1an ddu & virus co tén Globe vao nam 1992. Khi chay file
gbc c6 phan mé rong .EXE, nguoi dung thuong chi gd tén file ma khényg go
phin m& rong. Windows sé uu tién chay file .COM trudc. File .COM
thuomg 4n di dé nguoi dung khéng nhin thdy. Dé "nan nhan" khong nghi 1gd,
sau khi chay file .COM (c6 virus) thi file .EXE vin duoc thi hanh binh thutg.

T~ Co ché viét de (Overwriting Infection Technique)

Virus mé file chuong trinh thuc thi ra, thay déi chuong trinh ngién
bang doan mi virus r6i luu lai. Khi thuc thi chuong trinh, du nguéi dung c6
thé nhan thay minh chay sai (vi ma da bi thay ddi) thi ciing da qua muon.

= Co ché thém vio trudc (Prepending Infection T echnique)

Virus chén doan ma ctia minh vao truée phan bat dau cia chuong tinh
bi nhiém (Hinh 12.7a). Co ché nay phiic tap hon co ché viét dé vi phai ¢am
bao chuong trinh gdc sau khi b thay déi khong bi hong. Khi chuong trim bi
nhiém virus thuc thi, HDH chay doan ma ¢é virus trude vi doan ma nay 1dm
déu tién.

@ Co ché thém vio sau (Appending Infection Technique)

Co ché nay tuong tu nhu co ché trudce, chi khac 1a ma virus sé droc
thém vao sau cung trong chuong trinh (Hinh 12.7b).
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Virus

{a)

Virus

Nan nhan Nan nhan

Tén cong W 1 diém cht Tan céng tir nhidu didm khidn vige
dé bl db ra dé tim ke thn cdng thye s khé hom
{c}

Hinh 12.7. Virus va Worm

bl

Nhimg co ché trén gilp virus ¢6 thé lay nhiém vao nhimg chuong trinh
khau thi. Virus ciling c6 thé 13y nhiém vao mét s6 file. Virus ciing c6 thé phébi
hop cac co ché nay vdi nhau dé dam bao su ton tai va phat trién cda minh.

12..6.2. Sau (Worm)

Khac virus, worm 12 loai chuong trinh ¢é thé tu nhan ban thdng qua
mdi truong mang. Worm hoat dong nhu mét chuong trinh ddc 14p trong khi
virus phai duoc gin thém vao chuong trinh khéac. Chung ta ciing c6 thé coi
woirm ]a mot dang cua virus. Trong thuc té, hai thuét ngir nay ludn cé su
nh&im 14n, nhung thuong thi ma ddc hai nao cling c6 thé goi la virus. Ta c6
thé vi du truomg hop cuia W32/Nimda. A@mm, McAfee goi la virus con
Syrmatec goi la worm. Worm mang lai cho ké tin cong nhimg loi diém to
lomi sau:

9 C6 kha ning vugt qua mét s6 lieong Ién hé théng

Gia sir ké t4n cong mudn tin cong 10000 hé théng trén khip thé gioi.
Cir cho la trong mét gid lam chu duoc mét hé théng (la thoi gian dé vuot
qua hé thong an ninh, cai backdoor, x6a log va hang loat cac hanh dong
khéc) thi néu tuan tu thn céng, s& mat hon mdt nam. Tuy nhién, néu ding
worm thi chi mét vai gi¢ (hoc it hon) dé lam chu hoan toan. Boi thé, worm
lam tang kha ning x4m nhap hé thng.

= Kh 16 dilu vét

Gia sir ké tan cong tim kiém 18 hdng cho viéc x4m nhép bing cach chay
chwrong trinh thuc hién giri cac goi tin téi may tinh "nan nhan". Néu thuc
hié&n viéc nay tai mot may, ké tén cong phai giri rit nhiéu go1 tin t61 may nan
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nhan. Do d6, may nan nhén co thé d& dang nhan thiy tit ca cac goi tin tham
do dén tir may tinh ké tin cong. Tuy nhién, voi 10000 may tinh da nhiém
worm, ké tin cong c6 thé chia déu viéc g goi tin tham do cho 10000 may.
Nhu vay may nan nhéan s€ thdy hang loat géi tin giri tir nhidu may tinh dén.
Ké xam nhéap do d6 kho bi 16 dau vét néu da phat tan dugc worm.

& Ting kha ndang phd hogai

Néu khi sir dung mdt may tinh, ké tn cong dat dugc mot d pha hoai

la X thi c6 thé dat dugc d6 pha hoat n x X néu tin cOng tir n cac may
nhiém worm.

@™ Cau tao ciia worm

Hinh 12.9a minh hoa cac thanh phi‘m cuia worm. Cac thanh phf?m cAu tao
nén worm hoat d6ng tuong tu nhu thanh phén trong tén lira: Warhead (ddu)
diing dé xuyén thing muc ti¢u, bé phan Propagation Engine dé di chuyén t&i
muc tiéu, Target Selection Algorithm va Scanning Engine dang dé dinh vi
muc tiéu va Payload chita cac vat liéu dé pha huy muc tiéu.

e Warhead. Dé ché ngu hé thong dich, trude hét worm cin danh duoc
quyén truy cip vao may tinh nan nhan. Nhiém vu cia Warhead la
mé dudng xam nhip muc tiéu (ddu nhon cdm ngdp vao d6i tuong
cAn pha huy). Co6 nhiéu cach dé 1am viéc nay, ching han khai thac 16
tran bo dém. Trinh bién dich C khéng thuc hién kiém tra truy cp c6
vugt qua gidi han khéng, vi du doan ma minh hoa trén Hinh 12.8a -
tuy hop 1& vé cti phap nhung lai khdng duoc kiém tra. Do do byte
nao d6 & sau mang ¢ 10.976 byte s& bj viét dé gia tri 0 — diéu nay co
thé gy tac hai 16n cho hé thng. Trong Hinh 12.8b, ching ta thay
chuong trinh chinh dang chay c6 cac bién cuc bd luu trong ngan xép.
Hinh 12.8c minh hoa khi chuong trinh chinh goi thi tuc A. Khi goi
thil tuc con, HPH cit dia chi tra vé vao ngan xép rdi chuyén quyén
diéu khién cho A. A ciing ding ving ngan xép dé luu cac bién cuc
bd ciia minh. Gia st A can duong din tuyét dbi cia mot file nao do
va dit duomg din ndy vao mdt mang cb dinh 250 byte (bd dém B).
Khi ngudi dung chuong trinh g6 vao tén file vai 2000 ky tu, thu tuc
s& sao chép khdi ky tu nay vao bd dém. Khéi ky tu s& lam tran b
dém va ghi dé 1én viing b nhé phia trén (Hinh 12.8d). Khi d6 c6 thé
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dia chi tra vé chuong trinh chinh ciing bi ghi d¢, va ké tdn céng c6
thé ghi dia chi chuong trinh cua minh vao dia chi tra vé. Sau khi thu
tuc A chay xong, thay vi'quay Jai chuong trinh chinh, A chuyén
quyén diéu khién cho chuong trinh cua ké tan cong

Khéng gian dia chi ao Khéng gian dia chi so0 Khéng glan dia chi ao
OxFFFF.. [cac l?ién cyc ” Cac bién cyc ——Cac Enlas bé‘
bg cua gan b¢ cua cua chwong p—
Con ré chwong trinh xép chwong tinh winh

int i; Hgén xép Bia f:h‘ v Di.n;m vé -

char c[1024]}; Bidn cyc Bidn cuc Lo,

3 bo cua A bg cua A @

i = 12000; sP sp
cli] = 0: /

Bé dém B
Chwomng trinh Cheong trinh / Chwong trinh
{a) {b) {c) (d)

Hinh 12.8. LGi tran bo dém

Propagation Engine: Sau khi truy cdp vao may tinh nan nhén,
Warhead ldy cac chi thi tir Propagation Engine dé tiép tuc hoat dong.
Propagation Engine 14 kho chira cac chi thi d¢ Warhead tai timg phan
roi thuc thi. Cé nhimg khi worm duoc tai hoan toan vao trong hé
théng dich (nhu qua File Sharing va Email), lic nady Warhead va
Propagation Engine 1a mét. Mt khi d3 vao dugc bén trong may tinh
nan nhan, worm c6 thé dung cac co ché cta virus dé 1y nhiém qua
file va 4n minh kin déo.

Target Selection Algorithm: Mot khi da vao dugc bén trong hé
théng, thanh phé‘m nay clia worm bét dau hoat dong, tim kiém dia chi
cac nan nhan ké tiép thong qua dia chi Email, Host List, cac may
trong cung mang.

Scanning Engine: Str dung dia chi ma Target Selection Algorithm
cung cp, worm bét dau quét trén toan mang dé tim nan nhén tiém
tang. V6i mdi may tinh nan nhan tim thdy, worm giri cic packet
thaim do xem lidu Warhead c6 thé thim nhap vao may nan nhén
khéng, va néu co thi lai dén cong viée cua Propagation Engine.

Payload: B phan nay chura céc chi thi pha hoai may tinh dich. Ciing
c6 mdt s6 loai worm khéng lam gi cu thé ngoai trir 14y may tinh nan
nhan lam trung gian cho viéc tiép tuc lay lan, trong trudng hop 4o,
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Payload khong chira gi ca. Nguoc lai, Payload thudng géan backdoor
dé toan quyén kiém soat may nan nhan tir xa.

Truy cap Internet tir mdy tinh cia Cong ty

May tinh cia

Internet R y
Propagation = Sl

Engine

Tir internet truy cap Truy cép gi(ra may tinh trong

vao may tinh trong % Twong | cong ty va mdy tinh trong
vung DMZ . hra viing DMZ
|
(&} Cau tnic Worm (b) Firewall

Hinh 12.9. Worm va Firewall

12.6. GIAM SAT NGUY CO'

Co thé tang cuong an ninh hé théng bang hai k§ thuat. Cach thu nhit 1a
giam sat nguy co. Hé théng kiém tra nhimg chudi sur kién c6 hanh vi kha
nghi nham phat hién sém hanh déng vi pham quy tic an ninh. Vi du fién
hinh cia k§ thuat nay 1a dém sb 1an nhép sai mat khdu khi nguoi dung cb
ging dang nhap. Nhiéu lin dang nhép sai c6 thé xem la d4u hiéu cua vié: do
mat khdu. Hién tai trén nhiu trang web, néu ban ding nhap sai qua 5 lar, tai
khoan co thé bi phong toa trong mot khoang thoi gian nao dé. Viéc nay s&
kéo dai thoi gian do tim mat khau cia ké xdu. Trong nhiéu ngan hang, néu
nhap sai s& PIN trong nhiéu lan lién tiép, tai khoan ngan hang s& bi plong
tda cho dén khi chi nhén thyc sy cia tai khoan dén lam viéc truc tiép véi
ngin hang.

Mot k¥ thuat khac 1a ghi nhat ky, ghi lai thoi gian, ngudi dung va tit ca
hinh thac truy cdp vao dbi tuong. Sau khi hé théng an ninh bi xam plam,
ngudi quan tri sir dung nhat ky dé tim ra cach thirc va thoi gian phat sinh
vin dé. Nhimg thong tin nay cuc ky hiru ich, ké ca khi can khéi phuc Li hé
théng sau khi bi pha hoai 14n khi ning cip cai tién co ché an ninh tét hon
cho tuong lai. Khong may, nhit ky c6 thé rit 16n va ngudi dung khong cuoc
quyén str dung tai nguyén ding dé ghi nhat ky (1ang phi tai nguyén).
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"Thay vi ghi nhat ky hoat déng c6 thé dinh ky quét hé théng dé phat hién
16 hidng an ninh. Co thé quét khi méy tinh khong dugc str dung, do d6 gy it
anh huong td1 ngudi dung hon phuong phéap ghi nhat ky. Mot lan quét co
thé 'kiém tra nhitng diém yéu sau cta hé thbng:

e Mit khau ngin hoic dé doan.

e Chuong trinh thiét 1ap bit dinh danh ngudi ding hiéu dung khéng
hop 18 (néu hé thong hd tro k¥ thuat nay).

e Chuong trinh chua kiém chimg nim trong thu muc hé thng.
e Cac tién trinh chay lau mét cach dang ngo.

e Thiét lap cac mic bao vé khong ding quy dinh trén cac thu muc
ngudi ding ciing nhu thu muc hé théng,

e Thiét lap cac mirc bao vé khéng ding quy dinh vdéi file dir liéu hé
thdng, chang han file mat khau.

e Nhimg thanh phin nguy hiém trong dudong din tim kiém file
chuong trinh.

e Thay ddi chuong trinh hé théng (co thé bi phat hién do thay déi

checksum).

B4t cir khi nao phat hién ra 15 héng an ninh, hé théng 6 thé tu dong va
lai 16 hdng hodc thdng bao cho ngudi quan tri hé théng. Cac may tinh ndi
mamng dé bj tdn céng (vé mat an ninh) hon cac may tinh riéng l¢. Thay vi tdn
comg tir cac diém truy cdp c dinh, ching ta thuomg phai himg chju nhirng
tin cdng tir nhimg diém chua xac dinh hodc tir nhiéu may tinh khac - mot
vam d& an ninh cuc ky nghiém trong.

Chinh phu lién bang M§ chi coi hé théng la an ninh néu bén ngoai
kh&ng thé két ndi toi. Vi du, mot hé théng & mirc bi mat nhét chi dugc truy
cap trong toda nha cling dugce xép vao loai bi mat nhit. Mirc do an ninh cua
hé théng giam xudng néu nhu cho phép hé théng trao d6i dir liéu voi moi
truédmg bén ngoai. Mot sé co quan chinh phu thuc hién nhimg phong ngra
bac vé rit nghiém ngat. T4t ca cac thiét bi ndi t¢i mot tram dau cubi két ndi
voi may tinh dugc bao vé s& phai dugc cit an toan trong van phong khi
khong st dung tram diu cudi. Mot ngudi mudn truy cip vao may tinh cin
phai biét mot té hop khéa (la nhimg théng tin phuc vu muc dich kiém
chimg) ciing nhu dia diém dat may tinh.
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Pidu khong may cho cic nha quan tri hé thdng ciing nhu cho c«c
chuyén gia an ninh may tinh 1a kho co thé khoa may tinh thudong xuyén
trong phong va khéng cho ai sir dung. Vi du mang Internet hién thoi két noi
hang triéu may tinh, va ddy 1a mdt ngudn tai nguyén cuc ky quy gia déi vi
nhiéu co quan td chire cling nhu ca nhéan. Ké xdu sé& s dung cac cong cu
thé dé truy cap vdo cac may tinh nbi mang. Van dé la 1am thé nao dé mt
may tinh an toan cé thé két nbi vao mang khong tin cay? Giai phap la «r
dung tudmg lira (firewall) dé tach biét hé thong tin cdy voi mdi trurdong khorg
tin cdy. Tudng lira duoc cai dit trén may tinh hodc router & giira hé théng tn
cdy va moi truong bén ngoai. Nhiém vu cia tudng Iira 1a giot han céc truy
c4p qua mang giira hai mién bao vé khac nhau. Vi du, Web server s& sr
dung giao thirc http dé trao dbi dir liéu véi Web client. Do d6 tuomg lira phii
cho phép géi tin http di qua.

Trén thuc té, tuong lira chia mang mdy tinh thanh nhiéu mién bao vs.
Chfmg han cé thé coi mang Internet l1a mién khong tin cdy. Mang ban tin céy
hay ban an ninh — con duoc goi la DMZ (demilitarized zone) 1a mién bao &
khac v4 mang may tinh cua cdng ty 13 mién bao vé thir 3 (minh hoa trén
Hinh 12.9b). Két ndi tir Internet téi may tinh trong mién DMZ ciing nhu i
may tinh cong ty ra Internet dugc phép, nhung két ni theo chiéu nguoc hi
(tir Internet hay mady tinh trong mién DMZ dén may tinh coa cong ty) i
cam. D6i khi c6 thé cho phép mét vai két ndi (co kiém soat) tir may tinh cua
DMZ sang may tinh ¢ong ty. Vi du Web server trén DMZ c6 thé giri truy
van téi co s dit lidu bén trong cong ty. Nhung nhimng truy van nhu thé cai
c¢6 thé thuc hién trén mot sé may tinh cu thé trong cong ty chir khong phai
tit ca cac may tinh.

12.7. MAT MA VA NG DUNG

M3 hoéa la ap dung mét quy tic nao do dé bién dir liéu (goi la ban rd)
sang dinh dang khac (ban md). Vi du x4u "Security" c6 thé dugc ma hoa
thanh x4u "Tfdvsjuz" néu quy tic ma hoa 1 dich chuyén mdi ky tu trong xdu
ban ddu mét vi tri trong bang chir cdi. Qua trinh nguogc lai duge goi 1a giai
md, tir ban ma chuyén thanh ban r5. Hai d6i tuong trao ddi thong tin thoa
thudn va biét trudc vé quy tic mi hoa/giai ma dé nhitg déi tuong khac
khdng thé xem trém duoc théng tin.
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Ma hoa xuét phat tir nhu cau che giau thong tin khong cho nguoi khéac
phait hién. Vi du trudge khi sir dung chuong trinh Yahoo Messenger, ngudi
dumg phai dang nhép tén s dung va mét khdu. Yahoo di c6 co ché ma hoa
métt khau trudc khi gii di trén duong truyén Internet dé cho du hacker bét
ducyc got tin chira mét khéu thi mat khau cling khong bi 16.

12.7.1. Khéa

Da phdn thuat toan m3 hoa su dung Khoa. Tham sb dau vao cua thuat
todin ngoai xau can mi hoa con thém khoéa la s6 nguyén hay sb thuc do
nglroil dung chon. Khoa lam tang tinh bao mat cia thuét toan. Xeét vi du trén,
néu thay thé ky tr bing ky tu ngay sau no trong bang chir cai, xiu
"Security” bién thanh xau "Tfdvsjuz". Trong truomg hop nay co thé coi khoa
bamg 1. Tuong tu, néu khoa bang S hodc bang 10 thi xau s& dich chuyén 5
hays 10 vi tri. Nhu vdy, véi cung mot thuét todn nhung voi cac khoa khac
nhau s& cho nhidu ban ma khac nhau. Nhitng thuét toan ma hoa tét con co
ddc diém: chi cdn mot thay doi nho trong ban rd hoic khoa s& din dén mot
su thay d6i hoan toan & ban ma. C6 thé dé& dang chi ra mét s6 wu diém khi
su dung khoa nhu sau:

¢ Trong da s cac thuat toan méa hoa, mét thay dbi nho cia khoa co thé

din dén thay déi dang ké, tham chi ban mi hoan toan khéc biét.

e Néu chi biét thuit todan ma héa ma khong biét khoa thi chua khai

thac duogc thong tin.

e Nghi ra thuit toan mai doi hoi nhiéu thoi gian va cdng sic, trong khi
d6 tao khoa rat don gian. Néi cach khac, s thudt toan ma hoa hiru
han con s6 khoa duong nhu v han (2'% khéa c6 do dai 128 bit).

Nén cbng khai thuat toan ma hoéa dé cong déng ngudi sir dung thuét
toén cd thé nhin théy ma nguén cta thuét toan dé tin tudng sir dung, hodc
gitip phat hién 18i va cai tién thudt toan trd nén tét hon. Thay vi che déu
thuat toan, hé thdng chi déu di khoa, nhu vay tham chi khéng nhimg gitp
tinth bao mét cao hon ma con téng sir linh hoat 1€n dang ké.

Khoéa cang ngén thi chuong trinh ma hoa/ giai ma chay cang nhanh. 2'%*
l4 mot con s& vo cung 16m, dam bao nguoi binh thudng khdong thé nao do
dwoc khoa. Van dé dat ra la néu nhimg may tinh manh hang dau thé gioi vao
cudc voi thuit toan do tim vét can thi khoa co d6 dat 128 bit liéu co6 du an

265



toan khong? Noi chung, do dai khoa duoc lwa chon sao cho tée do phat trén
clia cbng nghé trong twong lai gan ciing khéng du sirc tim duoc khoa.

Ban 6 {van ban goc) Ban ms Ban ro [van ban goc) Banré Bar ma
Anh yéu em abw Abrhhsbagediv Anh yty em nhy Avbyloemehy o MAhso DN xiva _____,, Loskidamk'J0%
iag yés tho o nvbshkdicoljahd ring yéu thd déif ong yeu th) o (V1 dy DES, AES) = 4pdidlda
f Kinis 88 ximy Sorgc T &
Y v o i,
? ? T ' Hhoa Cong Khat Y
Khoa Phién
(sinb ngdu abbr {b) M3 hea
(a) - M héa va Glal ma Banma Ban o
Laskidamic J09¢ Glkl M8 DOI % Anh yed cm nbt
4pdki[ds -—.'(wauoﬁs,am == omg yeu the &
I ?Khm Phien d6i xung
Wvis Pme S geie
e T -
Trew 84 (s by e Py 1 Khoa Ritng cua v
Pheivs va dunm ms boa bon nguet nhin (C] Giaitna

Fimre | dng e 1 w3 Pquam
e

Hinh 12.10. Ma héa va giai ma
Hién nay c6 hai loai k¥ thuit ma héa co ban 1a dbi ximg va khing
dbi xtmng.
e Thuit toan déi ximg: Str dung mét khoéa dé ma hoa va giai ma. Ju
diém 1a nhanh chéng va hiéu qua.
e Thuit toan khong d6i xirng: Str dung hai khoa: Khoa céng khai dé
mi héa va Khoa riéng dé giai ma. Nhuoc diém cua thuat toar l1a
cham. Uu diém 16n nhét cla thudt toan khong dbi xtmg 1a cho piép
2 ngudi khdng quen biét trén mang cé thé trao dbi dit lidu véi nhay.
Trén thuc té, ngudi ta thuong cai dat mo hinh lai cua hai thuat toan. Vé
ban chét, dit liéu dugc ma héa va giai ma bang thuat toan déi xung cing /0i
khoa dbi xtmg, va sir dung thudt toan ma héa khong dbi ximg dé ma ioa
khoa dbi xtmg. Cu thé qua trinh md héa va giai ma dugc minh hoa treng
Hinh 12.10.

12.7.2. 'ng dung mat ma trong an ninh

Cé thé két hop hai phuong phap ma hoa dbi xumng va khong dbi xtmg dé
giai quyét mot loat cac van dé an ninh mang: Tinh bi mét, Tinh toan vendir
liéu, Chirng thuc ngudi dung, Dinh danh thuc thé, Tinh chdng tir chéi.
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" Phwong phdp bam

Bam khong phai 1a phuong phdp ma héa (do khong cd qua trinh giai
mia). nhung lai déng vai trd cuc ky quan trong. Mét sé ham bam nhu MDS,
STHA (Secure Hash Algorithm) da va dang dugc ung dung rdng rai trong
thire tién. Ban chit cia bam 1a ham f bién mét dir liéu x bt ky thanh mat
xfau c6 do dai cb dinh f(x). Mot dic tinh quan trong la khé tim duoc hai
thidng diép sau khi bam lai cho ra hai gia tri bam giéng nhau. Mot diém nira
lar cuc ky kho xac dinh dir lidu ban dau tir gia tri bam cho trude. Dong thoi
midt thay ddi nho trong dir 1iéu ban déu ciing khién gia trj bam tr& nén hoan
toran khac biét.

¥ Tinh toan ven di liéu

Gia sir nguoi dung Alice mudn gt file dir liéu dén Bob. Alice tinh gia
trri bam trén dir liéu va gui gia tri nay cung dir liéu dén Bob. Bob nhan duogc
diit liéu s& ding ham bam dé tao ra gia tri bam moi. Néu gia tri bam méi va
gtia tri bam Bob nhén duoc giéng nhau, thi dir liéu dugc coi la khéng bi thay
d¢6i trén dudmg truyen (xac sudt khong phat hién duoc su thay dbi 1a rt nho,
cc6 thé bo qua duoc, vi néu dit liéu bj thay d6i trén duong truyén thi gia tri
bsam mdi s& khac gia tri bdm ban dau). Qua trinh nay dugc minh hoa trén
Hlinh 12.11a.

ALICE 808 ALICE
l..z -l iy
= P . Z}.‘ Thudt an
l'/ D“"‘Q"] Tnu&l toan -~ i i l, ¢ e m -~ Pﬁ
_ .\ i [ Giatr bAm™, Dfrhéd// " L g
' B o1
ttoan bAm [ea g i "}Thmt todn bam Frim
;.‘,‘:f-?’!-"—,_,'.-f--‘..."" \ el 2&% R
o g = 1
1vd] ) vt : Alice
’ Gnambam éuT G""”'Ng ’ )
3 ~J Gi&tri bam Ko J |
Alice gUt di tigu cing 1 c&;‘o S
vou i tr} b&m cho Bob Alice
(a) Tinh toan ven D liéu {b) Chir ky Dién tir

Hinh 12.11. U'ng dung clia mat ma
% Chir ky dién tiv
Cé6 thé thong diép Alice giri Bob bi Trudy chin lai va thay thé bing
tthong diép méi véi gid tri baim mdi. Bob kiém tra thiy théng diép (do Trudy
g1tri) hop 1é va tudng ring da nhan dugc thong diép tir Alice. Nhu vay, cin
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Chiu trach nhiém xudt ban :
Chu tich HPQT kiém Téng Giam d6c NGO TRAN Al
Phé Téng Giam ddc kiem Tong bién tap NGUYEN QUY THAO
Bién tap ndi dung va sua ban in :
pO HUU PHU
Thiét ké my thudt va trinh bay bia :
BICH LA
Thiét ké'sdch va ché 'ban :
PO PHU
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